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. PROPOSITO

Establecer una guia de accion clara y precisa para la administracion de las Tecnologias de
Informacion y Comunicaciones de la Unidad Administrativa Especial Cuerpo Oficial de Bomberos,
mediante la formulacion de estrategias y proyectos que garanticen el apoyo al cumplimiento de
sus objetivos y funciones, en linea con el Plan de Desarrollo de la ciudad.

Mediante el uso de las Tecnologias de Informacion y Comunicaciones (TIC), las organizaciones
han transformado la forma en que operan y se desarrollan. Debido a esto el contar con un plan
estratégico de tecnologias de informacion y comunicaciones (PETIC) que oriente el uso y
optimice sus recursos informaticos, se ha convertido en una necesidad para todas ellas. En este
documento se presenta el PETIC de la Unidad Administrativa Especial Cuerpo Oficial de
Bomberos, a través del cual la institucion establece lineamientos para utilizar estas tecnologias,
considerando su avance y las caracteristicas técnicas de los procesos que realiza, con el fin de
lograr las metas y objetivos institucionales.

Il ALCANCE

Este documento describe las estrategias y proyectos que ejecutara la Unidad Administrativa
Especial Cuerpo Oficial de Bomberos, en cuanto a las tecnologias de la informacion y las
comunicaciones durante la vigencia 2013 - 2020, apoyando el cumplimiento de las funciones y
el logro de los objetivos estratégicos de la Entidad. Este documento tendra actualizacion
dinamica de acuerdo al direccionamiento estratégico de la entidad y se manejara por versiones
anuales.

. JUSTIFICACION DEL PETIC

Las entidades del Distrito Capital han incorporado en sus procesos diversas tecnologias las
cuales muchas veces son costosas de mantener considerando el alcance limitado de su
utilizacion, restringido a las fronteras de la organizacion.

La definicion de politicas, estandares, metodologias, directrices y recomendaciones permitiran
un mayor aprovechamiento de los recursos informaticos, uso efectivo de tecnologias
emergentes y aprovechamiento de herramientas y redes de comunicaciones tecnoldgicas.

El Plan Estratégico de Tecnologias de Informacion y Comunicaciones (Denominado PETIC de
ahora en adelante) es el instrumento que facilita la evaluacion de la utilizacion de las
tecnologias y los sistemas de informacion en la Unidad Administrativa Especial Cuerpo Oficial
de Bomberos, utilizando como referencia las mejores practicas de las diferentes entidades y
considerando al Distrito Capital como un todo, logrando un enfoque unificado y reconociendo
oportunidades de ahorro y consolidacion de esfuerzos; Por lo tanto el PETIC es una
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herramienta de apoyo a la estrategia de la organizacién y un elemento activo de la misma.

Iv. NORMATIVIDAD

Las normas a considerar en lo referente a la Unidad Administrativa Especial Cuerpo Oficial de
Bomberos, el Sistema Distrital de Informacion y a la Comision Distrital de Sistemas son las
siguientes:

Ley 322 de 1996. Por la cual se crea el Sistema Nacional de Bomberos de Colombia y se dictan otras
disposiciones

Decreto 680 de 2001. Por el Cual se modifica la Comision Distrital de Sistemas.

Decreto 053 de 2002. Por el cual se crea el Comité para la implementacion del Namero Unico de
Emergencias y Seguridad del Distrito Capital, del cual forma parte el Secretario Técnico de la CDS.
Decreto 397 de 2002. Delegar en el Secretario General de la Alcaldia Mayor de Bogota las atribuciones
conferidas al Alcalde Mayor en el Acuerdo 57 de 2002 como presidente de la Comision Distrital de
Sistemas, y las demas funciones que se requieran en el ejercicio de esta atribucion.

Decreto 423 de 2006. Por el cual se adopta el Plan Distrital para la Prevencion y Atencion de Emergencias
para Bogota D.C.

Decreto 541 de 2006. Por el cual se determina el objeto, la estructura organizacional y las funciones de la
Unidad administrativa Especial Cuerpo Oficial de Bomberos

Decreto 542 de 2006. Por el cual se establece la Planta de cargos de la Unidad Administrativa Especial
Cuerpo Oficial de Bomberos

Decreto 221 de 2007. Por el cual se modifica la Estructura Organizacional y algunas funciones de las
dependencias de la Unidad Administrativa Especial Cuerpo Oficial de Bomberos

Decreto 619 de 2007. Se establece la Estrategia de Gobierno Electrénico de los organismos y de las
entidades de Bogota, Distrito Capital y se dictan otras disposiciones.

DecretoNacional 1151de 2008 y Manual para laimplementacionde la Estrategia de Gobierno enLinea de
la Republica de Colombia. Por el cual se establecen los lineamientos generales de la Estrategia de
Gobierno en Linea de la RepUblica de Colombia, se reglamenta parcialmente la Ley 962 de 2005, y se dictan
otras disposiciones.

Decreto 185 de 2008. Por el cual se prorroga el plazo para formular la Estrategia Distrital de Gobierno
Electronico de los organismos y de las entidades de Bogota, Distrito Capital.

Decreto 296 de 2008. Por el cual se le asignan las funciones relacionadas con el Comité de Gobierno en
Linea a la Comision Distrital de Sistemas y se dictan otras disposiciones en la materia

Decreto 316 de 2008. Por medio del cual se modifica parcialmente el articulo 3° del Decreto Distrital 619
de 2007 que adopto las acciones para el desarrollo de la Estrategia Distrital de Gobierno Electronico.
Decreto 514 de 2007. Por el cual se establece que toda entidad pUblica a nivel Distrital debe tener un
Subsistema Interno de Gestion Documental y Archivos (SIGA) como parte del Sistema de Informacion
Administrativa del Sector Publico

Resolucion 001 de 2003. Por la cual se establece el reglamento interno de la Comision Distrital de
Sistemas.

Resolucion 185 de 2007. Politicas de Conectividad para las Entidades del Distrito Capital.

Resolucion 355 de 2007. Politica especifica de la Infraestructura de Datos Espaciales IDEC®@.
Resolucién 256 de 2008. Por la cual se establece el reglamento interno de la Comision Distrital de
Sistemas — C.D.S. deroga la resolucion 001 de 2003

Resolucion 305 de 2008. Por la cual se expiden politicas publicas para las entidades, organismos y
organos de control del Distrito Capital, en materia de Tecnologias de la Informacion y Comunicaciones
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respecto a la planeacion, seguridad, democratizacion, calidad, racionalizacion del gasto, conectividad,
infraestructura de Datos Espaciales y Software Libre

Resolucion 378 de 2008. Por la cual se adopta la Guia para el disefio y desarrollo de sitios Web de las
entidades y organismos del Distrito Capital

Resolucion 383 del 2011. Por la cual se adoptan las politicas de seguridad para el manejo de la
informacion y la Administracion y uso de los recursos tecnologicos de la Unidad Administrativa Especial
Cuerpo Oficial de Bomberos y se deroga la Resolucion 345 de 2008.

Resolucion 366 del 2014. Por la cual se adoptan las politicas de seguridad para el manejo de la
informacion y la Administracion y uso de los recursos tecnologicos de la Unidad Administrativa Especial
Cuerpo Oficial de Bomberos y se deroga la Resolucion 366 de 2014.

Resolucion 473 de 2011. Por la cual se reestructura el Sistema y el comité del sistema Integrado de
Gestion de la Unidad Administrativa Especial Cuerpo Oficial de Bomberos

Resolucion 580 de 2012. Por la cual se crea el Comité de Tecnologia de la Informacion y Comunicaciones
de la Unidad Administrativa Especial Cuerpo Oficial de Bomberos de Bogota.

Directiva Presidencial 02 de 2002. Respeto al derecho de autor y los derechos conexos, en lo referente a
utilizacion de programas de ordenador (software).

Directiva Distrital 002 de 2002. Reglamenta la formulacion de proyectos informaticos y de
comunicaciones. El Alcalde Mayor asigné a la Comision Distrital de Sistemas la funcion de evaluar la
viabilidad técnica y la pertinencia de la ejecucion de los proyectos informaticos y de comunicaciones de
impacto interinstitucional o de costo igual o mayor a 500 SMLV, previa a la inscripcion de los mismos ante
el Departamento Administrativo de Planeacion Distrital.

Directiva 005 de 2005. Por medio de la cual se adoptan las Politicas Generales de Tecnologia de
Informacion y Comunicaciones aplicables al Distrito Capital.

Acuerdo 3 de 1988. Por el cual se establece Régimen Especial de Pensiones para el personal del Cuerpo de
Bomberos de Bogota, D.C., y se dictan otras disposiciones de caracter laboral

Acuerdo 057 de 2002. Por el cual se dictan disposiciones generales para la implementacion del sistema
Distrital de Informacion —SDI-, se organiza la Comision Distrital de Sistemas, y se dictan otras
disposiciones.

Acuerdo 130 de 2004. Por medio del cual se establece la infraestructura integrada de datos espaciales
para el Distrito Capital y se dictan otras disposiciones.

Acuerdo 257 de 2006. Por el cual se dictan Normas basicas sobre la estructura, organizacion y
funcionamiento de los organismos y de las entidades de Bogota Distrito Capital, y se expiden otras
disposiciones

Acuerdo 279 de 2007. Dicta los lineamientos para la Politica de Promocion y Uso del Software libre en el
Sector Central, el Sector Descentralizado y el Sector de las Localidades del Distrito Capital.

Acuerdo 308 de 2008. Por el cual se adopta el Plan de Desarrollo Economico, Social, Ambiental y de Obras
Plblicas para Bogota, D. C., 2008 — 2012 "BOGOTA POSITIVA: PARA VIVIR MEJOR.

Acuerdo 409 de 2009. Por el cual se modifica la integracion de la Comision Distrital de Sistemas

ISO/IEC 27001-2005. Especifica los requisitos necesarios para establecer, implantar, mantener y mejorar
un Sistema de Gestion de la Seguridad de la Informacion (SGSI)

Decreto Nacional 2573 de 2014. En donde establece la Implementacion de las estrategias de gobierno en
linea de la RepUblica de Colombia.

Acuerdo 645 de 2016: Por el cual se adopta el plan economico, social, ambiental y de obra pUblicas para
Bogota 2016-2020 “BOGOTA MEJOR PARA TODOS”
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Unidad Administrativa Especial Cuerpo
Oficial de Bomberos

V. MISION DE LA ENTIDAD

Proteger la vida, el ambiente y el patrimonio de la poblacion de Bogota D.C., mediante la
atencion y gestion del riesgo en incendios, rescates, incidentes con materiales peligrosos y otras
emergencias, de manera segura, eficiente, con sentido de responsabilidad social,
fundamentadas en la excelencia institucional del talento humano.

VI. VISION DE LA ENTIDAD

Ser para el 2020 el Cuerpo Oficial de Bomberos referente para América, tanto en el sector
publico como el privado por su servicio, su excelencia institucional y el cumplimiento de
estandares de clase mundial.

Vil FUNCIONES DE LA ENTIDAD
Son funciones de la Unidad Administrativa Especial Cuerpo Oficial de Bomberos las siguientes:

Funciones Generales
1. Gerenciar los proyectos de desarrollo institucional articulados con los programas sobre prevencion
de incendios y calamidades conexas que formule el gobierno distrital para la capital y la region,
dentro del marco del Sistema de Prevencion y Atencion de Emergencias.
2. Asesorar al Secretario de Gobierno en lo referente a la formulacion de politicas para la prevencion y
atencion de incendios.
3. Atender oportunamente las emergencias relacionadas con incendios, explosiones y calamidades
conexas.
4. Desarrollar campanas publicas y programas de prevencion de incendios y otras calamidades
conexas en coordinacion con la Direccion de Prevencion y Atencion de Emergencias y demas
organismos que contribuyan al logro de su mision.
5. Adelantar programas de capacitacion que fortalezcan la carrera técnica Bomberil a nivel distrital a
través del centro académico de Bomberos en coordinacion con los demas organismos inherentes
para tal fin.
6. Coordinar con las autoridades locales y nacionales las acciones de prevencion y atencion contra
incendios, conforme a lo previsto en los planes y programas del Sistema Distrital de Prevencion y
Atencion de Desastres.
7. Generar programas de capacitacion para los habitantes del distrito capital en materia de
prevencion y control de incendios y demas emergencias conexas.
8. Conceptuar sobre las materias que le sean sometidas a su consideracion por el Secretario de
Gobierno dentro del marco de sus competencias institucionales.
9. Analizar y proponer modelos organizacionales para la respuesta a emergencias contra incendios
en el Distrito Capital.
10. Las demas funciones que le sean asignadas.
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Vill.  OBJETIVOS DE LA ENTIDAD

Los objetivos de la Unidad Administrativa Especial Cuerpo Oficial de Bomberos son los
siguientes:
Impulsar el desarrollo social, econémico y ambiental de Bogotd por medio de acciones
estratégicas de gestion del riesgo por incendios y materiales peligrosos y la optimizacion de la
respuestaaemergenciasde acuerdo conlas necesidades actualesy de crecimiento dela ciudad.

IX. OBJETIVOS ESPECIFICOS DEL PLAN ESTRATEGICO DE LA ENTIDAD

1. Preparar la respuesta y responder de manera efectiva y segura ante incendios, incidentes
con materiales peligrosos y casos que requieran operaciones de rescate, asi como en las
demas situaciones de emergencia que se presenten en Bogota D.C., ademas de dar apoyo en
los ambitos regional, nacional e internacional.

2. Generar corresponsabilidad del riesgo mediante la prevencion, mitigacidn, transferencia y
preparacion con la comunidad ante el riesgo de incendios, incidentes con materiales
peligrosos y rescates en general.

3. Consolidar la Gestién del Conocimiento a través del modelo de Gestion del Riesgo y sus
lineas de accion.

4. Fortalecer la capacidad de gestion y desarrollo institucional e interinstitucional, para
consolidar la modernizacion de la UAECOB y llevarla a la excelencia.

X. POLITICAS INFORMATICAS

La Directiva 005 de 2005 define las Politicas Generales de Tecnologias de Informacion y
Comunicaciones aplicables a las entidades del Distrito Capital, las cuales se resumen en:
e Planeacion de Informatica

Estandarizacion

Seguridad y Control

Democratizacion de la Informacion

Marco Legal

Calidad

Racionalizacion del Gasto

Cultura Informatica

Compatibilidad de Sistemas

Para cada una se define su contexto, directrices de implementacion e instrumentacion.

Politicas Informaticas
¢ Resolucion 185 del 6 de Junio de 2007 “Politicas de Conectividad para las Entidades del Distrito
Capital”.
¢ Resolucion 355 del 17 de Diciembre de 2007 “Politica especifica de la Infraestructura de Datos
Espaciales IDEC@”.
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¢ Decreto 619 del 28 de Diciembre de 2007 “Se establece la Estrategia de Gobierno Electrénico de
los organismos y de las entidades de Bogota, Distrito Capital y se dictan otras disposiciones”.
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e Decreto Nacional 1151 del 14 de abril de 2008 y Manual para la implementacion de la Estrategia de
Gobierno en Linea de la Republica de Colombia. “Establecen los lineamientos generales de la
Estrategia de Gobierno en Linea de la Republica de Colombia, se reglamenta parcialmente la Ley
962 de 2005, y se dictan otras disposiciones”.

e Decreto Nacional 2573 de 2014 en donde establece la Implementacion de las estrategias de
gobierno en linea de la Republica de Colombia.

e Resolucidn 305 de 2008 “Por la cual se expiden politicas para las entidades, organismos y organos
de control del Distrito Capital, en materia de Tecnologias de la Informacion y Comunicaciones
respecto a la planeacion, seguridad, democratizacion, calidad, racionalizacion del gasto,
conectividad infraestructura de datos espaciales y software libre”.

¢ Resolucién 378 de 2008 “Por la cual se establece la Guia de estilo de sitios web, para lasentidades
del Distrito Capital”.

¢ Resolucion 383 del 2011 “Por la cual se adoptan las politicas de seguridad para el manejo de la
informacion y la Administracion y uso de los recursos tecnologicos de la Unidad Administrativa
Especial Cuerpo Oficial de Bomberos y se deroga la Resolucion 345 de 2008”.

¢ Resolucion 580 del 2012 “Por la cual se crea el Comité de Tecnologia de la Informaciény
Comunicaciones de la Unidad Administrativa Especial Cuerpo Oficial de Bomberos de Bogota”.

XI. ALCANCE DEL SISTEMA DISTRITAL DE INFORMACION.
1. ;Qué es el Sistema Distrital de Informacion?

Se entiende como SDI al conjunto de politicas, estrategias, metodologias, procedimientos, bases
de datos, plataformas tecnoldgicas y sistemas de informacion que determine la Comision
Distrital de Sistemas, que deben aportar tanto las entidades del sector central como del
descentralizado, las empresas sociales, industriales y comerciales del Estado, la veeduria
Distrital, instituciones educativas oficiales del orden Distrital y los fondos de desarrollo local;
asi mismo podra hacer parte del sistema el Concejo de Bogota, la Personeria Distrital, la
Contraloria Distrital y la Universidad Distrital, sin perjuicio de su autonomia administrativa y
presupuestal.

2. Objeto del Sistema Distrital de Informacién.

El Sistema Distrital de Informacion - SDI-, tiene por objeto facilitar el control politico por parte
del Concejo Distrital y contribuir a la consolidacion de una cultura real de participacion
ciudadana en la administracion de lo publico, mediante el suministro de informacion,
estructurada, clara, confiable, oportuna, suficiente y de facil consecucion a la ciudadania que
en general se encuentre interesada en realizar acciones de veeduria y control social sobre el
quehacer de las Entidades Distritales. Asi mismo, el SDI se establece como herramienta
fundamental para facilitar a la Administracion Distrital el ejercicio de su funcidén de una manera
efectiva y agil en via de la consolidacion de un Gobierno Electronico.

La informaciéon contenida en el SDI permitira verificar y hacer seguimiento a la gestion
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adelantada en las entidades que hagan parte del Sistema, respecto del cumplimiento de los

principios de igualdad, moralidad, eficacia, economia, celeridad, imparcialidad, publicidad,
eficiencia, transparencia y los demas que sefale la Constitucion, la Ley y los reglamentos. El
disefo del Sistema facilitara a la ciudadania el acceso a la prestacion de los servicios que las
entidades del orden Distrital adelanten.

3. Contenido del Sistema Distrital de Informacion.

EL SDI inicialmente consolidara y procesara la informacion relativa a los aspectos administrativos
y misionales, contratacion, provision de empleos, planeacion, ejecucion contractual,
proyectos, anteproyectos de presupuesto, presupuestos consolidados, presupuestos
por resultados, planes de accion, indicadores de gestion y evaluacion del cumplimiento de las
metas establecidas en el plan de desarrollo distrital. El contenido del sistema se ampliara de
acuerdo con las politicas que se establezcan al respecto y con base en los requerimientos
presentados por la ciudadania y las necesidades detectadas por la Comision Distrital de
Sistemas.

XIl. ESTRUCTURA ORGANIZACIONAL DE LA DEPENDENCIA DE GESTION DE RECURSOS
TECNOLOGICOS DE LA UNIDAD ADMINISTRATIVA ESPECIAL CUERPO OFICIAL DE BOMBEROS

Estructura Oficina Asesora de Planeacion

Nota: El grupo de profesionales de Gestion de Recursos Tecnologicos, se contrata mediante
Prestacion de Servicios

Xlll.  SITUACION ACTUAL
Dotacion del Centro de Computo

La infraestructura tecnologica de la entidad se encuentra alojada en el Data Center; compuesta
por: Espacio fisico para instalacion de equipos informaticos de clientes, con adecuados sistemas
de energia, aire acondicionado y seguridad. Conectividad publica (Internet) y privada; Servicios
de operacion y supervision de todos los componentes, de igual manera con una plataforma de
virtualizacion en Oracle VM, para todos los servicios prestados por el area de Gestion de
Recursos Tecnologicos y que son de caracter de mision critica para la UAE Cuerpo Oficial de
Bomberos. Esta infraestructura cumple con todas las normas de seguridad y contingencia
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establecidas por la Comision Distrital de Sistemas.

El Data Center de la UAE Cuerpo Oficial de Bomberos proporciona una infraestructura con una
capacidad que permite a cualquier actividad planificada continuar sin interrupciéon soportando
una carga critica. La funcionalidad de tolerancia a fallos también proporciona a la
infraestructura de sitio la capacidad de sostener en el peor de los casos el manejo de fallas
imprevistas o acontecimientos que no impacten la carga critica.

A continuacion se relaciona los recursos tecnolégicos que forman parte de la infraestructura
instalada en el Data Center de la UAE Cuerpo Oficial de Bomberos.

1. Data Center

o El disefio e implementacion de la Infraestructura del Data Center, garantiza la continuidad
del Negocio permitiendo a la Unidad Administrativa Especial del Cuerpo Oficial de
Bomberos ser auténomo en el almacenamiento de los Sistemas de Informacion.

o El data center cuenta con 31 Rack distribuidos en cuatro filas, donde se manejan dos
pasillos calientes y dos pasillos y frios parael sistema de refrigeracion.

e El espacio cuenta con un sistema de control de acceso para la supervision y control al Data
Center compuesto por una lectora biométrica a la entrada y una lectora de proximidad a
lasalida.

e Tiene instalado un sistema de CCTV compuesto por camaras IP con el objetivo de
monitorear y llevar un registro visual de eventos en todas las areas del Data Center
incluyendo:

Acceso principal al cuarto de operadores (NOC)

Cuarto de operadores (NOC)

Acceso al area del data center (entrada y salida)

Equipos de mision critica (FPC y unidades de aire acondicionado)

Corredores frios y calientes de los racks No. 1 al No. 20

Se instalaron 7 camaras que fueron conectadas a un grabador digital (NVR) con

capacidad de almacenamiento de imagenes de 1 TB.

Todas las camaras fueron conectadas a una salida de telecomunicaciones Cat. 7A

mediante faceplate ubicado en caja de salida de aluminio.

e En el sotano del edificio fue construido un cuarto para el alojamiento de los UPSs del
Data Center (2 equipos de 90 KVA) junto con sus bancos de baterias asi como de su
infraestructura asociada (tablero de distribucion principal de UPS, tableros de by-pass
de UPS y cableado eléctrico). Este cuarto aloja ademas un UPS de 30 KVA para uso de
areas de oficinas de la edificacion.

e El cuarto construido tiene unas dimensiones de 5m de ancho x 3 m de profundidad y
posee un sistema de aire acondicionado tipo Split industrial de 5 T.R. para su
refrigeracion.

ASENENE NN
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a.) Infraestructura Eléctrica

De acuerdo al diseio y el nivel de disponibilidad electro mecanicas que se planed para garantizar
una disponibilidad del 99.999% se ejecuta dos circuitos totalmente Independientes para
alimentar cada uno de los racks.

Para la sincronia y el buen funcionamiento se implementé la infraestructura eléctrica desde la
acometida eléctrica comercial, el generador eléctrico y los tableros de paralelismo, ingresando
a la proteccion de la UPS y el sistema de distribucion de las FPC y sistemas de aire acondicionado
del proyecto incluyendo tableros eléctricos, alimentadores y sistema de canalizacion asociado.
El sistema eléctrico comprende todos los elementos tales como canalizaciones, cableado
eléctrico, tableros eléctricos y salidas eléctricas disefadas e instaladas. Cumpliendo la
normatividad vigente y el disefo aprobado para construccion.

La normatividad aplicada para este sistema se enmarca dentro de los siguientes estandares
eléctricos:
e NFPA 70, NationalElectricalCode
Cadigo Eléctrico Colombiano —Norma NTC 2050
Reglamento Técnicode Instalaciones Eléctricas - RETIE
Manual de Inspeccion de Instalaciones Eléctricas de NFPA
Norma IEEE 1100-1999, Recommended Practice for Powering and Grounding Electronic
Equipment.

b.) Caracteristicas técnicas hardware Infraestructura de Virtualizacion
Enclosure HP C700 soporta hasta 16 servidores de media alturay 8 de altura completa.
12 Servidores Blade Hewlett Packard Proliant BL465 G 8.

2 Procesadores de 16 nlcleos 2.3 GHz, con 260 Gb RAM (3), 128 Gb (2), 64 Gb (6).

Almacenamiento SANHP P 200023 Tb, para lo cual se pueden utilizar 18 Tb después de
arreglos de discos.

HP BLc7000 Enclosure Servidores * (1)

HP B-series 8/24c BladeSystem Switch SAN * (2)

HP BLc VC Flex-10 Enet Module Opt Switch VC* (2)

HP BLc 10Gb SR SFP+ Opt - SPF LAN * (8)

HP 8Gb Short Wave B-Series SFP+ 1 Pack - SPFFC* (8)
HPBL465cGen86276 1P 16G Servidor Blade *(3)
HP 16GB 2Rx4 PC3U-10600R-9 — Memorias 16 GB * (18)

HP 8GB 2Rx4 PC3L-10600R-9 —Memorias 8 GB * (6)

HP BL465c Gen8 6276 — 16 Core Opteron * (3)

HP 146GB 6G SAS 15K 2.5in SC ENT HDD —2*3 Discos 146 Gb * (6)
HPBL465cGen86328 1P 16G Servidor Blade*(2)

HP 8GB 2Rx4 PC3L-10600R-9 —Memorias 8 GB * (4)

HP 146GB 6G SAS 15K 2.5in SC ENT HDD 2*2 Discos 146 GB * (4)
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HP QMH2572 8Gb FC HBA * (2)
Sistema Hp Enclosure C7000 (1)

HP 600GB 6G SAS 10K 2.5in DP ENT HDD * (6)

HP 1TB 6G SAS 7.2K2.5in MDLHDD * (18)
HPP2000G3MSAFC/iSCSIController*(2)

HP P2000 SFF Modular Smart Array Chassis * (1)

HP MSL4048 2 LTO-5 3000 FC Tape Libreria de Backup *(1)

HP Data Prot Starter Pack HP-UX SW E-LTU — Software * (1)

HP MSL Redundant Power Supply Kit — Potencia Redundante * (1)

c.) ;Con cuantos servidores Virtualizados cuenta la Entidad?

En total son 24 servidores Virtualizados

12 Servidoresen Linux Red Hat

4Servidoresen Oracle Linux

8 Servidores en Windows 2008 Estandar Release 2.

Nivel de Probabilidad

Riesgo

Nombre del Servicio

Impacto

Infraestructura de Red Posible Mayor
% Sisterna de Informacion Alto Factible Mayor
Misional
t Internet Alto Factible Moderado
-1 Sistemas de Suministro Alto Posible Mayor
Eléctrico
< Cordis Alto Factible Mayor
i Siap Alto Factible Mayor
"/ Portal Web Alto Factible Moderado
I Active Directory Alto Posible Mayor
21 DNS Alto Posible Mayor
L DHCP Alto Posible Mayor
.l Google Apps Medio Factible Moderado
12 Bases de Datos Alto Factible Mayor
(= Intranet Medio Factible Moderado
Ll PCT Medio Factible Moderado
51 Limay Medio Posible Moderado
i Sisco Medio Posible Moderado
" Sae/Say Medio Posible Moderado
it Infodoc Medio Posible Moderado
i1 Kaspersky Antivirus Medio Posible Menor
20 Winisis Bajo Posible Menor
7. Aranda Bajo Factible Menor
"y | Motorsystem Bajo Factible Menor

Tiempo Max.

Permitido de no

Disponibilidad.
3 Horas
3 Horas

3 Horas
3 Horas

3 Horas
6 Horas
6 Horas
3 Horas
3 Horas
3 Horas
3 Horas
3 Horas
12 Horas
12 Horas
12 Horas
12 Horas
12 Horas
12 Horas
12 Horas
24 Horas
24 Horas
24 Horas
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DESCRIPCION
Servidor Aplicativo Motorsystem Windows 2003 (Fisico)
Servidor de Backups Dataprotector (Fisico)
Servidor Licencias Georeferenciacion (Fisico)
Servidor Pruebas Desarrollo Oracle Windows 2008 (Fisico)

d.)

LLCCCUEERERERCECEELLE

CopiasdeSeguridad-BibliotecadeCintas-Libreria HPMSL4048

Creacion de procedimiento de copias deseguridad.

Copias diarias incrementales.

Copias semanales incrementales.

Copias Fullmensuales.

Cintasde 3TB

Cintoteca establecida en B-1Chapinero.

Copias realizadas a través de la infraestructura de red por medio de Fibra Optica Multimodo.
e Software especializado para copias de seguridad.

e.) Seguridad Perimetral
Seguridad Informatica:
e Cluster de Checkpoint 4800 Alta disponibilidad Activo-Standby.

Servicios Ofrecidos:

¢ Filtrado de Paginas web.

IPS (Deteccion y control de intrusos).
Control de aplicaciones.

Firewall.

IPSEC (VPN).
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4800
(1) One network card expansion slot
(2) Lights Out Management card
(3) 8 x 10/100/1000Base-T RJ45 ports
(4) Two USB ports for ISO installation
(5) Console port RJ45
( 6 ) Graphic LCD display for management

2.

IP address and image management
) One AC power supply

@) (<)

ssececes °
(8) Second redundant hot-swappable .‘s.':‘.‘:‘: ‘:::‘:‘:‘:':‘:' ]
AC power supply (optional) P e s N
(8) 4GB RAM upgrade (optional)
(i) Slide rails (9 A0)

\

Aplicativos y Sistemas

Servicios de red: Acceso a las redes LAN y WAN, recursos compartidos, acceso a
impresoras, telefonia, servidores, redes de usuarios, video conferencias, CCTV.

Sistema de Informacion Misional SIM: Software desarrollado a la medida de la necesidad
Institucional y Misional de laEntidad.

Servicio de Internet: Canal dedicado de 40 MB con el proveedor de ISP ETB.

Suministro eléctrico: Red eléctrica que soporta a la infraestructura de Datacenter, Edificio
Comando y Sala de Crisis.

CORDIS: Software de Correspondencia Distrital ajustado a las necesidades de laEntidad.
SIAP: Sistema de Administracion de personal ofrecido por SGD.

Portal Web: Pagina Webwww.bomberosbogota.gov.co

Active Directory: Administracion de usuarios, vigencias de contratos, datos de contacto,
validez para conectarse al sistema y/o a la red.

DNS: Domain Name Services, realiza la conversion de direcciones IP a Nombres dentro
delared.

DHCP: Asigna direcciones automaticamente direcciones IP dentro de la VLAN de
usuarios.

Google Apps: Herramientas colaborativas para correo electronico ofrecido por Google
Corp.

Bases de Datos: Todas las Instancias para los servicios ofrecidos, administrador a nivel
transaccional de laEntidad.

Intranet: Pagina web desarrollada en Drupal para contenido institucional.
Intranet.bomberosbogota.gov.co.

PCT: Software de Presupuesto, contabilidad y tesoreria, Administrador de Inventarios y
contabilidad de la Entidad.

Limay: Mddulo de Contabilidad de SI CAPITAL, configurado en ambiente de pruebas.
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SISCO: Sistema de contratacion, controla y gestiona procesos de adquisicion de bienesy
servicios, anidado a Plan Anual de Adquisiciones (en implementacion)

SAE y SAl: Registro de ingresos de consumo y devolutivos, Administrar el catalogo de
elementos, registro y control de ingresos, egresos y traslado de elementos. Configurado
en Ambiente de pruebas (en implementacion)

Infodoc: Sistema de Digitalizacion de la Entidad.

SOPHOS Antivirus: Servicio de deteccién de amenazas tipo malware, software virus,
troyanos, etc.

Winisis: Base de Datos, para consulta de los ejemplares de libros, revistas y folletos que
existen en la Entidad.

Aranda: Software de Gestion de Incidentes, requerimientos y Cambios de la Mesa de
Ayuda para laEntidad.

Motorsystem: Software de Administracion de Parque Automotor.

Red deComunicaciones

Red de Voz por sistema truncalizado (Comodato Avantel) 150 Equipos, integra personal
administrativo yoperativo

Red de Voz por telefonia movil celulares corporativa (Convenio con el operador Movistar) 27
equipos, integra personal administrativo y operativo

Red de Voz por sistema radio truncalizado Motorola (Propiedad del FVS y administrada por la
Policia Nacional) 272 Equipos, personal netamente operativo.

Red de conectividad en datos e Internet que integra instalaciones administrativas y
operativas. ( Ver diagrama anexo a continuacion)

Red de telefonia IP desde la Unidad Administrativa a cada una de la dependencia y de las
estaciones de Bomberos.

17 Canales ADSL, uno en cada estacion de bomberos, como contingencia de acceso a la
plataforma decolaboracion.

Modem Satelital 256 Kb.

23 Canales dedicados de Datos de 2048 Kbps, uno por cada estacion de Bomberos y
supercades hacia la Unidad Administrativa

Canal Dedicado de datos de 2048 Kbps entre la UAECOB y Secretaria de Gobierno

Canal Dedicado de datos de 1024 Kbps entre la UAECOB y Secretaria de Hacienda

Canal de internet de 20 Mb Sede Principal

Canal de internet de Backup de 16 MbSede Principal

2 Canales dedicados Internet 2 Mb para Video Conferencia y Circuito Cerrado de Television
en las Estaciones de Bomberos nuevas.

Conectividad de voz por telefonia local publica conmutada en Edificio comando con
Telefonica Telecom.

Conectividad de voz por telefonia local publica conmutada en cada estacion de bomberos, y
la unidad administrativa con el operador ETB.
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4. Planes de Contingencia

a) Si lared de datos, o la red celular no tiene cubrimiento en ciertas zonas, se cuenta al dia de hoy
con unidades mdviles de telefonia satelital para conexion en estos casosextremos.

b) La Unidad cuenta con un Datacenter propio (Servidores de Data Bases, Active Directory,
Aplicaciones, servidores de virtualizacion) que permite almacenar y procesar informacién en
equipos de computo totalmente disponibles para la Unidad, con los siguientes caracteristicas:

e Garantiza el suministro y operacion de la plataforma.

e Cuenta con un almacenamiento primario de los servidores de base de datos en un esquema
basado en SAN, en discos duros FC de 15K RAID5.
La solucion integra el esquema de Firewall con 2 modulos de servicio Checkpoint.
La solucion integra un esquema de Firewalls + IPS que cubre la totalidad de la plataforma
computacional y protege los enlaces de Internet y WAN.

e Dispone de un acceso VPN para la administracion de la plataformacomputacional que
compone la solucion.

e Garantiza que exista Conexiones Multiples para backup yredundancia.

e El servicio garantiza disponibilidad para la solucion de 99.995% para los servicios ubicados
en los servidores de Software de Aplicacion y Base de Datos.

¢ Se tienen UPS en todas las estaciones de Bomberos y la Unidad Administrativa.

e Se tiene politicas y procedimientos de backup para todos los usuarios de la UAECOB.

e Se tiene estipulado en las garantias y los contratos de mantenimiento preventivo y
correctivo, la reposicion de los equipos mientras se encuentran deshabilitados por alguno de
estos procedimientos

5. Evaluacion de los Sistemas e Infraestructura Tecnolégica de la Unidad
Administrativa Especial Cuerpo Oficial de Bomberos; evaluacion del entorno,
analisis de fortalezas, oportunidades, amenazas y debilidades del area de Sistemas y
desuTecnologia.

a.) Evaluacion del entorno

Oportunidades

e Al poseer un Datacenter de nivel TIER Il N+1 la UAE Cuerpo Oficial de Bomberos puede llegar a ser
referente tecnoldgico a nivel de virtualizacion en el Distrito; pudiendo lograr acuerdos
interadministrativos donde se puede llegar a negociar un servicio de nube privada distrital,
administraciones de Planes de Contingencia de las Entidad que no tienen recursos para
implementarlos, servicios de Hosting y Collocation a nivel Distrital todo esto a cambio de recursos
para la Entidad en convenios interadministrativos.

e Convenio estratégico de cooperacion en plataformas de comunicaciones con otras agencias como
plan de contingencia para operaciones.

e Ladescentralizaciony los componentes de los canales de comunicacién y conectividad con otros
operadores.
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Plataforma de recursos de conectividad y comunicacion hacia otras agencias de emergencias del
Distrito.

Interoperar y retroalimentar sistemas de informacion utilizados en entidades distritales, para actuar
coordinada e integradamente

Herramientas de software libre que faciliten los procesos de automatizacion de procedimientos
contribuyendo a la reduccion de inversion presupuestal.

Convenios de transferencia tecnoldgica entre entidades Distritales y/o Gubernamentales

Los avances tecnoldgicos tanto en Sistemas de Informacion e Infraestructura tecnoldgica parala
atencion de emergencias o relacionados con la misionalidad de laUnidad.

Estipulado en el plan de desarrollo nacional y distrital en lo referente alas TIC's.

Politicas, Normas, Directrices, Estandares y Metodologias que pueden ser adoptadas por la
UAECOB.

AMENAZAS

La necesidad de invertir recursos y equipos para el crecimiento y posicionamiento de la Entidad
como referente tecnolodgico a nivel distrital ya que tiene una ventaja de tener un Datacenter TIER Il
N+1.

Centralizacion de la administracion de los sistemas de comunicaciones de forma monopolizada en
el Distrito, quedando sujetos al manejo de recursos asignados y no a la autogestion de recursos
propios.

Disminucion de los recursos a nivel Distrital asignados a la UAECOB.

Presencia de grandes emergencias en el Distrito de forma paralela en el mismo periodo de tiempo

Infraestructura y redes de los canales de conectividad y voz, ofrecidas por los operadores del
servicio susceptibles al corte fisico, hurto y/o atentados.

Vandalismo informatico, ataques a la red de la UAECOB, versiones que afectan el funcionamiento
de los Sistemas Operativos.

Duplicidad de sistemas implementados y de recursos invertidos con la misma funcionalidad a nivel
distrital

Cambios normativos que ocasionen que los sistemas implementados sean obsoletos frente a
nuevas politicas.

Cambios institucionales que lleven a limitaciones de la misionalidad de laentidad.

Encarecimiento de equipos de tecnologia informatica y telecomunicaciones debido a las
variaciones de la tasa de cambio, lo cual perjudica las proyecciones de los planes de compras.

Incumplimientos por parte de contratistas externos lo cual perjudica el desarrollo de los proyectos
en curso
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b.) Evaluacion Interna

Fortalezas

e La UAE Cuerpo Oficial de Bomberos tiene el Unico Datacenter en el Distrito TIER Il N+1 con los
requisitos en tramite para lograr la certificacion TIER IlI.

e Certificacion internacional en Sistema de Gestion de Calidad bajo la norma 1SO 9001:2008 y
NCTGP 1000:2009 y Acreditacion Rescate Estructuras Colapsadas USAR Mediano ante
INSARAG.

e Capacidad de gestion y movilizacion de recursos centralizadamente desde el centro de gestion
de radio comunicaciones.

e Interoperabilidad en comunicaciones con otras agencias de emergencias a nivel Distrital por
medio de las redes del NUSE, Red distrital de emergencias entre otras.

e Conectividad en datos y servicio de Internet disponible las 98.8 (en instalacion) con un
cubrimiento del 100% en todas las instalaciones adscritas a la UAECOB.

e Integracion en servicios de comunicacion via voz entre el personal administrativo y operativode
la UAECOB, garantizando facilidad en el desarrollo de las labores misionales diarias.

e Integracion y coordinacion en el desarrollo de la gestion integral del riesgo y la atencion de
emergencias.

e Facilidad en la toma de decisiones y priorizacion de necesidades, a través del seguimiento y
evaluacion de la gestion mediante el sistema de indicadores.
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Debilidades

e No se cuenta con una infraestructura de virtualizacién configurada en Clister de Alta
Disponibilidad esto quiere decir que la infraestructura de virtualizacion podria fallar en cualquier
momento ya que no cuenta con respaldo a niveles de SAN o Ambiente de virtualizacion ni
Hardware para virtualizacion (Servidores Blade).

¢ No se cuenta con una plataforma de radiocomunicaciones propia que permita realizar
administracion de los canales y repetidoras de manera eficiente y dinamica de acuerdo a la
necesitad por eventos que este manejando la entidad.

e No se cuenta con un esquema solido y documentado para la recuperacion de desastres
informaticos.

e No se tiene con un esquema de respaldo de la informacion de acuerdo a estandares que
garanticen la seguridad y la integralidad de la informacion historica de la entidad.

¢ No se tiene cultura para el uso seguro y racional de los recursos informaticos de la entidad.

e El soporte de las comunicaciones en las operaciones se ve afectado por la congestion de los
canales disponibles para la comunicacion via radio, retrasando los procedimientos de respuesta
y la activacion de recursos que se tengan que movilizar.

e No existe cultura organizacional con respecto al cuidado fisico de los recursos tecnologicos
asignados al usuario interno para facilitar el desarrollo de su labor misional.

¢ No se cuenta con una red de canales dedicados de datos e internet redundante que permita
instaurar esquema de contingencia rapido y optimo en caso de falla de los canales principales,
sin que se vea afectada la operacion y la labor misional de la entidad.

¢ Nosecuentaconelpersonal suficiente.

e Modalidad de contratacion genera alta rotacion de personal.

e Los procesos soporte, desarrollo y puesta a punto de aplicaciones no cuentan con
documentacion adecuada que permita,una apropiacién ytransferencia delconocimiento para
la entidad.

6. Estrategias del Plan Institucional a largo plazo

ESTRATEGIA COMPONENTE
INSTITUCIONAL

—_

1.1 | Construccion de estaciones nuevas.

1.2 | Adecuacion de estaciones.

Acondicionar las estaciones de

Desarrollo y bomberos con tecnologia depunta,

1.3 | Reubicacion de estaciones.

mantenimiento de la estableciendo un estandar de R — P
. acuerdo a la categoria asignada . onstruccion de centro academico.
Infraestructura .re_quer1da para cada una de ellas. _
para el servicio de DotaciénTecnolégicadelComando | 1.5 | Construccion de un centro de reservay
bomberos de la Ciudad. CentralySalade Crisis Distrital. ) logistico.

Construccion de un centro de

1.6 .
descontaminacion.
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| 1.7 | Mantenimiento de estaciones.

2.1

Maquina bomba extintora de 1000
galones

Maquina de desplazamiento rapido de

2.2
Automatizar la administracion y 550 galones
2 gestion del parque automotor y 2.3 | Maquina escalera
Adauisicion d P equipo menor, estableciendo — — -
qu1:lc19n edmaqu(;nas criterios de mantenimiento, control | 2.4 | Maquina para liquidos inflamables
contra incendio y ae de recursos, consumo de P
respuesta a emergencias. combustible y haciendo gestion en 2.5 Malqu1.na de rescate _
la disponibilidad de vehiculos y 2.6 Maquina bomba extintora 750 galones
equipo menor, para la misionalidad ' para incendios forestales
que tiene la Unidad. 2.7 | Carro cisterna 3000 galones uso urbano
2.8 Carro cisterna 3000 galones uso en
) montana
3.1 Equipos para busqueda y rescate urbano
) (USAR)
Adquisicién de equipos y 3.2 | Equipos para incendios forestales
3 elementos de proteccion 3.3 | Equipos para materiales peligrosos
personal para la r-espuesta 3.4 | Equipos para rescate acuatico
a emergencias.
3.5 | Equipos para rescate general
3.6 | Equipos de proteccion personal
4.1 Disefio de programa de evaluacion de
Desarrollo profesional para Implementar una Plataforma C?m?etenClaS b,oml??”les'
la prevencion y atencion de b 1bgi dmini 4.2 | Diseno y actualizacion de
| tecnologica que administre y 2 | procedimientos de respuesta.
4 emergencias por gestione los procesos de C tacion de bomb
incendios, explosiones y capacitacion internos de la 4.3 | -apacitacion de bomberos y
. K UAECOB. entrenamiento.
materiales peligrosos. ——— —
4.4 Diseno 1rpplementac10rl1 de una
) institucion de educacion superior.
5.1 Disefio de programas de capacitacion

externa publica
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Capacitacion y divulgacion . I/jllineado E?n la.estlrategii de 5.2 | Capacitacion externa publica
1bli i oDlerno en Linea imptlementar una -
c[jnst]?rl]lcc:n%?gesl,lzxpla)rli\;?;nc;gr; Pla tlaforma tecnolé giga que soporte | 5.3 D]'St?lr']o de estrategia de divulgacion
; . os procesos de capacitacion publica
materiales peligrosos. brindados a la Ciudadana. 5.4 | Divulgacion piblica
Proveer los sistemas de 6.1 Fortalecimiento de la planta de personal
informacion necesarios para apoyar . operativo
dminisirativos y misionates de ta - | 6.2 | Eiecucion del Plan Estratégico de
Desarrollo organizacional UAECOB. __ | sistemas de Informacion
tecnold g l y Implementar las mejores practicas | ¢ 3 | Formulacion del sistema de gestion de
6 0'ogico para € de las metodologias COBIT e ITIL en ) continuidad del negocio
fortalecimiento general de los procesos administrativos y 6.4 | Formulacién plan institucional de
la gestion. misionales de la UAECOB. : respuesta a emergencias - PIRE
Implementar un sistema de
informacion que apoye la toma de 6.5 Formulacion planes de gestion

decisiones y facilite elseguimiento
a la gestion realizada en la UAECOB.

especificos
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7. Proyectos Definidos
a.) Descripcion del Proyecto. Estandarizacion Tecnolégica Estaciones de Bomberos

OBJETIVOS A ALCANZAR CON EL PROYECTO. Estrategia a la que contribuye, o debilidad o
amenaza que combate o soluciona:

Objetivos:
e Manejar un estandar a nivel Distrital para las estaciones existentes y para las estaciones
nuevas categorizadas segin el Plan Maestro Distrital.

Estrategias:
Acondicionar las estaciones de bomberos con tecnologia de punta, estableciendo un estandar
de acuerdo a la categoria asignada para cada una de ellas.

Entregables Del Proyecto:
Estaciones de Bomberos, dotadas y acondicionadas con la infraestructura tecnologica, segun
los anexos técnicos para Estacion tipo A y B respectivamente.

Indicadores Basicos Del Logro De Los Objetivos Del Proyecto
(Estaciones de Bomberos Acondicionadas Tecnolégicamente / Estaciones de Bomberos
Existentes)*100.

Factores Criticos de Exito del Proyecto:

e Presupuesto disponible

e Cronograma de Intervencion por la el area de Infraestructura Fisica de la Unidad, para
acondicionar estructuralmente las Estaciones de Bomberos, segin lo estipulado en el Plan
maestro Distrital.

Antecedentes y Normatividad:

Segun Decreto 563 de 2007 “Por el cual se subroga el Decreto 503 de 2003 que adopté el Plan
Maestro de Equipamientos de Seguridad Ciudadana, Defensa y Justicia para Bogota D.C.”, en el
Articulo 32 “Red de estacones de bomberos”, se categorizan las estaciones existentes y se
proyectan cuantas estaciones de bomberos nuevas se tendran contempladas en el Distrito, y en
el Articulo 33 “Dependencias”, se estipula como estaran estructuradas las estaciones de
Bomberos.
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Relacion de Estaciones de Bomberos Categorizadas en el Plan maestro Distrital, Decreto 563 de

2007.

NOMBRE | ESTACION DIRECCION LOCALIDAD UPZ Barrio Tipo
Estacion . . Chapinero
Norte B-1 Cr. 106177 2 Chapinero Chapinero Central
Estacion B-2 Cl. 11 20a 10 14 Los Martires La Sabana La Sabana

Central
Estacion . " Restrepo
B-3 Cr. 27 19a 10 Sur 15 Antonio Narifio Restrepo ;

Sur Occidental
Estacion El B-4 Cl. 23 68a 06 9 Fontibon Granjas de |y tevideo
Espectador Techo
Estacion De . Kennedy Ciudad

Kennedy B-5 Tv. 82a 41D Bis 10 8 Kennedy Central Kennedy Sur
Estacion B-8 CL. 60 Sur 88B 15 7 Bosa Bosa Central Antonia
Bosa Santos
Est.ac10n B-10 Cr. 44 E CL. 89B Sur 5 Usme Gran Yomasa Marichuela
Marichuela
Estacion Caobos
Caobos B-13 Cl. 146 29 25 1 Usaquén Los Cedros
Salazar
Salazar
Estacion
San José B-14 Cl. 170 60 85 11 Suba Britalia Britalia
DeBavaria
Estacion
Garcés B-15 Cr. 11075 24 10 Engativa Garcés Navas | Garcés Navas
Navas
fftac“’.“ B-16 Cr. 49 48 02 Sur 6 Tunjuelito Venecia Venecia
enecia
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Estacion San
Centro B-17 Av. Circunvalar Cl. 9 17 Candelaria La Candelaria Francisco A
Historico Rural

b.) Descripcion del Proyecto. Desarrollar e implementar la arquitectura empresarial para la
UAECOB.

OBJETIVOS A ALCANZAR CON EL PROYECTO. Estrategia a la que contribuye, o debilidad o
amenaza que combate o soluciona:

Objetivos:

¢ De acuerdo a los objetivos estratégicos de la entidad, proporcionar herramientas que sirvan
como eje central y estructural de la entidad con el fin de definir procesos claros y robustos
que soporten la mision, y lleven al cumplimiento de la vision de la misma.

e Implementar las mejores practicas de las metodologias COBIT e ITIL en los procesos
administrativosy misionales de la UAECOB.

¢ Alineado con la estrategia de Gobierno en Linea implementar una Plataforma tecnologica que
soporte los procesos segin el marco de referencia y la normatividad vigente.

Estrategias:

1. Consolidacion de un Gobierno en Linea. Mediante Decreto Nacional 2573 de 2014 en donde
establece la Implementacion de las estrategias de gobierno en linea de la Republica de
Colombia. “Se establecen los lineamientos generales de la Estrategia de Gobierno en linea, se
reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones

2. Interoperabilidad para el Distrito. Entre los diferentes sistemas de informacion de las entidades
distritales para consolidar el Sistema de Informacion Distrital. “oferta unificada de servicios
distritales”. Resolucion 305 de 2008.

3. Politicas de seguridad. Implementacion de las politicas de seguridad de la informacion en el
distrito capital. “Debe garantizarse que el direccionamiento y los controles relacionadoscon
la seguridad de la informacion se cumplan y sean compatibles técnicamente con los
diferente ambientes y tecnologias”. Capitulosegundodela Resolucion 305 de 2008.

4. Integracion de Sistemas de Informacion. Articulacion de los sistemas de informacion en la
Unidad para proporcionar informacion misional y administrativa para el seguimiento y la toma
de decisiones.

5. Multicanalidad. Canales de comunicacion hacia los usuarios internos y hacia la ciudadania.
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Entregables Del Proyecto:

Arquitectura Empresarial (Enterprise Architecture - AE)

e Establecimiento de un plan estratégico de tecnologias de informacién (PETIC), articulado
con las necesidades del negocio y su evolucion.
Servicios al ciudadano mediante ventanillalnica.

¢ Plan de compras racionalizado, ya que se minimizan los riesgos en la inversion tecnologica.

e Definicion Procesos Operacion de Tl mas eficiente: Interoperabilidad mejorada y
administracion de sistemas y redes mas sencilla, facilidad para cambiar y actualizar
componentes de sistemas.

e Mapa de ruta para lograr la arquitectura empresarial deseada.

Factores criticos de éxito del proyecto:

e Contar con el presupuesto requerido para el proyecto

e Generar cronograma de implementacion por la el area de Sistemas de informacion de la
Unidad.

¢ Administracion de la gestion del cambio
Contar con el recurso Humano necesario.

e Disponibilidad de tiempo y dedicacion de usuarios claves que conozcan los
requerimientos del negocio

c.) Descripcion del Proyecto. Mantenimiento y adecuacion del Sistema de Informaciéon Misional
a las nuevas necesidades de la entidad alineado con nuevas tecnologias moévilesy servicios
al ciudadano.

OBJETIVOS A ALCANZAR CON EL PROYECTO. Estrategia a la que contribuye, o debilidad o
amenaza que combate o soluciona:

Objetivos:

e Contar con una plataforma tecnologica de arquitectura abierta que facilite la integracion de la
entidad con sistemas de las entidades del Sistema Distrital de Emergencias y otras entidades
relacionadas.

e Implementar un sistema para la gestion de la informacion geografica que apoye los procesos
misionales de atencion y prevencion de emergencias.

e Continuar en mejora continua del sistema que consolida la informacion originada en el
desarrollo de nuestra misionalidad dirigida a la prevencion de incendios e incidentes con
materiales peligrosos y la atencion de emergencias.

Estrategias:
Proveer los sistemas de informacion necesarios para apoyar eficiente y eficazmente los
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procesos administrativos y misionales de la UAECOB.

Calle 20 No. 68 A-06

PBX 382 25 00

Fax extension 1562
www.bomberosbogota.gov.co
Linea de emergencia 123
NIT: 899.999.061-9.

FOR-MC-08-8
V8 04/02/2016



http://www.bomberosbogota.gov.co/

Nombre del proceso. Codigo:

GESTION RECUSROS TECNOLOGICOS

Version: 1
P U g Vigente desde: 2016-2020
DE BOGOTADL. Plan Estratégico de Tecnologias de la
T e Informacion y las Comunicaciones - PETI Pagina 28 de 32

Oficial de Bomberos

e Mejora continua del sistema de informacidn misional

e Integracion con diferentes dispositivos

e Integracion con los sistemas administrativos de la UAECOB

e Integracion sistema distrital de atencion de emergencias y otras entidades.

e Digitalizacion de los proceso operativos, con el fin de eliminar el papel de los mismos y
agilizar su tramite en la entidad

e Mejora continua del Sistema de Informacion Geografica

e Sistema para administracion y gestion de los procesos del centro académico de la UAECOB

e Integracion interinstitucional con entidades distritales y/o gubernamentales con el sistema de
informacion misional de la UAECOB

Indicadores Basicos del Logro de los Objetivos del Proyecto:
Implementacion al 100 % de nuevas funcionalidades al sistema.

Factores Criticos de Exito Del Proyecto
e Contar con el presupuesto requerido para realizar las modificaciones en el aplicativo.
Generar cronograma de trabajo.
Eficiente administracion delcambio
Proyectar eficientemente las mejoras a realizar.
Contar con el recurso Humano necesario.
Gestion de la alta direccion tanto interna con externa

d.) Descripcion del Proyecto. Adecuaciéon Tecnolégica del Comando Central.

OBJETIVOS A ALCANZAR CON EL PROYECTO. Estrategia a la que contribuye, o debilidad o
amenaza que combate o soluciona:

Objetivos:
e Tener el Comando Central con los recursos tecnologicos de punta para dar cumplimiento a los
retos que la Ciudad requiere para la atencion de Emergencias.

Estrategias: Dotacion Tecnoldgica del Comando. Entregables

Del Proyecto
Recursos instalados segun Disefos Tecnologicos de Comando Central.

Indicadores Basicos Del Logro De Los Objetivos Del Proyecto
(Recursos Tecnoldgicos implementados en el Comando Central / Recursos resultado del Disefio
Tecnologico para el Comando Central)*100.
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Factores Criticos de Exito Del Proyecto
o Presupuesto disponible
e Cronograma de Intervencion por la el area de Infraestructura Fisica de la Unidad, para
acondicionar estructuralmente las Estaciones de Bomberos, segin lo estipulado en el Plan
maestro Distrital.

Antecedentes Y Normatividad

e Decreto 563 de 2007 “Por el cual se subroga el Decreto 503 de 2003 que adopté el Plan Maestro
de Equipamientos de Seguridad Ciudadana, Defensa y Justicia para Bogota D.C.”, en el Articulo
40. “Centro Operativo de Emergencias”.

e Disenos Tecnoldgicos Comando Central y Sala de Crisis Distrital.

e.) Descripcion del Proyecto. Mantenimiento y adecuacion del Sistema de Informacion Misional
a las nuevas necesidades de la entidad alineado con nuevas tecnologias mévilesy servicios
al ciudadano.

OBJETIVOS A ALCANZAR CON EL PROYECTO. Estrategia a la que contribuye, o debilidad o
amenaza que combate o soluciona:

Objetivos:

e Contar con una plataforma tecnologica de arquitectura abierta que facilite la integracion de la
entidad con sistemas de las entidades del Sistema Distrital de Emergencias y otras entidades
relacionadas.

e Implementar un sistema para la gestion de la informacion geografica que apoye los procesos
misionales de atencion y prevencion de emergencias.

e Continuar en mejora continua del sistema que consolida la informacion originada en el
desarrollo de nuestra misionalidad dirigida a la prevencion de incendios e incidentes con
materiales peligrosos y la atencion de emergencias.

Estrategias:
Proveer los sistemas de informacion necesarios para apoyar eficiente y eficazmente los
procesos administrativos y misionales de la UAECOB.

Entregables Del Proyecto:
e Mejora continua del sistema de informacion misional
¢ Integracion con diferentes dispositivos
e Integracion con los sistemas administrativos de la UAECOB
e Integracion sistema distrital de atencion de emergencias y otras entidades.
e Digitalizacion de los proceso operativos, con el fin de eliminar el papel de los mismosy
agilizar su tramite en la entidad
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e Mejora continua del Sistema de Informacion Geografica
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e Sistema para administracion y gestion de los procesos del centro académico de la UAECOB
¢ Integracion interinstitucional con entidades distritales y/o gubernamentales con el sistema de
informacion misional de la UAECOB

Indicadores Basicos del Logro de los Objetivos del Proyecto:
Implementacion al 100 % de nuevas funcionalidades al sistema.

Factores Criticos de Exito del Proyecto
e Contar con el presupuesto requerido para realizar las modificaciones en el aplicativo.
Generar cronograma de trabajo.
Eficiente administracion delcambio
Proyectar eficientemente las mejoras arealizar.
Contar con el recurso Humano necesario.
Gestion de la alta direccion tanto interna con externa

f.) Descripcion del Proyecto: Implementacion de SI CAPITAL en la Unidad.

OBJETIVOS A ALCANZAR CON EL PROYECTO. Estrategia a la que contribuye, o debilidad o
amenaza que combate o soluciona:

Objetivos:

e Implementacion de los sistemas administrativos que integrados en una sola plataforma
apoyaran los procesos administrativos de la Unidad.

e Implementar una Plataforma tecnologica que administre y gestione los procesos de
capacitacion internos de la UAECOB.

Estrategias:
Proveer los sistemas de informacion necesarios para apoyar eficiente y eficazmente los
procesos administrativos y misionales de la UAECOB.

Entregables Del Proyecto:

Implementacion de los Sistemas de informacion administrativo en ambiente productivo y

adecuado a los requerimientos de la Unidad:

e Sistema de informacion SI CAPITAL

e Sistema de Administracion de Inventarios -SAl-

e Sistema de Administracion de elementos -SAE-

e Sistema de Libro Mayor -LIMAY-

¢ Integracion sistema de Sistema de Presupuesto Distrital -PREDIS-, Sistema Programa
Anual De Caja -PAC- y Sistema Operacion y Gestion de Tesoreria -OPGET- con los modulos
utilizados internamente por la UAECOB
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Otros componentes

e Sistema para la administracion y gestion de los procesos de seguimiento a la inversion y
seguimiento a la gestion.

e Integracion sistema de correspondencia, servicio al ciudadano y Gestion documental - Oficina
sin papel

e Sistema para administracion y gestion de los procesos de capacitacion, reinduccion e
induccion

e Sistema para administracion y gestion de los procesos de control interno.

e Integracion y estandarizacion de los sistemas administrativos VS misionales seglin las
necesidades de laUAECOB.

e Sistema de control de presencia en la Estaciones, Centro Académico, Edificio Comando y
central deradio

e Automatizar la administracion y gestion del parque automotor y equipo menor, estableciendo
criterios de mantenimiento, control de recursos, consumo de combustible y haciendo gestion
en la disponibilidad de vehiculos y equipo menor, para la misionalidad que tiene laUnidad.

Indicadores Basicos del Logro de los Objetivos del Proyecto:
e Porcentaje de avance en la puesta en produccién de cada sistema.

Factores Criticos de Exito del Proyecto:

e Contar con el presupuesto requerido para el proyecto

e Generar cronograma de implementacion por la el area de Sistemas de informacion de la
Unidad.

¢ Contar con el convenio de trasferencia tecnoldgica entre la Secretaria Distrital de Hacienda y
la UAECOB.
Contar con el soporte para la implementacion por parte de Secretaria Distrital de Hacienda
Administracion de la gestion del cambio
Contar con el recurso Humano necesario.

g.) Descripcion del Proyecto. Implementacion de Sistema de informacion Gerencial

OBJETIVOS A ALCANZAR CON EL PROYECTO. Estrategia a la que contribuye, o debilidad o
amenaza que combate o soluciona:

Objetivos:
Permitir a la UAECOB obtener gran cantidad de informacion para analizar y establecer relaciones,
comprender tendencias y soportar la toma de decisiones, a nivel gerencial, tactico y operativo.
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Estrategias:

Implementar un sistema de informacion que apoye la toma de decisiones y facilite el
seguimiento a la gestion realizada en la UAECOB.

Entregables del Proyecto:
¢ Implementacion de Datawarehouse, con cubos y demisiones
e Rutinas de Extraccion y carga (ETL).
e Reportesy consultas de Bl para toma de decisiones
e Paneles de control (Dashboard)

Factores Criticos de Exito del Proyecto

e Contar con el presupuesto requerido para el proyecto

e Disponibilidad de tiempo y dedicacion de usuarios claves que conozcan los requerimientos
del negocio

¢ Datos confiables para alimentar la solucion de B
Compromiso y convencimiento de la alta direccion respecto al aporte de valor que se busca
obtener y expresar explicitamente este valor esperado durante toda la concepcion y
realizacion delproyecto

8. Plandeaccion.

HITOS IMPORTANTES DEL DESARROLLO DELPLAN | 2013 | 2014 | 2015 | 2016 | 2017 | 2018 | 2019 | 2020
Estandarizacion Tecnologica Estaciones de X X X X X X

Bomberos

Implementacion de Sistema de informacién

Misional de la Unidad L A O R I A
Implementacion del Sistema de informacion

Administrativo en la Unidad. X X X X X X X X
Desarrollar e implementar la arquitectura

empresarial para la UAECOB. X X X X X X
Implementacion de Sistema de informacion X X X X X X
Gerencial

9. Plandedivulgacion

A continuacion se identifican los siguientes grupos de interesados a quienes debe darse a
conocer el plan, junto con la estrategia definida para cada uno, asi como la dependencia o
persona responsable de ejecutar dicha estrategia para cada grupo objetivo.

GRUPO OBJETIVO ESTRATEGIA DE DIVULGACION RESPONSABLE

. Correo electronico ..
Servidores . YN , Jefe Oficina Asesora de
Medios de comunicacion internos: boletin, carteleras, etc

publicos de la . o Planeacion, Oficina de
UAECOB Portal: http://intranet.bomberosbogota.gov.co prensa
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Entidades Portales de Gobierno en Linea
distritales y Correo electronico
Comunidad Portal: www.intranet.bomberosbogota.gov.co
Informacion telefénica
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