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OBJETIVO: 
Recabar información detallada de los procesos de negocio críticos necesarios para continuar con la operación mínima que permita a la UAECOB mantenerse como entidad en marcha.
El propósito del Formulario de Análisis de Impacto del Negocio (BIA) es:
1. Determinar el grado de criticidad de cada proceso crítico de negocio evaluado.

2. Identificar las aplicaciones informáticas que soportan al proceso crítico identificado.

3. Determinar el impacto operacional, reputacional, legal y financiero de la pérdida o interrupción del proceso crítico.

4. Identificar los objetivos de recuperación (tiempos críticos, información de negocio) y recursos necesarios para concretar dicha recuperación.
Este formulario está diseñado para proporcionar la información necesaria para soportar el desarrollo de las estrategias y soluciones de recuperación. Al final del mismo, encontrará un glosario de términos técnicos con explicaciones detalladas de los mismos.
Por favor, conteste TODAS las preguntas. Donde sea posible, provea información adicional para calificar y clarificar sus respuestas. Si alguna pregunta es no aplicable, detalle N/A. No deje ninguna pregunta sin responder. En caso de que alguna pregunta esté previamente respondida por seguridad de la información, de acuerdo a la información de la caracterización del proceso, por favor revise la misma, rectifique y/o complemente según considere necesario.
En caso de consulta o duda con respecto a alguna pregunta del formulario, por favor pónganse en contacto con el área de Seguridad de la Información de la UAECOB en los siguientes correos respectivamente:
· Jose Hernan Morales Muñoz 	hmorales@bomberosbogota.gov.co
		
	
	Las zonas Amarillas son campos a diligenciar por el funcionario o contratista (Si Aplica)




1. [bookmark: _Toc178004299]DESCRIPCIÓN GENERAL DEL PROCESO

	NOMBRE DEL PROCESO O SUBPROCESO DE NEGOCIO

	




	INFORMACIÓN DEL DUEÑO DEL PROCESO

	Nombres y Apellidos:
	

	Cargo:

	


	Correo Electrónico:

	

	Dirección/Subdirección
/Grupo/Área:
	



	 (Número de empleados y contratistas en SU Dirección/Subdirección/Grupo/Área)

	Funcionarios de Planta:
	


	Contratistas:
	




	DESCRIPCIÓN DEL PROCESO (Por favor describa brevemente el objetivo del proceso en cuestión, cual es la razón de ser de su proceso?)

	




2. [bookmark: _Toc178004300]ANÁLISIS DE RIESGO Y AMENAZAS

A continuación, describiremos riesgos y amenazas que puedan atentar contra la continuidad del proceso en cuestión. Por favor, tengan a bien validar diciendo SI o NO aplican los mismos y sugerir casos adicionales a tener en cuenta.			
	Ítem
	Aplicativos
	Terceros
	AMENAZAS
	Fecha del último incidente
	RIESGOS
	SI
	NO

	1.
	Elija un elemento.	
	
	
Haga clic aquí para escribir una fecha.
	Elija un elemento.	☐	☐
	2.
	Elija un elemento.	
	
	
Haga clic aquí para escribir una fecha.
	Elija un elemento.	☐	☐
	3.
	Elija un elemento.	
	
	
Haga clic aquí para escribir una fecha.
	Perdida de Disponibilidad	☐	☐
	4.
	Elija un elemento.	
	
	
Haga clic aquí para escribir una fecha.
	Perdidad de Integridad	☐	☐
	5.
	Elija un elemento.	
	
	
Haga clic aquí para escribir una fecha.
	Perdida de Disponibilidad	☐	☐
	7.
	Elija un elemento.	
	
	
Haga clic aquí para escribir una fecha.
	Elija un elemento.	☐	☐
	8.

	Elija un elemento.	
	
	
Haga clic aquí para escribir una fecha.
	Elija un elemento.	☐	☐
	9.
	Elija un elemento.	
	

	
Haga clic aquí para escribir una fecha.
	Elija un elemento.	☐	☐
	10.
	Elija un elemento.	
	
	
	Elija un elemento.	☐	☐
	11.
	Elija un elemento.	
	
	
	Elija un elemento.	☐	☐
	12.
	Elija un elemento.	
	
	
	Elija un elemento.	☐	☐
	













	OTROS RIESGOS: (¿Qué riesgos disruptivos considera que no permiten que su proceso sea óptimo?), por temas de información.


	
#

	
RIESGO
	Fecha del último incidente
	
OBSERVACIONES

	11.

	
	
Haga clic aquí para escribir una fecha.
	

	12.

	
	
Haga clic aquí para escribir una fecha.
	

	13.

	
	
Haga clic aquí para escribir una fecha.
	

	14.

	
	
Haga clic aquí para escribir una fecha.
	

	15.

	
	
Haga clic aquí para escribir una fecha.
	



3. [bookmark: _Toc178004301]ENTRADAS DEL PROCESO

En la siguiente tabla describa la información más importante que el proceso recibe de otro proceso de la UAECOB o de terceros. Por favor, identifique la criticidad de cada entrada utilizando los rangos definidos al final de la tabla.

	

Descripción de la entrada
	
Proceso antecesor asociado
	
Proveedor de la entrada (dpto./Área, tercero)
	Tipo de entrada (informes impresos, comunicación, información electrónica, o mixta)
	Acuerdos de servicio
(SLA / OLA)
Nivel de Tolerancia *

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	

	
	
	
	


* Rangos de tolerancia: 0hs; < 6hs; 24hs; 48hs; 72hs; > 72hs; u otros (por favor especificar).

	Comentarios:








4. [bookmark: _Toc178004302]SALIDAS DEL PROCESO

En la siguiente tabla describa cada salida de información hacia cualquier otro proceso de la UAECOB o a terceros. Por favor, identifique la criticidad de cada salida utilizando los rangos definidos al final de la tabla.
	
Descripción de la salida
	Proceso sucesor asociado
	
Beneficiario de la salida (dpto./Área, tercero)
	Tipo de salida (informes impresos, comunicación, información electrónica, o mixta)
	Acuerdos de servicio
(SLA / OLA)

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	

	
	
	
	

	

	
	
	
	



	Comentarios:






5. [bookmark: _Toc178004303]PROVEEDORES Y TERCEROS

En la siguiente tabla identifique cualquier proveedor de servicios o tercero que de soporte a su proceso.
	Proveedor
	Descripción del servicio provisto
	Nombre de contacto
	Teléfono de contacto
	E-mail de contacto

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


6. [bookmark: _Toc178004304]REQUERIMIENTOS DE INFORMACION DE ENTIDADES REGULADORAS

En la siguiente tabla, describa cualquier requerimiento de información con organismos reguladores locales y/o extranjeros. Si es posible, indique la fecha y frecuencia de estos informes (por ejemplo: todos los fines de mes, cada 1 de Julio, etc.) y las multas o prejuicios asociados con el incumplimiento en término.
Aclarar, en caso de que existan, aplicativos propios del área o planillas de cálculo que sean administradas dentro del área, utilizada ya sea para preparar, presentar/enviar la información.
	Ente Regulador
	Descripción del requerimiento
	Aplicativo o planilla soporte
	Fecha y Frecuencia
	Multa/Sanción

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	



	Comentarios:






7. [bookmark: _Toc178004305]RECURSOS DE SOPORTE

En la siguiente tabla, por favor, describa cualquier documentación de soporte necesaria para llevar a cabo las tareas diarias relacionadas al proceso en cuestión (por ejemplo: manual de procedimientos operacionales, informes de titulares, contratos, formularios especiales, papel y sobres de cartas, etc.). Identifique la criticidad de cada recurso utilizando los rangos definidos al final de la tabla.
	Nombre del recurso
	Descripción de su uso
	Tipo de medio (informe impreso, formularios, otro)
	Nivel de tolerancia *

	
	
	
	

	
	
	
	

	
	
	
	


* Rangos de tolerancia: 0hs; < 6hs; 24hs; 48hs; 72hs; > 72hs; u otros (por favor especificar).

En el espacio a continuación, describa cualquier procedimiento existente para asegurar que los registros/informes descritos previamente están adecuadamente protegidos en caso de un desastre (por ejemplo: existen copias electrónicas de los registros/informes, los registros se guardan en armarios a prueba de fuego o en otro edificio cuando no están siendo usados).
	Comentarios:






8. [bookmark: _Toc178004306]DEPENDENCIA EN TELECOMUNICACIONES

En la siguiente tabla determine su dependencia de cada uno de los siguientes tipos de comunicación. Por favor, identifique la criticidad de cada tipo de comunicación utilizando los rangos definidos al final de la tabla.
	Tipo de Comunicación
	Descripción de su uso (u otros comentarios)
	Nivel de tolerancia *

	Elija un elemento.
	
	

	Elija un elemento.
	
	

	Elija un elemento.
	
	

	Otro: 

	
	


* Rangos de tolerancia: 0hs; < 6hs; 24hs; 48hs; 72hs; > 72hs; u otros (por favor especificar).                                                                        
	Comentarios:







9. [bookmark: _Toc178004307]DEPENDENCIA DE LOS APLICATIVOS

Por favor, liste en la siguiente tabla todos los aplicativos/sistemas que soportan el proceso en cuestión. Identifique los objetivos de tiempo de recuperación para todos los aplicativos; un objetivo de tiempo de recuperación (RTO), es el máximo número de horas dentro del cual el aplicativo debe estar recuperado luego de una interrupción por eventos no esperados.
Aclarar, en caso de que existan, aplicativos propios del área o planillas de cálculo que sean administrados dentro del área y que sean fundamentales para prestar un servicio mínimo en contingencia.

	Nombre del aplicativo
	Descripción de su uso ***
	Nivel de tolerancia *
	Punto de Recuperación (RTO) **
	Punto de Recuperación de datos (RPO) ****

	Elija un elemento.	
	
	
	

	Elija un elemento.	
	
	
	

	Elija un elemento.	
	
	
	

	Elija un elemento.	
	
	
	

	Otro
	
	
	
	

	
	
	
	
	


* Rangos de tolerancia: 0hs; < 6hs; 24hs; 48hs; 72hs; > 72hs; u otros (por favor especificar).                                                                                        ** Puntos de recuperación: 0hs; 24hs; 168hs; > 168hs; u otros (por favor especificar).
*** Descripción de su uso: considerar adicionalmente a los aplicativos de procesamiento de información, los aplicativos detallados en las preguntas 1 “Entradas del proceso” y 2 “Salidas del proceso”.
**** Punto de recuperación de datos: 0hs; 1h; Backup de inicio de día; backup de cierre del día anterior; otro (por favor especificar)

	Comentarios:





10. [bookmark: _Toc178004308]EQUIPAMIENTO FÍSICO

En la siguiente tabla, por favor, identifique el número de recursos requeridos actualmente para soportar su proceso dentro de un nivel de actividad normal. Después identifique los recursos mínimos necesarios a un nivel de procesamiento de emergencia ante un evento de desastre. Por favor, identifique también la criticidad del recurso, señalando en qué momento después del desastre sería necesario el mismo.
	Recurso
	Número del recurso utilizado actualmente
	Cantidad requerida en caso de desastre
	Timing (en qué momento después del desastre serían necesarios)

	Personal:
	
	
	

	Teléfonos:
	
	
	

	Correo Electrónico:

	
	
	

	PCs:

	
	
	

	Impresoras:

	
	
	

	Puestos de trabajo:

	
	
	

	Otro:

	
	
	

	Otro:

	
	
	

	Otro:

	
	
	



Otros: Especifique, por ejemplo, recursos adicionales como: acceso a vídeo conferencias a través de Internet, acceso a bases de datos externas (mercado de datos), software de verificación de imágenes, etc. También es importante que detalle recursos humanos, por ejemplo, si este proceso depende de habilidades especiales, conocimientos o experiencia.
11. [bookmark: _Toc178004309]ACTIVIDADES MÁS CRÍTICAS DE SU PROCESO

Coloque aquellas funciones que de interrumpirse ocasionarían impacto a la entidad o corresponden a información clave para el desarrollo de otro proceso de la entidad.
	Función o Actividad Critica del Proceso
	

Activos de Información utilizados
	

Frecuencia de Ejecución
	

Volumen de transacciones
	Periodos críticos
	Tiempo máximo de interrupción (MTD) *
	Punto de Recuperación de su proceso para no causar impactos a la UAECOB (WRT) **

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	


* Rangos de tolerancia: 0hs; < 6hs; 24hs; 48hs; 72hs; > 72hs; u otros (por favor especificar).                                                                         ** Puntos de recuperación: 0hs; 24hs; 168hs; > 168hs; u otros (por favor especificar).
12. [bookmark: _Toc178004310]IMPACTO FINANCIERO

Cuantificar el impacto financiero de la pérdida de los procesos de negocios clave. Esto es importante ya que todos los costos (tangibles e intangibles, recuperables o no recuperables) asociados con una pérdida potencial del proceso deben ser identificados. Preste atención ya que los costos podrían variar de día a día y con el paso del tiempo, por ejemplo, el pago de penalidades incrementales que aumenta diariamente. Estos costos podrían incurrirse en diferentes momentos, ya sea diariamente, semanal, semestral, en un momento específico del año o solamente una vez.

A. [bookmark: _Toc178004311]Pérdida de Ingresos

NOTA: Sí considera que no aplica o no es cuantificable fácilmente pasar al punto B. Aumento de Costo.
Por favor asuma que una interrupción ha ocurrido en el edificio donde labora y usted no puede tener acceso a su ambiente normal de trabajo. ¿Cuál es la expectativa de pérdida de ingresos para la UAECOB si el proceso en cuestión no es recuperado? Cuantifique la pérdida de ingresos en cada uno de los períodos de tiempo aplicables. Si considera que el valor podría diferir por subproceso, siéntase libre de efectuar las aclaraciones necesarias con el valor correspondiente a cada uno.

	NOTA: 
1) En la columna “Perdida”, coloque el valor estimado (en millones). Ejemplo: el número 50, indica 50 millones.
2) En la columna “Justificación”, coloque entre paréntesis el (#) y en el cuadro “Comentarios” detalle la referencia correspondiente al número.



	Proceso/Subproceso de negocio
	Después de

	
	1 hora
	8 horas
	3 días
	8 días
	15 días
	30 días

	
	Pérdida
	Justificación
	Pérdida
	Justificación
	Pérdida
	Justificación
	Pérdida
	Justificación
	Pérdida
	Justificación
	Pérdida
	Justificación

	
	
	
	
	
	
	NO APLICA

	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	



	Comentarios:







B. [bookmark: _Toc178004312]Aumento de Costo

NOTA: Sí considera que no aplica o no es cuantificable fácilmente pasar al punto 13. Impacto No Financiero.
Para el proceso en cuestión, por favor, estime el total del aumento de costo para Bomberos Bogotá si el mismo estuviera inoperable por el período de tiempo identificado en la tabla. Si considera que el valor podría diferir por subproceso, siéntase libre de efectuar las aclaraciones necesarias con el valor correspondiente a cada uno.
Considere, por ejemplo, pago de horas extra, multas / proveedores / Estado, entre otros.

	NOTA: 
1) En la columna “Perdida”, coloque el valor estimado (en millones). Ejemplo: el número 50, indica 50 millones.
2) En la columna “Justificación”, coloque entre paréntesis el (#) y en el cuadro “Comentarios” detalle la referencia correspondiente al número.



	Proceso/Subproceso de negocio
	Después deNO APLICA


	
	1 hora
	8 horas
	3 días
	8 días
	15 días
	30 días

	
	Pérdida
	Justificación
	Pérdida
	Justificación
	Pérdida
	Justificación
	Pérdida
	Justificación
	Pérdida
	Justificación
	Pérdida
	Justificación

	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	



	Comentarios:






13. [bookmark: _Toc178004313]IMPACTO NO FINANCIERO DE UNA INTERRUPCIÓN



A. [bookmark: _Toc178004314]Necesidades de partes interesadas / Servicio al ciudadano
La pérdida o interrupción del proceso podría impactar adversamente las habilidades de la UAECOB para hacer frente a los objetivos de servicios al ciudadano. En la siguiente tabla por favor califique el nivel de impacto para cada período de tiempo de interrupción.

NOTA: Ver Anexo 1 previamente para calificar estos impactos.
	
	Sin impacto ------------------------------------------ Mayor Impacto

	
	1
	2
	3
	4
	5

	< 1 hora:
	☐	☐	☐	☐	☐
	< 8 horas:
	☐	☐	☐	☐	☐
	   3 días:
	☐	☐	☐	☐	☐
	   8 días::
	☐	☐	☐	☐	☐
	   2 semanas:
	☐	☐	☐	☐	☐
	   1 mes:
	☐	☐	☐	☐	☐
	>1 mes:
	☐	☐	☐	☐	☐


Entidades externas afectadas:
	< 1 hora:
	

	< 8 horas:
	

	   3 días:
	

	   8 días:
	

	   2 semanas:
	

	  1 mes:
	

	>1 mes:
	



	Comentarios:







B. [bookmark: _Toc178004315]Requerimientos legales / Incremento en las responsabilidades legales
La pérdida o interrupción del proceso podría resultar en la violación de requerimientos legales, contractuales, regulatorios y/o de seguridad, posiblemente resultando en importantes multas u otras acciones tomadas hacia la UAECOB. En la siguiente tabla por favor califique el nivel de impacto para cada período de tiempo de interrupción.
NOTA: Ver Anexo 1 previamente para calificar estos impactos.

	
	Sin impacto ------------------------------------------ Mayor Impacto

	
	1
	2
	3
	4
	5

	< 1 hora:
	☐	☐	☐	☐	☐
	< 8 horas:
	☐	☐	☐	☐	☐
	   3 días:
	☐	☐	☐	☐	☐
	   8 días::
	☐	☐	☐	☐	☐
	   2 semanas:
	☐	☐	☐	☐	☐
	   1 mes:
	☐	☐	☐	☐	☐
	>1 mes:
	☐	☐	☐	☐	☐
	Comentarios:







C. [bookmark: _Toc178004316]Imagen en el medio
La pérdida o interrupción del proceso podría adversamente afectar la imagen de la UAECOB y su reputación como entidad. En la siguiente tabla por favor califique el nivel de impacto para cada período de tiempo de interrupción.
NOTA: Ver Anexo 1 previamente para calificar estos impactos.
	
	Sin impacto ------------------------------------------ Mayor Impacto

	
	1
	2
	3
	4
	5

	< 1 hora:
	☐	☐	☐	☐	☐
	< 8 horas:
	☐	☐	☐	☐	☐
	   3 días:
	☐	☐	☐	☐	☐
	   8 días::
	☐	☐	☐	☐	☐
	   2 semanas:
	☐	☐	☐	☐	☐
	   1 mes:
	☐	☐	☐	☐	☐
	>1 mes:
	☐	☐	☐	☐	☐


	Comentarios:







D. [bookmark: _Toc178004317]Relación con los proveedores
La pérdida o interrupción del proceso podría impactar adversamente las habilidades de la UAECOB para hacer frente a los objetivos de servicios establecidos con proveedores.
NOTA: Ver Anexo 1 previamente para calificar estos impactos.
	
	Sin impacto ------------------------------------------ Mayor Impacto

	
	1
	2
	3
	4
	5

	< 1 hora:
	☐	☐	☐	☐	☐
	< 8 horas:
	☐	☐	☐	☐	☐
	   3 días:
	☐	☐	☐	☐	☐
	   8 días::
	☐	☐	☐	☐	☐
	   2 semanas:
	☐	☐	☐	☐	☐
	   1 mes:
	☐	☐	☐	☐	☐
	>1 mes:
	☐	☐	☐	☐	☐
	Comentarios:







E. [bookmark: _Toc178004318]Suspensión de las Operaciones
La pérdida o interrupción del proceso podría impactar adversamente las habilidades de la UAECOB para llevar a cabo sus operaciones.
NOTA: Ver Anexo 1 previamente para calificar estos impactos.

	
	Sin impacto ------------------------------------------ Mayor Impacto

	
	1
	2
	3
	4
	5

	< 1 hora:
	☐	☐	☐	☐	☐
	< 8 horas:
	☐	☐	☐	☐	☐
	   3 días:
	☐	☐	☐	☐	☐
	   8 días::
	☐	☐	☐	☐	☐
	   2 semanas:
	☐	☐	☐	☐	☐
	   1 mes:
	☐	☐	☐	☐	☐
	>1 mes:
	☐	☐	☐	☐	☐


	Comentarios:







14. [bookmark: _Toc178004319]ALTERNATIVAS DE CONTINGENCIA

[bookmark: _Toc178004320]Escenario 1: Falta de Tecnología (Sistemas informáticos)

	
Detalle
	Se presenta cuando el hardware y/o software presenta falla(s) o cuando haya interrupción prolongada de las comunicaciones, ocasionados por: datos corruptos, fallos de componentes, falla de aplicaciones y/o error humano.



Actividades de Contingencia



	Responsable
	Actividades

	
	

	
	

	
	

	
	



[bookmark: _Toc178004321]Escenario 2: Falta de Recursos Humanos 

	
Detalle
	Se presenta cuando por algún evento como enfermad, problemas de transporte, entre otros, el personal no puede llegar o asistir a su lugar de trabajo para desarrollar las actividades propias a su cargo.



Actividades de Contingencia

	Responsable
	Actividades

	
	

	
	

	
	

	
	



[bookmark: _Toc178004322]Escenario 3: Falta de Proveedor Crítico para el Proceso

	
Detalle

	Se presenta cuando una o varias actividades del proceso crítico son realizadas por el proveedor y cualquier falla de éste, generaría la no realización efectiva del proceso.


	
Actividades de Contingencia

	Responsable
	Actividades

	
	

	
	

	
	

	
	



[bookmark: _Toc178004323]Escenario 4: Contingencia Ambiental

	
Detalle

	Se presenta cuando por algún evento como desastre natural, actividad terrorista, huelgas, entre otros, impiden al personal el acceso o limitan la disponibilidad de la infraestructura del sitio normal de trabajo para desarrollar las actividades propias de su cargo.



Actividades de Contingencia

	Responsable
	Actividades

	
	

	
	

	
	





[bookmark: _Toc178004324]ANEXOS


[bookmark: _Toc178004325]ANEXO 1 Criterios para determinar nivel de impacto

Criterios por utilizar para poder determinar adecuadamente los niveles de impacto no financiero:

	Categoría
	Insignificante
(1)
	Menor
(2)
	Moderado
(3)
	Significativo
(4)
	Catastrófico
(5)

	A. Servicio al ciudadano
	Sin reclamo de ciudadano
	Los reclamos de los ciudadanos son aislados. 
	Los reclamos de los ciudadanos son importantes.
	Los reclamos de los ciudadanos son masivos
	Hay litigios contra las unidades organizacionales de Bomberos Bogotá.

	B. Imagen en el medio
	Sin impacto en el valor o reputación de la Entidad.
	Hay un impacto menor en la reputación y en el valor de la Entidad; difusión leve
	Hay un impacto importante en el corto plazo en la reputación y en el valor de la Entidad; difusión masiva y corta
	Hay una pérdida mayor en el valor de la Entidad, con publicidad adversa; algunas alianzas estratégicas se desintegran.
	Hay una pérdida sustancial en el valor de Bomberos Bogotá y la reputación de la entidad, con publicidad adversa prolongada; las alianzas estratégicas se desintegran mayoritariamente.

	C. Incremento en las responsabilidades legales
	El incumplimiento legal no genera sanciones
	El incumplimiento legal genera sanciones leves
	El incumplimiento legal genera sanciones que no afectan la capacidad de la organización para operar
	El incumplimiento legal resulta en sanciones que pudieran afectar la capacidad de la organización para operar
	Suspensión de la autorización para operar

	D. Relación con los proveedores
	Sin reclamo de proveedores.
	Los reclamos de los proveedores son aislados, no involucran reconocimiento económico
	Los reclamos de los proveedores son importantes, se exige reconocimiento económico
	Los reclamos de los proveedores son masivos; hay pérdida económica por reconocimiento con impacto financiero moderado
	Los reclamos de los proveedores son incontrolables, hay pérdida económica por reconocimiento con impacto financiero significativo o mayor.

	E. Suspensión de las operaciones
	El proceso no sufre alteración
	El proceso se interrumpe hasta en un 20%
	El proceso se interrumpe hasta en un 40%
	El proceso se interrumpe hasta en un 60%
	El proceso se interrumpe más del 60%








[bookmark: _Toc178004326]GLOSARIO

Amenaza: Una causa potencial de un incidente no deseado, el cual puede resultar en daños a personas, activos, sistemas u organización, el ambiente y la comunidad.
Análisis de Impacto al Negocio (Business Impact Analisys - BIA): Proceso de análisis de función de negocio y los efectos que una interrupción de negocio puede causar a ésta. 
Contingencia: Modo de operación alterna, con el fin de continuar entregando los productos / servicios, cuando la operación normal está siendo interrumpida por algún incidente. 
Continuidad del Negocio (Business Continuity): Capacidad estratégica y táctica de la organización de planear para responder a incidentes de interrupción de negocio con el fin de continuar las operaciones de negocio en niveles aceptables de operación previamente definidos.
Máximo Período Tolerable de Interrupción: Duración de una interrupción a partir de la cual la viabilidad de la organización se ve irremediablemente amenazada si la entrega de producto y servicio no puede ser reanudada.
Nivel de tolerancia: se refiere a la cantidad de tiempo que un proceso puede permanecer interrumpido sin afectar/impactar en forma crítica Bomberos Bogotá. Es importante considerar que, cuanto menor sea el nivel de tolerancia, mayor costo tendrán las soluciones para garantizar la continuidad del proceso, por lo que los procesos calificados con bajos niveles de tolerancia deben ser aquellos de fuerte e inmediato impacto para la actividad de Bomberos Bogotá.
Plan de Continuidad del Negocio (Business Continuity Plan - BCP): Colección documentada de procedimientos e información que es desarrollada, compilada y lista para su uso en un incidente para permitir a una organización, continuar la entrega de sus actividades críticas en un nivel aceptable predefinido.
Punto de recuperación: ante un evento de contingencia, es altamente probable que ocurra una pérdida de información de las tareas discontinuadas; el "punto de recuperación" se refiere a la cantidad de información que el proceso tolera perder sin afectar de manera crítica a Bomberos Bogotá, medida en horas de trabajo. Es decir, es el punto desde donde se recuperará la operatoria en forma posterior a un evento de contingencia. Es importante considerar que, cuanto menor sea el nivel de tolerancia, mayor costo tendrán las soluciones para garantizar el resguardo de la información, por lo que los procesos calificados con bajos niveles de tolerancia deben ser aquellos de fuerte e inmediato impacto para la actividad de Bomberos Bogotá.
Riesgo: Todo evento de ocurrencia incierta que de materializarse genera un impacto, positivo o negativo en el logro o cumplimiento de los objetivos de los procesos o proyectos. Se puede medir en término de la probabilidad de ocurrencia o por el impacto de sus consecuencias.
Significado Tiempos Críticos:

[image: ]

[*] El Recovery Point Objective (RPO): Expresa la cantidad de datos que una aplicación puede llegar a perder antes de que ello suponga repercusiones negativas para Bomberos Bogotá; es el término técnico del Punto de recuperación mencionado anteriormente.
[**] Recovery Time Objective (RTO): Indica cuánto tiempo Bomberos Bogotá puede operar sin el servicio tecnológico antes que se vea seriamente afectada (imagen, financieramente, legalmente, cumplimiento de compromisos contractuales, marco regulatorio). Esta ventana de tiempo la puede emplear el personal de Tecnología Informática para recuperar la aplicación en línea y demás servicios tecnológicos después de ocurrido un desastre.
[***] Work Recovery Time (WRT): Es el tiempo invertido en buscar datos perdidos y la realización de reparaciones. Se calcula como el tiempo entre la recuperación del sistema y la normalización de los procesos.
[****] Máximo Período Tolerable de Interrupción: Duración de una interrupción a partir de la cual la viabilidad de la organización se ve irremediablemente amenazada si la entrega de producto y servicio no puede ser reanudada.


Nota: Si usted imprime este documento se considera “Copia No Controlada” por lo tanto debe consultar la versión vigente en el sitio oficial de los documentos
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