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[bookmark: _Toc171671210]    OBJETIVO

Presentar la guía de servicios de Tecnologías de la Información que dispuestos por la Dirección Tic’s de la Unidad Administrativa Especial del Cuerpo Oficial de Bomberos de Bogotá, en el que se definen, estandarizan, documenta y se socializan los servicios que en materia de Tecnologías de la Información están dispuestos para soportar el cumplimiento de los objetivos estratégicos institucionales, basándose en los lineamientos que enmarca el Modelo de Gestión y Gobierno de Tecnologías de la Información (MGGTI).

Como propósito principal de esta guía es mejorar la calidad, disponibilidad, continuidad y eficiencia de los servicios TI, mediante la definición de los Acuerdos de Servicio (ANS), responsables, canales de soporte, logrando así cerrar brechas entre la relación de las necesidades de la entidad y en lo que tiene que ver con las tecnologías de la información. 

[bookmark: _Toc171671211]    ALCANCE

El alcance de la guía de servicios comprenderá a todos los servicios de TI, provistos, administrados, soportados o creados por la Dirección Tic’s, ofrecidos a los usuarios internos y externos de la Unidad Administrativa Especial del Cuerpo Oficial de Bomberos de Bogotá, diseñado de tal manera que proporcione información detallada sobre cada servicio, sus características y niveles del servicio, medios de comunicación, esquemas de atención o escalamientos  Los servicios TI respaldan las operaciones y metas estratégicas del negocio, incluyendo infraestructura, redes, aplicaciones, soporte técnico, seguridad y cualquier otro servicio en cuanto a Tecnologías de la Información resulten relevantes. 


[bookmark: _Toc171671212]DEFINICIÓN

· ANS: Acuerdo de nivel de servicio.
· Cambio: la adición, modificación o eliminación de cualquier cosa que pueda tener un efecto directo o indirecto en los servicios.
· Incidente: es una interrupción no planificada de un servicio de TI o una reducción de la calidad de un servicio de TI.
· Requerimiento: una solicitud formal de un usuario final para que se le proporcione algo.
· Recursos Profesionales: Son aquellas actividades o tareas que requieren un nivel especializado de conocimiento, habilidades, experiencia y formación en el campo TI, con el fin de asegurar la prestación del servicio (soporte a funcionarios y colaboradores, formación y capacitación – lecciones aprendidas).Recursos Tecnológicos: Son aquellos que involucran la aplicación de conocimientos y habilidades en el ámbito de la tecnología de la información y la comunicación (TIC) para proporcionar soluciones, asistencia y soporte en diversas áreas relacionadas con la tecnología. 
· SEGPLAN: Sistema de Seguimiento al Plan de Desarrollo Distrital. 
· KSI: (K Seguridad e Innovación Tecnología Digital, S.L.), es una empresa dedicada a la Seguridad de la información, especializada en el mundo de la Firma digital. 
· SIREP: El Sistema de Información de Registro de Empresas de pirotécnicas y pólvora.
· Agente de solución Nivel 1: es el Técnico / Tecnólogo a quien se le asignan los casos para su respectivo análisis de primer alcance. 
· Agente de solución Nivel 2: es el Ingeniero de mesa de soporte, quien tiene la responsabilidad de analizar de manera detallada el caso asignado y su respectiva solución de los casos que se le lleguen a asignar.
· Agente de solución Nivel 3: es el Ingeniero especialista, que dará la solución al incidente o requerimiento asignado.
· [bookmark: _Hlk222993673]Agente de solución Nivel 4: Proveedores de los diferentes servicios tercerizados con los que cuenta el área, quienes atienden los casos escalados por el Agente de Solución Nivel 4.


[bookmark: _Toc171671213]POLITICAS DE OPERACIÓN

La guía cumple con una recomendación de mejores prácticas basada en los procesos ITIL. En este apartado, el objetivo principal de esta política es establecer un proceso eficiente y eficaz para el seguimiento de casos atendidos por la mesa de ayuda. Esto se hace con el fin de asegurar la satisfacción del usuario y la resolver sus problemas de manera oportuna.

· Registro y asignación: Todos los casos reportados a través de la herramienta de Gestión de mesa de ayuda serán registrados en una base de datos centralizada, cada caso será asignado a un Especialista o Ingeniero encargado (Agente de Solución), quien será responsable del seguimiento y resolución de este.
· Seguimiento constante: El Especialista o Ingeniero asignado deberá mantener un seguimiento constante del caso, actualizando su estado en la Herramienta de Gestión de Mesa de Ayuda según avance en su solución. Se establecen ANS de acuerdo con el proceso TIC-PR05 Gestión Incidentes de Seguridad de la Información, con el fin de garantizar una respuesta o solución oportuna al usuario.
· Comunicación con el usuario: Durante todo el proceso de solución del caso, el Especialista o Ingeniero encargado mantendrá una comunicación activa con el usuario afectado, informándole sobre la resolución del caso y brindando respuestas claras y precisas a sus inquietudes.
· Cierre y evaluación: Una vez que se haya logrado resolver el incidente o requerimiento reportado por el usuario, se procederá al cierre formal del caso en la Herramienta de Gestión. Además, se solicitará al usuario afectado que evalúe su experiencia con el servicio recibido para identificar posibles acciones de mejora.
· Mejora continua: Con base en las evaluaciones recibidas por los usuarios afectados y en las estadísticas generadas por los casos gestionados, se implementarán acciones correctivas si es necesario para mejorar continuamente nuestro servicio.

[bookmark: _Toc171671214]GUIA DE SERVICIOS

[bookmark: _Toc171671215]Etapa I: Identificación de servicios

En el entendimiento que los servicios de TI, son la agrupación de capacidades profesionales y tecnológicas, que de acuerdo a sus características son percibidas por funcionarios y colaboradores como un todo que soporta y apoya la gestión de un requerimiento o actividad de la entidad.

En esta primera etapa identificamos aquellos elementos que bajo este criterio cumplen con la descripción de “Servicio de TI”, y con el fin de realizar una correcta identificación se describirán en el presente documento.

Por tal razón, con la finalidad de tener un mayor grado de agregación con respecto a los servicios de TI, se efectuó una recategorización de acuerdo con el grupo que pertenece, se obtienen los siguientes servicios tecnológicos. Ver siguiente tabla No.1


Tabla No. 1
	ITEM
	AGRUPACIÓN DE SERVICIOS
	DESCRIPCIÓN DE LOS SERVICIO
	CATEGORIAS

	1
	Soporte básico
	soporte en:
· Administración de Equipos de Cómputo
· Herramientas Ofimáticas
· Correo Electrónico y Herramientas Colaborativas.
· Telefonía y planta telefónica.
· Impresión y digitalización.
· Seguridad de la información.
· Dispositivos móviles.
· Antivirus.
· Firmas Digitales.
· Mantenimiento Preventivo.
· Office 365 (Administración).
· Herramienta de Mesa de Servicio
	· Cambio de equipo
· Traslado de equipo.
· Concepto Técnico. 
· Falla de equipo.
· Lentitud/Bloqueos. 
· Asesoría/Apoyo Técnico. 
· Préstamo.
· Instalar /desinstalar aplicación.
· Configurar. 
· Fallas software

	2
	Conectividad
	soporte en:
· VPN
· WIFI
· LAN
· Internet
	· Activar/ desactivar Usuario
· Instalar/Configurar aplicación. 
· Falla de conexión.
· Actualización.
· Acceso red visitantes.
· Instalar nuevo punto de red. 
· Lentitud e intermitencia. 

	3
	Centro de Computo
	soporte en: 
· UPS
· Aire Acondicionado
· Seguridad Biométricos
· CCTV
· Administración de Servidores
· Seguridad Perimetral (Firewall)
· Directorio Activo
· Bases de Datos
	· Falla de acceso a la plataforma.
· Actualización
· Instalar/Implementar
· Falla Cámara
· Extraer grabaciones
· Aprovisionamiento de servidores
· Crear base de datos
· Generar Backup

	4
	Aplicaciones de Negocio
	soporte en:
· Control Doc
· SIAP
· SIREP
· Digiturno
· Desprendible de Nómina
· PCT
· KSI
· SAP
· SEGPLAN
· Arcgis
· GPS
· FUOCO - Portal de servicios
· Salvando patas
· Página web institucional
· Sinergia App
	· Falla aplicación.
· Instalar/Implementar
· Actualización.
· Configurar aplicación 

	5
	Aplicativos Misionales
	soporte en: 
· OPERA+
· OBDATA+
· ACADEMIA+
· LOG+
· Sistema de contratación
· Sistema de suministros
· Nueva Aplicación
· Planilla y liquidación
· Hidrapp
	· Indisponibilidad de la aplicación.
· Nueva de solicitud de desarrollo.
· Ajustes o mejoras a funcionalidades.
· Falla en ingreso a la plataforma

	6
	DRP (Disaster Recovery Plan)
	soporte en: 
· DLP
· Vulnerabilidades (Vicarius)
· Backups
· Acronis

	· Aseguramiento en la Continuidad del Negocio
· Actualizaciones preventivas 
· Backups /Recuperación




[bookmark: _Toc171671216]Etapa II: Caracterización de los servicios

La caracterización de los servicios comprende la identificación, análisis y descripción en detalle las cualidades, atributos, parámetros operativos y particularidades de los servicios prestados por la UAE Cuerpo Oficial de Bomberos de Bogotá. 
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	SERVICIO
	DESCRIPCION
	ESPECIALISTA
	ANS

	Administración de Equipos de Cómputo
	Soporte Configuración y fallas sobre equipos de cómputo (desktop o portátiles) y sus componentes como teclados, monitores, mouse, herramientas de Windows, sistemas operativos.
	Agente de solución Nivel 1
	L-V 7-19

	Herramientas Ofimáticas
	Instalación, configuración, apoyo en funcionamiento de las herramientas de escritorio como Microsoft Office, Acrobat, 7Zip, entre otras
	Agente de solución Nivel 1
	L-V 7-19

	Correo Electrónico y Herramientas Colaborativas
	Activación, creación, Configuración de usuarios y/o falla de correo electrónico (envío, recepción, configuración). Configuración y/o falla herramientas colaborativas:  OneDrive, OneNote, SharePoint, Planner, Forms, PowerBi, Word, Excel, PowerPoint, Teams
	Agente de solución Nivel 1
	L-V 7-19

	Telefonía y planta telefónica
	El servicio de planta telefónica y teléfonos es una solución integral que se proporciona y permite que a través de dispositivos se pueda establecer y gestionar comunicaciones telefónicas eficientes entre las diferentes sedes y también de manera externa
	Agente de solución Nivel 2.
	L-V 7-19

	Impresión y digitalización
	Estos dispositivos poseen una gran versatilidad ya que combina varias funciones que permiten imprimir, escanear diferentes documentos, así mismo para los sticker de los visitantes que llegan a la sede, carnés de identificación, placas de inventario y planos de un tamaño acorde a la necesidad
	Agente de solución Nivel 1
	L-V 7-19

	Seguridad de la información
	El Servicio de Reporte de Incidentes de Seguridad de la Información es un servicio especializado que permite a una organización identificar, documentar, analizar, responder y reportar incidentes relacionados con la seguridad de la información, tales como accesos no autorizados, filtraciones de datos, malware, fallos en sistemas críticos o cualquier evento que comprometa la confidencialidad, integridad o disponibilidad de la información.
	Agente de solución Nivel 3.
	L-D 7X24

	Dispositivos móviles
	Soporte a fallas y atención de requerimientos sobre los dispositivos móviles corporativos 
	Agente de solución Nivel 1
	L-V 7-19

	Antivirus
	A nivel de la seguridad por medio de un antivirus se emplea como una estrategia y tecnología diseñadas para proteger los sistemas informáticos contra amenazas de software malicioso, como virus, malware, spyware y/u otro software dañino en la Entidad.
	Agente de solución Nivel 2.
	L-D 7X24

	VPN
	Tecnología de red que se utiliza para conectar una o más computadoras a una red privada utilizando Internet, y protegiendo el tráfico a través de internet por medio de un canal encriptado.
	Agente de solución Nivel 2.
	L-V 7-19

	WIFI
	Mecanismo que permite, de forma inalámbrica, el acceso a Internet de distintos dispositivos al conectarse a una red determinada.
	Agente de solución Nivel 2.
	L-V 7-19

	LAN
	Acceso a la red externa de internet, que permite navegar en sitios web, consultar y descargar información de interés, propia de las actividades de cada funcionario.
	Agente de solución Nivel 2.
	L-D 7X24

	Internet
	Es una herramienta esencial que permite a las empresas comunicarse, colaborar, acceder a información, realizar transacciones comerciales en línea y gestionar sus operaciones de manera eficiente.
	Agente de solución Nivel 2.
	L-D 7X24

	UPS
	Un Sistema de Alimentación Ininterrumpida es un dispositivo diseñado para proporcionar energía eléctrica continua y confiable a equipos electrónicos que solo está funcionando para las tomas reguladas.
	Agente de solución Nivel 2.
	L-D 7X24

	Aire Acondicionado
	Sistema de climatización diseñado para controlar la temperatura, la humedad y la calidad del aire en donde su objetivo principal es crear un ambiente interior confortable y adecuado para el bienestar de las personas y el funcionamiento de equipos electrónicos.
	Agente de solución Nivel 2.
	L-V 7-19

	Seguridad Biométricos
	La seguridad a nivel de biometría es una estrategia avanzada de autenticación, control de asistencia y verificación de identidad que aprovecha las características únicas de un individuo para garantizar la protección y privacidad de datos sensibles.
	Agente de solución Nivel 2.
	L-V 7-19

	CCTV
	Para la Entidad el uso de circuito cerrado de televisión conocida como CCTV, nos permite tener la tranquilidad de un sistema de vigilancia que utiliza cámaras de video para monitorear y registrar actividades en las áreas de la Entidad y las 17 estaciones.
	Agente de solución Nivel 2.
	L-D 7X24

	Medios Audiovisuales/Video Conferencia
	Soporte, configuración y fallas sobre equipos audiovisuales como televisores, videobeam, monitores, cámaras y micrófonos
	Agente de solución Nivel 1
	L-V 7-19

	Mantenimiento Preventivo
	Realización de labores de mantenimiento programadas periódicamente con el fin de evitar futuras anomalías e imprevistos
	Agente de solución Nivel 1
	L-V 7-19

	Administración de Servidores
	Ordenador tanto físico como virtual, con unas características técnicas especificas donde se almacenan y administran archivos, páginas WEB, aplicaciones, bases de datos etc.
	Agente de solución Nivel 3.
	L-D 7X24

	Office 365 (Administración)
	 Suite de ofimática dispuesto a cada usuario interno de la Entidad para el desarrollo de sus actividades 
	Agente de solución Nivel 1
	L-V 7-19

	Seguridad Perimetral (Firewall)
	Permite controlar el perímetro de seguridad entre la red de la Entidad y el exterior, verificando que los accesos a la red sean ingresos autorizados.
	Agente de solución Nivel 3.
	L-D 7X24

	Directorio Activo
	Gestión de cuentas de usuarios para empleados y contratistas
	Agente de solución Nivel 1
	L-V 7-19

	Bases de Datos
	Servicio de conexión a la data de las aplicaciones de la entidad.
	Agente de solución Nivel 3.
	L-D 7X24

	Herramienta de Mesa de Servicio
	Software que ofrece una serie de soluciones tecnológicas diseñadas para ayudar a la Entidad a optimizar la administración de sus recursos tecnológicos y la entrega de servicios
	Agente de solución Nivel 3.
	L-D 7X24

	Firmas Digitales
	Soporte en configuración o fallas de las firmas digitales (firma digital, electrónica, token)
	Agente de solución Nivel 1
	L-V 7-19

	Control Doc
	Herramienta que permite consultar en tiempo real la información de todos los trámites, procedimientos y tareas generadas dentro de la Entidad.
	Agente de solución Nivel 2.
	L-V 7-19

	SIAP
	Aplicativo relacionado con el manejo de la nómina de los usuarios de la UAECOB.
	Agente de solución Nivel 3.
	L-V 7-19

	SIREP
	Aplicación in-house el cual es un sistema de atención de riesgos pirotécnicos.
	Agente de solución Nivel 3.
	L-V 7-19

	Digiturno
	Sistema automatizado de gestión de colas y turnos en entornos con alta afluencia de ciudadanos que requieren atención o servicio.
	Agente de solución Nivel 2.
	L-V 7-19

	Desprendible de Nómina
	Es un documento emitido a los empleados de la Entidad después de cada período de pago, el cual detalla de manera transparente la información financiera relacionada con la compensación y deducciones
	Agente de solución Nivel 3.
	L-V 7-19

	PCT
	Software de presupuesto, contabilidad y tesorería, administrador de inventarios y contabilidad de la Entidad.
	Agente de solución Nivel 3.
	L-V 7-19

	KSI
	Aplicación de firma electrónica avanzada, que nos permite firmar documentos con facilidad. Adicional el aplicativo nos muestra todos los documentos que tenemos en nuestro equipo, quién los ha firmado, cuál es su utilidad, etc. Además, reconoce los dispositivos externos de tarjeta inteligente.
	Agente de solución Nivel 1
	L-V 7-19

	LOG+
	Sistema de información web que permite el registro, seguimiento y medición de los requerimientos relacionados con el mantenimiento de parque automotor, equipo menor, suministros y consumibles. Cargue de las inspecciones diarias y consulta del parque automotor
	Agente de solución Nivel 3.
	L-D 7X24

	SAP
	Suite de aplicaciones que permite a la Entidad gestionar y optimizar una variedad de procesos comerciales, desde finanzas hasta recursos humanos y cadena de suministro
	Agente de solución Nivel 1
	L-V 7-19

	SEGPLAN
	Aplicativo que coordina el Sistema Estatal de Planeación Democrática con la participación del gobierno, Municipal y de los sectores sociales.
	Agente de solución Nivel 1
	L-V 7-19

	Arcgis
	Aplicaciones que permiten a los usuarios crear mapas interactivos, realizar análisis espaciales avanzados, gestionar datos geográficos de manera eficiente y crear dibujos y modelos 2D y 3D
	Agente de solución Nivel 1
	L-V 7-19

	GPS
	Sistema de georreferenciación con el cual se asignan coordenadas geográficas, como latitud y longitud, a un objeto, lugar o dato en un sistema de coordenadas espaciales específico, esta herramienta esta aplicada a los vehículos de la entidad.
	Agente de solución Nivel 2.
	L-V 7-19

	FUOCO - Portal de servicios
	Herramienta WEB donde se gestiona los trámites y servicios que ofrece Bomberos Bogotá (inspecciones técnicas, capacitaciones, pirotecnia, aglomeraciones, revisión de proyecto).
	Agente de solución Nivel 3.
	L-D 7X24

	Salvando patas
	Portal web donde se administra las campañas de seguridad de las mascotas en caso de emergencia.
	Agente de solución Nivel 3.
	L-D 7x24

	Página web institucional
	Portal Web de la Entidad UAE Cuerpo Oficial de Bomberos, que contiene información sobre su estructura, organización, actividades, servicios y programas.
	Agente de solución Nivel 3.
	L-D 7X24

	Sinergia App
	 Esta aplicación, es un formulario en el que los usuarios cuyo rol, son los enlaces de planeación de cada dependencia de la entidad registran la información del cumplimiento de sus actividades y compromisos trimestralmente
	Agente de solución Nivel 3.
	L-V 7-19

	OPERA+
	Aplicación que tiene como objetivo la estandarización del registro, manejo y consulta de la información relacionada con las dinámicas internas de las estaciones, siendo funcional en cualquier dispositivo de escritorio o móvil. Entre los servicios que ofrece el aplicativo están: generar la minuta de guardia de manera virtual para el registro de las diferentes novedades que se presentan en el turno, diligenciar el libro de entradas y salidas, y generar las actas de relevo.
	Agente de solución Nivel 3.
	L-D 7x24

	Sistema de contratación
	Aplicación que permite realizar las solicitudes de contratos y modificaciones de la entidad, genera estudios previos, almacena los documentos pre contractuales de los procesos y permite hacer seguimientos
	Agente de solución Nivel 3.
	L-D 7x24

	Sistema de suministros
	Sistema de suministros es un software que registra las solicitudes de aseo y cafetería. Genera las solicitudes que deben ser enviadas.
	Nivel 3
	L-V 7-19

	Nueva Aplicación
	Análisis, planeación y desarrollo de Solicitudes de nuevas aplicaciones web o aplicaciones móviles para la entidad
	Nivel 3
	L-V 7-19

	Planilla y liquidación
	Simulador de recargos y horas extras del personal administrativo de la UAECOB
	Nivel 3
	L-V 7-19

	Hidrapp
	Herramienta móvil desarrollada para ubicar los hidrantes más cercanos a su posición, calcula distancia y estado del mismo. 
	Nivel 3
	L-D 7X24

	Campus Virtual
	Plataforma de capacitación virtual, esta herramienta facilita la aplicación de contenidos metodológicos y curriculares, promoviendo espacios de formación orientados al desarrollo del potencial y crecimiento de los usuarios 
	Nivel 3
	L-D 7X24

	Chatbot
	programa virtual automatizado simulando una conversación humana, por
el cual los usuarios de la Entidad podrán realizar consultas y recibir información general de servicios 
	Nivel 3
	L-D 7X24

	Storm User
	Es un módulo del sistema STORM diseñado para que los operadores de información o entidades supervisadas diligencien, validen y preparen la información estructurada que debe ser reportada a una entidad de supervisión (como la UGPP, la Superintendencia de Sociedades, Contralorías, etc.)
	Nivel 1
	L-V 7-19

	SIRECI /CIVICOF
	Sistema de Rendición Electrónica de la Cuenta e Informes.
Es la plataforma oficial mediante la cual las entidades sujetas a control fiscal deben presentar su rendición de cuentas e informes ante la Contraloría General de la República
	Nivel 1
	L-V 7-19

	ACRONIS
	Software especializado para DRP (Plan de Recuperación ante Desastres: permite restaurar sistemas, servicios y datos tras incidentes, minimizando tiempos de interrupción), DLP (Prevención de Pérdida de Datos: evita fugas de información sensible aplicando monitoreo y bloqueo de acciones no autorizadas), gestión de vulnerabilidades en Windows y Linux y backups, asegurando continuidad del negocio.
	Nivel 3
	L-D 7X24

	VICARIUS
	Herramienta complementaria para gestión de vulnerabilidades en Linux, utilizada en Distribuciones no soportadas por Acronis debido a diferencias entre distribuciones.
	Nivel 3
	L-D 7X24
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	Versión
	Fecha
	Descripción de la Modificación

	01
	24/04/2024
	Creación del procedimiento

	02
	02/01/2025
	Actualización de documentos

	03
	17/04/2026
	Se actualizaron nuevas categorías de servicios, adicional se realizó una agrupación de servicios aplicando las normas ITIL V.4 
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Tirso Orlando López Novoa
Contratista -Dirección TIC


FIRMADO EN ORIGINAL
Alexander Holguín López
Contratista -Dirección TIC


FIRMADO EN ORIGINAL
Nelson Emilio Hernández Bolívar
Contratista -Dirección TIC


	


FIRMADO EN ORIGINAL
Cristian Leonardo Cala Torres
Profesional especializado código 222 Grado 26
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Darío Alexander Méndez Beltrán
Contratista -Dirección TIC
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Luz Mery Sarmiento Rodríguez
Contratista -Dirección TIC


FIRMADO EN ORIGINAL
María Claudia González Carrera
Contratita- OAP

	FIRMADO EN ORIGINAL
Paula Ximena Henao Escobar
Directora
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Unidad Administrativa Especial Cuerpo
Oficial de Bomberos.





