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[bookmark: _Toc238203675][bookmark: _Toc22022260][bookmark: _Toc22042475]INTRODUCCIÓN


En cumplimiento del Régimen General de Protección de Datos Personales regulado por la Ley 1581 de 2012 y sus Decretos reglamentarios, la Unidad Administrativa Especial Cuerpo Oficial de Bomberos, como entidad pública que almacena y recolecta datos de carácter personal, con la única finalidad de cumplir y desarrollar su misionalidad y las diferentes actividades relacionadas con el cumplimiento de sus funciones legales y reglamentarias, ha implementado la presente Política de Tratamiento de Datos Personales con el objetivo de: (I) Informar al titular de datos personales las finalidades y tratamiento al que son sometidos sus datos personales, (II) Informar al titular cómo ejercer sus derechos, (III) poner a disposición del titular de la información, mecanismos efectivos de protección del derecho de Habeas Data.

En tal propósito, la presente Política se estructura a la luz de la Ley 1712 de 2014, “Por medio de la cual se crea la ley de transparencia y del derecho de acceso a la información pública nacional y se dictan otras disposiciones”, y el Decreto 1081 de 2015, que compiló su reglamentación. Estas normas, en armonía con el Régimen de Protección de Datos Personales, marcan las pautas y lineamientos a los cuales la UAE Cuerpo Oficial de Bomberos de Bogotá, como entidad pública, se debe remitir para salvaguardar los derechos fundamentales de acceso a la información y Habeas Data. Con esto se garantiza tanto la publicidad de la gestión pública como el derecho de los ciudadanos a conocer, actualizar y rectificar su información.
En este orden de ideas, la UAE Cuerpo Oficial de Bomberos de Bogotá cuenta con una Política de Protección y Tratamiento de Datos Personales destinada a cumplir con los mandatos de apertura institucional, prevenir y combatir la corrupción, y proteger el derecho fundamental de Habeas Data. Asimismo, la entidad ha implementado mecanismos que informan de manera integral a cada titular las finalidades para las cuales serán usados sus datos en las diferentes dependencias.
Esta Política de Tratamiento y Protección de Datos Personales se encuentra articulada al Modelo Integrado de Planeación y Gestión (MIPG), según la guía de ajustes del sistema integrado de gestión distrital. Dentro de las dimensiones operativas del MIPG, el instrumento se alinea con la dimensión de "Gestión con valores para resultados" en su política de transparencia, acceso a la información pública y lucha contra la corrupción, abarcando componentes como TIC para gobierno digital, así como seguridad y privacidad de la información.
Igualmente, se vincula a la dimensión de "Información y comunicación", específicamente en los componentes de seguimiento a la información pública, divulgación de datos personales, normatividad anticorrupción y la política de gobierno digital.

1. [bookmark: _Toc238203676]OBJETIVO 

Definir los lineamientos aplicables a la recolección, almacenamiento, uso, circulación, supresión, captación, grabación, transmisión y conservación de los datos personales tratados por la UAE Cuerpo Oficial de Bomberos de Bogotá, en cumplimiento de lo dispuesto en la Ley Estatutaría que los modifiquen, adiciones o complementen, así como la Directiva 005 de 2019 expedida por la Secretaría Jurídica Distrital.

Cuando la información tenga naturaleza financiera, crediticia, comercial o de servicios, se aplicará adicionalmente la Ley 1266 de 2008.


2. [bookmark: _Toc238203677]DECLARACIÓN DE LA POLÍTICA

Asegurar la protección de los datos personales administrados por la UAE Cuerpo Oficial de Bomberos de Bogotá, salvaguardando el derecho fundamental a la intimidad de los ciudadanos y servidores. Para ello, se disponen instrumentos de control transparentes y medidas de seguridad técnicas que regulan la captura, uso y circulación de la información en el ejercicio de las funciones misionales y administrativas.


3. [bookmark: _Toc238203678]ALCANCE

La política aplica para toda la información personal registrada en las bases de datos de la UAE Cuerpo Oficial de Bomberos de Bogotá, quien actúa en calidad de responsable del tratamiento de datos personales, de su administración y uso. 

Todas las personas vinculadas por planta, contrato o servicios tercerizados deberán observar esta política y garantizar la confidencialidad de la información, incluso después de finalizada la relación laboral, contractual o de cualquier índole.

3.1.	La presente Política de Tratamiento de Datos Personales está dirigida a:

a. Ciudadanía

b. Personas que informen o denuncien presuntos actos de corrupción. 

c. Proveedores o personal contratistas. 

d. Servidoras y servidores públicos 

e. Personas naturales o jurídicas que actúen como encargadas del tratamiento de datos personales.

f. Visitantes. 

g. Titulares de la información, su representante legal o causahabiente.


3.2.	La presente política aplica igualmente al tratamiento de datos personas realizado mediante

a. Sistemas de Inteligencia Artificial (IA) desarrollados internamente por la UAECOB.

b. Sistemas o soluciones de IA suministrados por terceros.

c. Servicios basados en modelos de IA generativa.

d. Procesos automatizados que utilicen técnicas de aprendizaje automático.

e. Sistemas que realicen recomendaciones, predicciones, clasificaciones o intervengan en procesos automatizados de toma de decisiones.

f. Procesos de entrenamiento, validación, prueba o ajuste de modelos de IA que involucren datos personales


4. [bookmark: _Toc238203679][bookmark: _Toc33602729]MARCO NORMATIVO

[bookmark: _Toc238203680]4.1. 	Nivel Constitucional y Jurisprudencial

[bookmark: _Int_JVbgeOA1]Constitución Política de Colombia, artículo 15: Consagra los derechos fundamentales a la intimidad personal y familiar, al buen nombre y al Hábeas Data. Otorga a los ciudadanos el derecho a conocer, actualizar y rectificar las informaciones recogidas sobre ellos en bancos de datos y archivos de entidades públicas y privadas. 

Sentencia C-748 de 2011 (Corte Constitucional): Mediante esta sentencia la Corte Constitucional efectuó el control previo de constitucionalidad del proyecto de Ley Estatutaria de Protección de Datos Personales, precisando el alcance de los principios, derechos y obligaciones que rigen el tratamiento de datos personales, así como las competencias de la Superintendencia de Industria y Comercio como autoridad de protección de datos.

[bookmark: _Toc238203681]4.2.	Leyes

Ley 1266 de 2008 (Ley Especial de Hábeas Data): Regula principalmente el Hábeas Data financiero, crediticio, comercial y de servicios. Aplica a Bomberos cuando realicen tratamientos comprendidos dentro de su ámbito de aplicación. 

Ley 1575 de 2012 (Ley General de Bomberos de Colombia): Establece el marco legal de las funciones y competencias de los cuerpos de bomberos y constituye un refrente para determnar las finalidades legitimas del tratamiento de datos personales asociado al cumplimiento de la mision institucional. Las excepciones al requisito de autorizacion se aplicaran exclusivamente en los eventos establecidos por el artículo 10 de la Ley 1581 de 2012 y demás normas aplicables.

[bookmark: _Int_r47DAYeH]Ley 1581 de 2012 (Ley General de Protección de Datos): Dicta las disposiciones generales para la protección de datos personales en Colombia. Es la columna vertebral de su política, aplicable a los datos de ciudadanos, bomberos vinculados, contratistas y registros de emergencias.

Ley 1712 de 2014 (Ley de Transparencia y del Derecho de Acceso a la Información Pública): Regula la gestión de los archivos públicos y define qué información del Estado es reservada o clasificada frente al ciudadano.

[bookmark: _Toc238203682]4.3.	Decretos y Circulares nacionales

Decreto 1727 de 2009: Reglamenta la forma en que los operadores de bancos de datos de información financiera y crediticia deben presentar la información.

Decreto 2952 de 2010: Regula los principios de veracidad y los reportes en las centrales de información bajo la Ley 1266 de 2008.

[bookmark: _Int_uaaiZDME]Decreto 1377 de 2013: Reglamenta la Ley 1581 de 2012. Define aspectos críticos como las políticas de tratamiento, el aviso de privacidad, las transferencias internacionales y las formas de obtener la autorización del titular. 

Decreto 886 de 2014: Regula los aspectos relativos al Registro Nacional de Bases de Datos (RNBD) administrado por la SIC, obligación que aplica a las entidades públicas.

Decreto Único Reglamentario 1074 de 2015 (Sector Comercio, Industria y Turismo): Compila 
La reglamentación del Régimen General de Protección de Datos Personales, incluyendo disposiciones sobre autorización, políticas de tratamiento, derechos de los titulares, responsabilidad demostrada, Registro Nacional de Base de Datos y la designacion de una persona o área que asuma la funcion de proteccion de dtos persnales.

Decreto Único Reglamentario 1081 de 2015 (Sector Presidencia de la República): Compila, entre otras disposiciones, la reglamentacion relacionada con transparencia y derechos de acceso a la información pública relevante para armonizar dicho derecho con la protección de datos personales y la informacion clasificada o reervada.

Circular externa 002 del 21 de agosto de 2024, expedida por la Superintencia de Industria y Comercio _SIC, establece los "Lineamientos sobre el Tratamiento de Datos personales en Sistemas de Inteligencia Artificial", aplicables a los responsables y encargados del tratamiento y demás admnistradores de datos personales cuando desarrollen, desplieguen  o utilicen sistemas de IA que involucren tratamiento de datos personales.



[bookmark: _Toc238203683]4.4. 	Normativa Distrital

Directiva 005 de 2019 de la Secretaría Jurídica Distrital establece lineamientos obligatorios para la protección de datos personales en las entidades del Distrito Capital. La norma regula el consentimiento informado, el tratamiento de datos sensibles, la protección de menores y la videovigilancia.

[bookmark: _Int_1Bod78Z6]Decreto Distrital 644 de 2025: Es el Decreto Único del Sector Seguridad, Convivencia y Justicia de Bogotá. Esta norma compila y racionaliza la estructura orgánica del sector, y estalece su integración, del cual hace parte la Unidad Administrativa Especial Cuerpo Oficial de Bomberos como parte del sector descentralizado. Es un soporte jerárquico e institucional indispensable en el ejercicio de sus competencias en la recolección de datos en el Distrito.

Decreto Distrital 207 de 2026 : "Por medio del cual se modifica la Parte 1 del Libro 2 y se sustituye el Título 10 de la Parte 2 del Libro 3 del Decreto Distrital 640 de 2025, Único del Sector Gestión Pública", respecto a  la actualización de los lineamientos en materia de servicio a la ciudadanía.

Documento CONPES D.C. 42 de 2026: adopta la Política Pública Distrital de Servicio a la Ciudadanía en Bogotá. 


5. [bookmark: _Toc238203684]GLOSARIO

Autorización Audiovisual en Campo: Registro en video o audio que capta el consentimiento del adulto responsable durante emergencias o eventos masivos cuando no es viable firmar un papel.

Bogotá te Escucha: Sistema Distrital con el cual se articulan los canales institucionales para la recepción de peticiones, consultas y reclamos.

Carácter Facultativo: Libertad del ciudadano de negarse a responder preguntas sobre datos sensibles o de menores de edad, sin perder el derecho a recibir el servicio de bomberos.

Causahabiente: Persona que sucede a otra en sus derechos, como los herederos de un titular.

Comité de IA y Ética Digital: Instancia encargada de revisar riesgos críticos, aprobar excepciones de IA y analizar afectaciones a derechos fundamentales.

Conocer, Actualizar y Rectificar: Derecho del ciudadano a revisar su información y corregir datos falsos, incompletos, inexactos o que induzcan al error.

Datos Sensibles: Información íntima cuyo uso indebido genera discriminación (salud, orientación política, convicciones religiosas, vida sexual, etnia y datos biométricos).

Deriva de Modelos: Monitoreo técnico del cambio en el desempeño o exactitud de un sistema de IA a lo largo del tiempo.

Encargado del Tratamiento: Persona o empresa externa que realiza el tratamiento por cuenta de la entidad.

Evaluación de Impacto Algorítmico (AIA): Análisis obligatorio y previo que mide los riesgos de un sistema de IA sobre la privacidad, sesgos, impactos sociales y derechos fundamentales.

Gestión de Incidentes de IA: Reporte y control inmediato ante fallas en sistemas de IA que generen resultados discriminatorios, pérdida de datos o afectación de derechos.

Gestión de Proveedores de IA: Verificación contractual para que las empresas externas cumplan con la seguridad, confidencialidad y destino final de los datos.

Gobernanza de IA: Directrices éticas y de buenas prácticas que guían el uso de Inteligencia Artificial para proteger los derechos de las personas.

Hábeas Data: Derecho fundamental de los ciudadanos para conocer, actualizar y rectificar su información personal.

Interés Superior del Menor: Principio constitucional que obliga a Bomberos a proteger con medidas reforzadas los datos de niños, niñas y adolescentes.

Minimización de Datos: Obligación de usar únicamente los datos estrictamente necesarios para el entrenamiento o funcionamiento de la IA.

Oficial de Protección de Datos: Instancia formal encargada de velar por el cumplimiento de la ley de protección de datos dentro de Bomberos.

Prueba de Autorización: Derecho del titular a exigir una copia del consentimiento que le entregó a Bomberos para el uso de sus datos.

Queja ante la SIC: Recurso legal ante la Superintendencia de Industria y Comercio que el ciudadano puede usar si la UAECOB no responde adecuadamente a su reclamo directo.

Reidentificación: Riesgo técnico de volver a descubrir la identidad real de una persona dentro de un conjunto de datos anonimizados.

Registro Nacional de Bases de Datos (RNBD): Directorio público administrado por la Superintendencia de Industria y Comercio (SIC) donde la UAECOB debe inscribir y actualizar anualmente sus bases de datos.

Reserva del Denunciante: Garantía de anonimato e identidad resguardada mediante perfiles de seguridad restringidos para quienes reporten presuntos actos de corrupción.

Responsable del Tratamiento: Entidad que decide sobre la base de datos; en este caso, la UAECOB.

Revocatoria y Supresión: Solicitud del ciudadano para eliminar sus datos de los registros, aplicable siempre que no exista una obligación legal o contractual de conservarlos.

Salvaguarda de Interés Vital: Excepción legal para usar datos sin permiso cuando es indispensable para salvar la vida de un ciudadano incapacitado.

Titular: Persona natural cuyos datos personales son objeto de tratamiento (ciudadanos, servidores, contratistas).

Trámite de Consultas: Solicitudes para conocer los datos custodiados. Tienen un plazo máximo de respuesta de 10 días hábiles (prorrogable por 5 días hábiles más).

Trámite de Reclamos: Solicitudes para corregir, actualizar, suprimir datos o revocar autorizaciones. 


6. [bookmark: _Toc238203685]PRINCIPIOS ORIENTADORES 

[bookmark: _Toc236932479]La Unidad Administrativa Especial Cuerpo Oficial de Bomberos de Bogotá (UAECOB), en su condición de responsable del Tratamiento de Datos Personales, aplicará de manera armónica e integral los siguientes principios, los cuales constituyen las reglas de juego y garantías para los derechos de los titulares:

a. [bookmark: _Int_WgO252Ex][bookmark: _Toc236932480]Acceso y Circulación Restringida: El tratamiento se sujeta a los límites derivados de la naturaleza de los datos personales y las disposiciones legales. Los datos personales (especialmente los sensibles o de menores de edad capturados en emergencias) no podrán estar disponibles en internet u otros medios de divulgación masiva, salvo que el acceso sea técnicamente controlable para brindar un servicio autorizado o requerido por ley. El acceso estará limitado a los funcionarios y contratistas estrictamente autorizados según sus funciones. 

b. Confidencialidad: Todas las personas integradas a la UAECOB (personal operativo, administrativo, contratistas y terceros) que intervengan en el tratamiento de datos personales están obligadas a garantizar la reserva y confidencialidad de la información, incluso después de finalizada su relación laboral o contractual. Este principio adquiere especial relevancia sobre los datos de salud, datos biométricos o información de incidentes que se conozcan en ejercicio de la labor bomberil.

c. Equidad y no discriminación: La UAECOB promoverá el diseño, uso y supervisión de sistemas de IA libres de sesgos injustificados, evitando discriminación por razones de edad, género, orientación sexual, condición física, origen étnico, ubicación geográfica, condición socioeconómica o cualquier otra categoría protegida.

d. Finalidad: El tratamiento de los datos capturados debe obedecer a una finalidad legítima, institucional, informada y amparada en la Constitución y la Ley. Los datos de ciudadanos, usuarios, servidores públicos, contratistas y proveedores serán tratados exclusivamente para el cumplimiento de las funciones misionales de gestión del riesgo contra incendio, rescates, incidentes con materiales peligrosos, trámites administrativos y la gestión interna de la entidad.

e. Legalidad: El tratamiento de datos personales en la UAECOB es una actividad reglada que se rige estrictamente por lo establecido en la Ley Estatutaria 1581 de 2012, el Decreto Único Reglamentario 1074 de 2015, la normatividad distrital aplicable y las competencias legales asignadas a los cuerpos de bomberos por la Ley 1575 de 2012. 

f. Libertad: El tratamiento de datos solo se ejercerá con el consentimiento previo, expreso e informado del titular, salvo en los casos exceptuados por la ley. En el contexto misional de la UAECOB, se aplicará la excepción legal de autorización previa en situaciones de urgencia médica, sanitaria, rescates o salvamento de vidas (artículo 10 de la Ley 1581 de 2012), garantizando siempre la posterior protección del dato.

g. Seguridad: La información sujeta a tratamiento por parte de la UAECOB se manejará con las medidas técnicas, humanas y administrativas necesarias para otorgar seguridad a los registros, evitando su adulteración, pérdida, consulta, uso o acceso no autorizado o fraudulento, en concordancia con las políticas de Gobierno Digital y Seguridad de la Información del Distrito. 

h. Supervisión Humana: Toda decisión relevante apoyada por sistemas de IA que pueda afectar derechos de ciudadanos, contratistas, proveedores o servidores públicos deberá estar sujeta a supervisión humana adecuada y mecanismos de revisión cuando corresponda

i. Transparencia: La UAECOB garantiza el derecho del titular a obtener de la entidad, en cualquier momento y sin restricciones, información acerca de la existencia de datos que le conciernan, los canales de atención para ejercer sus derechos y las finalidades que motivan su custodia. 

j. Transparencia y Explicabilidad de la IA: Cuando los datos personales sean tratados mediante sistemas de Inteligencia Artificial, la UAECOB garantizará mecanismos razonables de explicación sobre el propósito del tratamiento, el funcionamiento general de la solución tecnológica, las categorías de datos utilizadas y los factores relevantes que influyan en decisiones significativas que afecten a las personas.

k. [bookmark: _Int_yKojxe8N]Veracidad o Calidad: La información sujeta a tratamiento por parte de la entidad debe ser veraz, completa, exacta, actualizada, comprobable y comprensible. La UAECOB adoptará medidas razonables para evitar el tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error, especialmente en los registros de atención de emergencias. 


7. [bookmark: _Toc238203686]POLÍTICAS DE OPERACIÓN
[bookmark: OLE_LINK2][bookmark: _Toc139582611]
7.1 [bookmark: _Toc236932481][bookmark: _Toc238203687]Responsables de la Política 

La Unidad Administrativa Especial Cuerpo Oficial de Bomberos de Bogotá (UAECOB), identificada con el NIT 899999061-9, con domicilio principal en la Calle 20 No. 68 A - 06, Bogotá D.C., actúa como responsable del tratamiento de los datos personales recolectados en ejercicio de sus funciones institucionales, misionales y administrativas.

Para garantizar los derechos de los titulares (ciudadanos, servidores públicos, contratistas y proveedores), la entidad distribuye las responsabilidades internas de la siguiente manera:

a. Subdirección de Gestión Corporativa:  El equipo de Servicio a la Ciudadanía (o la dependencia que haga sus veces) es responsable de recibir, tramitar y resolver, a través de los canales institucionales, las consultas, peticiones, quejas, reclamos y solicitudes de revocatoria de autorización relacionadas con el ejercicio de los derechos de Hábeas Data  y coordinará con el Oficial de Protección de Datos Personales y las dependencias competentes la preparación y oportunidad de las respuestas.

Por su parte el equipo administrativo de esta Subdirección, ejecutará la política mediante las siguientes funciones:

· Despliegue de Avisos de Privacidad: Diseñar e implementar los avisos de privacidad físicos y digitales en las estaciones de bomberos, dependencias administrativas y puntos de atención ciudadana.

· Regulación de Datos Biométricos: Coordinar la implementación de lineamientos institucionales para el tratamiento de datos biométricos y demás datos sensibles (huellas dactilares, registros fotográficos y datos biométricos de control de acceso), en articulación con la Oficina TIC y las dependencias competentes, garantizando el cumplimiento de las medidas jurídicas, administrativas y técnicas aplicables

· Gobernanza de Inteligencia Artificial: Definir las directrices de ética y buenas prácticas en la protección de datos personales para los proyectos institucionales que involucren herramientas de Inteligencia Artificial (IA).

b. Oficina Jurídica. La Oficina Jurídica tendrá a su cargo la gobernanza legal de la política mediante las siguientes funciones:
· Liderazgo Normativo: Ejercer el control legal, actualización y acompañamiento normativo de la política frente a cambios legislativos o jurisprudenciales.

· Estructuración Jurídica del Oficial de Datos: Revisar el proyecto de acto administrativo mediante el cual se formalice la designación del Oficial de Protección de Datos Personales, conforme a las decisiones adoptadas por la autoridad competente.

· Vigilancia de Cumplimiento: Realizar el seguimiento legal e interpretación normativa del cumplimiento de la Ley Estatutaria 1581 de 2012 y sus decretos reglamentarios.

c. Grupo de Tecnologías de la Información y las Comunicaciones (TIC), o quien haga sus veces, será el garante tecnológico de la información mediante las siguientes funciones:

· Administración del RNBD: Realizar la inscripción, actualización anual y reporte de incidentes de seguridad de las bases de datos de la UAECOB ante el Registro Nacional de Bases de Datos (RNBD) de la Superintendencia de Industria y Comercio (SIC).

· Inventario y Clasificación: Liderar el seguimiento, identificación y clasificación de los activos de información que contengan datos personales o sensibles.

· Seguridad Digital: Implementar y monitorear las medidas técnicas y controles de acceso, cifrado, copias de seguridad y medidas de ciberseguridad para mitigar riesgos de fugas, adulteración o accesos no autorizados.   

· Gobierno de IA: Mantener actualizado el inventario institucional de sistemas de IA.

· Evaluación de Impacto Algorítmico: Realizar, cuando resulte procedente de acuerdo con el nivel de riesgo del tratamiento, Evaluaciones de Impacto Algorítmico (AIA), incorporando, cuando se involucren datos personales, la evaluación de los riesgos e impactos en materia de privacidad y protección de datos personales, especialmente cuando puedan generarse riesgos significativos para los derechos de los titulares

· Monitoreo de IA: Implementar controles para monitorear desempeño, deriva de modelos, exactitud, sesgos, incidentes y riesgos emergentes asociados a sistemas de IA.

d.	Comité de Inteligencia Artificial (IA) y Ética Digital: El Comité de IA y Ética Digital ó Equipo del Modelo de Seguridad y Privacidad de la Información será la instancia encargada de:

· Aprobar evaluaciones de impacto algorítmico.

· Revisar riesgos altos o críticos asociados a IA.
· Analizar potenciales afectaciones a derechos fundamentales.

· Aprobar excepciones relacionadas con el uso de IA de alto impacto.

· Hacer seguimiento a incidentes asociados a sistemas de IA.

e. 	Oficial de Protección de Datos Personales: la UAECOB designará mediante el instrumento interno correspondiente una persona o área que asuma la función de protección de datos personales, conforme al artículo 2.2.2.25.4.4 del Decreto 1074 de 2015. Su adscripción institucional será la que determine formalmente la entidad, de acuerdo con su estructura, funciones y capacidad.

7.2 [bookmark: _Toc236932482][bookmark: _Toc238203688]Autorización del titular

[bookmark: _Int_Cnrjh50s]Sin perjuicio de las excepciones previstas en la ley, para el tratamiento se requiere la autorización previa, expresa e informada del titular, la cual deberá ser obtenida por cualquier medio que pueda ser objeto de consulta y verificación posterior.

La UAECOB solicitará la autorización previa, expresa e informada del titular para el tratamiento de sus datos personales, mediante medios físicos, electrónicos o audiovisuales que permitan su posterior consulta.

Nota: Casos en que no se requiere la autorización del titular De acuerdo con el artículo 10 de la Ley 1581 de 2012, la autorización del Titular no será necesaria cuando se trate de:

a. [bookmark: _Int_3pZzcuGx]Información requerida por una entidad pública o administrativa en ejercicio de sus funciones legales o por orden judicial. 

b. Datos de naturaleza pública. 

c. Casos de urgencia médica o sanitaria. 

d. [bookmark: _Int_XzShLZPN]Tratamiento de información autorizado por la ley para fines históricos, estadísticos o científicos. 

e. Datos relacionados con el Registro Civil de las Personas.



7.3 [bookmark: _Toc236932483][bookmark: _Toc238203689]Tratamiento y finalidad 

El tratamiento de los datos personales por parte de la UAE Cuerpo Oficial de Bomberos de Bogotá comprenderá la recolección, almacenamiento, uso, circulación, actualización, transmisión y, en general, cualquier operación sobre los mismos, de conformidad con la normativa vigente, y se realizará para las siguientes finalidades específicas:

a. Cumplir las funciones constitucionales, legales y reglamentarias de la entidad.
b. Gestionar trámites administrativos propios de la entidad.
 
c. Cumplir con las obligaciones contractuales. 

d. Gestionar trámites administrativos (peticiones, quejas, reclamos, denuncias, sugerencias y/o felicitaciones). 

e. Dar cumplimiento a las obligaciones contraídas por la entidad en calidad de empleador o contratante, de acuerdo con lo consagrado en la ley. 

f. Realizar actividades con el fin de analizar, evaluar y generar datos históricos, estadísticos, científicos, o de atención a la ciudadanía. 

g. Garantizar la seguridad de las personas, bienes, instalaciones de la entidad y visitantes.

h. Desarrollar actividades de comunicación, educación, divulgación y registro audiovisual en el marco de las funciones institucionales.

El tratamiento de datos sensibles y de niños, niñas y adolescentes se realizará únicamente en los casos autorizados por la ley y con las medidas de seguridad reforzadas que correspondan.


7.4 [bookmark: _Toc236932484][bookmark: _Toc238203690]Tratamiento de datos sensibles

De conformidad con lo dispuesto en el artículo 5 de la Ley 1581 de 2012, se entiende por datos sensibles aquellos que afectan la intimidad del Titular o cuyo uso indebido puede generar su discriminación, tales como los que revelen el origen racial o étnico, la orientación política, las convicciones religiosas o filosóficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos, o que promuevan intereses de partidos políticos, así como los datos relativos a la salud, a la vida sexual y los datos biométricos.


7.5 [bookmark: _Toc236932485][bookmark: _Toc238203691]Tratamiento de datos personales de niños, niñas y adolescentes

La UAECOB reconoce, asegura y protege los derechos fundamentales de los menores de edad. El tratamiento de sus datos personales y biométricos se realizará con carácter excepcional, respondiendo estrictamente a su interés superior y a la prevalencia de sus derechos constitucionales.

Para la recolección y uso de estos datos en las campañas, programas, eventos y actividades institucionales, se aplicarán las siguientes reglas operativas:

a. Autorización del representante legal: La autorización de tratamiento deberá ser otorgada de manera expresa por el padre, madre, tutor o representante legal, previo ejercicio del derecho del menor a ser escuchado según su madurez y capacidad.

b. Formatos escritos: Los padres o tutores deberán diligenciar formalmente el documento físico o digital establecido por la entidad para este fin. El formulario oficial de autorización se encuentra disponible para su consulta y aplicación en el Formato Autorización para el Tratamiento de Datos Personales de Menores de Edad y Recolección de Datos Sensibles. 

c. Autorización por medios audiovisuales o fonográficos: Cuando la autorización sea legalmente requerida y las condiciones de la actividad institucional no permitan utilizar el formato escrito, podrá obtenerse mediante mecanismos audiovisuales, fonográficos o electrónicos que permitan su posterior consulta y acreditación. Dicha evidencia será almacenada de forma segura en el repositorio digital del proceso de Comunicaciones.

En situaciones en las que se configure alguna de las excepciones legales a la autorización previstas en el artículo 10 de la Ley 1581 de 2012, se documentará la circunstancia que sustenta el tratamiento y se garantizará la protección reforzada de los datos del niño, niña o adolescente

d. Garantía de constancia y transversalidad en formularios: Todo proceso, programa o servicio de la entidad que involucre el tratamiento de datos sensibles de menores de edad podrá utilizar el formato estándar propuesto. En su defecto, el área responsable deberá garantizar obligatoriamente que sus formularios digitales, sistemas de información o registros físicos capturen y dejen constancia expresa, auditable y previa de la autorización para el tratamiento de datos de los niños, niñas y adolescentes.

Todo servidor o contratista de la UAECOB involucrado en el tratamiento de estos datos está obligado a velar por su uso adecuado, confidencialidad y custodia reforzada.

Todo responsable y Encargado involucrado en el Tratamiento de los datos personales de niños, niñas y adolescentes de la Unidad, deberá velar por el uso adecuado de los mismos; para este fin deberán aplicarse los principios y obligaciones establecidos.


[bookmark: _Toc236932486][bookmark: _Toc238203692]7.6 	Derechos de las personas titulares de la información

De conformidad con la normatividad vigente, los titulares de los datos personales tratados por la UAECOB cuentan con los siguientes derechos, los cuales podrán ejercer en cualquier momento:

a. Conocer, actualizar y rectificar: Solicitar la revisión y corrección de sus datos personales frente a información parcial, inexacta, incompleta, fraccionada, que induzca a error, o aquella cuyo tratamiento esté expresamente prohibido o no haya sido autorizado.

b. Solicitar prueba de la autorización: Exigir constancia o copia de la autorización otorgada a la UAECOB para el tratamiento de sus datos, salvo en los casos en que la ley exceptúe dicho requisito.

c. Ser informado sobre el uso: Conocer, previa solicitud dirigida a la entidad, el uso y la finalidad que se le ha dado a sus datos personales.

d. Revocar la autorización y/o solicitar la supresión: Solicitar la eliminación o inactivación de sus datos de las bases de datos de la entidad, siempre y cuando no exista un deber legal o una obligación contractual que exija su permanencia.

e. Carácter facultativo de respuestas: Abstenerse de responder preguntas que versen sobre datos sensibles o sobre datos de niños, niñas y adolescentes, reconociendo el derecho a no autorizar su tratamiento sin que esto afecte el acceso a los servicios misionales.

f. Presentar quejas ante la autoridad: Acudir ante la Superintendencia de Industria y Comercio (SIC) – Delegatura para la Protección de Datos Personales, para presentar quejas por infracciones a lo dispuesto en la Ley 1581 de 2012 y demás normas aplicables, una vez se haya agotado el trámite de consulta o reclamo directo ante la UAECOB.

[bookmark: _Toc238203693]7.7 	Prohibiciones y Excepciones

En cumplimiento del artículo 6 de la Ley 1581 de 2012, el tratamiento de datos sensibles está prohibido en la entidad. La UAECOB realizará su tratamiento con carácter excepcional, únicamente cuando se configure alguna de las siguientes condiciones legales:

a. 	Autorización expresa: Cuando exista autorización previa, expresa e informada del titular, bajo el entendido de que este no está obligado a autorizar el tratamiento de sus datos sensibles.

b. Cumplimiento legal misional: Cuando el tratamiento sea estrictamente necesario para el cumplimiento de las funciones legales y la misión institucional de la entidad.

c. Salvaguarda de interés vital: Cuando sea indispensable para proteger el interés vital del titular y este se encuentre física o jurídicamente incapacitado.

d. Defensa judicial o administrativa: Cuando el tratamiento se requiera para la estructuración, ejecución o defensa de procesos judiciales, disciplinarios o administrativos.

e. Fines estadísticos o históricos: Para procesos de investigación o análisis institucional, garantizando la rigurosa anonimización de los datos.

En todos los casos, la entidad adoptará medidas reforzadas de seguridad para garantizar la protección, confidencialidad e integridad de esta información, aplicando obligatoriamente los formatos institucionales vigentes definidos por la entidad para su control y manejo.





[bookmark: _Toc236932487][bookmark: _Toc238203694]7.8 	Atención de Peticiones, consultas y reclamos de datos personales

La UAECOB garantizará de manera permanente los canales institucionales para que los titulares de la información puedan ejercer sus derechos de conocer, actualizar, rectificar y suprimir sus datos personales, así como revocar la autorización otorgada.

De conformidad con lo establecido en el Instructivo de Canales de Interacción de la Entidad (vigente), la atención y recepción de estas solicitudes se realizará a través de los frentes presenciales, telefónicos y virtuales dispuestos oficialmente por la institución.
Los puntos específicos de atención, correos electrónicos, líneas telefónicas y horarios de servicio serán los determinados y actualizados en dicho instructivo, asegurando su articulación con el Sistema Distrital "Bogotá te Escucha".


7.9 [bookmark: _Toc236932488][bookmark: _Toc238203695]Tratamiento de Datos Personales para las denuncias por posibles actos de corrupción

La UAECOB recibirá y dará trámite a las denuncias por presuntos actos de corrupción a través de los canales oficiales dispuestos para tal fin, garantizando bajo estricto principio de confidencialidad y reserva la protección de los datos personales de la persona denunciante o notificante.

En cumplimiento de la normativa vigente en materia de protección de datos y transparencia, la entidad garantizará la confidencialidad, reserva y protección de la identidad y los datos de contacto de la persona denunciante, mediante controles de acceso, perfiles de seguridad restringidos y, cuando resulte procedente, técnicas de anonimización o seudonimización  en la consulta de los sistemas de información institucionales. 

Ningún servidor público o tercero no autorizado podrá tener acceso a los datos de contacto o de identificación del denunciante, mitigando cualquier riesgo de retaliación o vulneración a su seguridad.


[bookmark: _Toc236932489][bookmark: _Toc238203696]7.10 	Procedimiento para el trámite de consultas y reclamos (Derecho de Hábeas Data)

las peticiones, consultas o reclamos relacionados con el uso y manejo de datos personales deberán radicarse ante la UAECOB a través de sus canales oficiales y contener las siguientes especificaciones mínimas para garantizar una respuesta clara y oportuna:

a. Identificación: Estar dirigida a la UAECOB, indicando el nombre completo, tipo y número del documento de identidad de la persona titular de la información o de su representante.

b. Hechos: Contener la descripción clara y detallada de los hechos que motivan la consulta o el reclamo.

c. Objeto: Especificar el objeto de la petición (conocer, actualizar, rectificar, suprimir el dato o revocar la autorización).

d. Notificación: Indicar los datos de contacto y la dirección para recibir la respuesta (física y/o electrónica - e-mail).

e. Soportes: Anexar los documentos que se pretendan hacer valer (requisito esencial para el trámite de reclamos y corrección de datos).

f. Validación: Firma del solicitante y número de identificación.

De conformidad con los artículos 14 y 15 de la Ley 1581 de 2012, el trámite interno de estos requerimientos se sujetará de manera estricta a los siguientes términos legales de oportunidad:

· Consultas (Derecho a conocer o consultar el dato): Serán atendidas en un término máximo de diez (10) días hábiles contados a partir de la fecha de su recibo. Cuando no fuere posible resolver la consulta dentro de dicho término, se informará previamente al interesado expresando los motivos de la demora y señalando la nueva fecha de atención, la cual en ningún caso podrá superar los cinco (5) días hábiles siguientes al vencimiento del primer término.

· Reclamos (Derecho a corregir, actualizar, suprimir o revocar): Serán atendidos en un término máximo de quince (15) días hábiles contados a partir del día siguiente a la fecha de su recibo. Cuando no fuere posible resolver el reclamo dentro de este término, se informará al interesado los motivos de la demora y la fecha definitiva en que se atenderá, la cual no podrá superar los ocho (8) días hábiles siguientes al vencimiento del primer término.


8. [bookmark: _Toc236932490][bookmark: _Toc238203697][bookmark: _Hlk140260292]CONTROL DE CAMBIOS

	Versión
	Fecha
	Descripción de la Modificación

	01
	17/09/2020
	Creación de documento

	02
	07/10/2020
	Se reorganiza y simplifica el contenido de la política.
Se ajusta redacción y puntuación
Se unifica lenguaje incluyente

	03
	27/10/2026
	Se incluye introducción, marco normativo y principios
Se ajusta: objetivo, trámite y finalidad, responsables, autorización del titular, tratamiento y finalidad, datos sensibles, datos personales le niños, niñas y adolescentes, atención de derechos de petición y derecho de habeas data.
Se agrega Glosario.






9. [bookmark: _Toc238203698]CONTROL DE FIRMAS

	Elaboró
	Revisaron
	Aprobaron

	(Original firmado)

JASBLEIDI MOJICA CARDONA
Contratista líder de servicio a la ciudadanía
	(Original firmado)

MARIA ANTONIA TOVAR CONTRERAS
Contratista Subdirección de Gestión Corporativa

(Original firmado)

BLANCA IRENE DELGADILLO P.
Profesional Especializada Oficina Jurídica


(Original firmado)

LILIANA GARCÍA BENAVIDES
Contratista Oficina Asesora de Planeación


(Original firmado)

JOSÉ HERNÁN MORALES MUÑOZ 
Contratista Grupo TIC
	(Original firmado)

FÁTIMA VERÓNICA QUINTERO NÚÑEZ
Subdirectora de Gestión Corporativa




(Original firmado)


MÓNICA MARÍA PÉREZ BARRAGÁN
Jefe Oficina Jurídica



	Etiquetado publico

	
	



Etiquetado publico

[bookmark: _Hlk238201992]Nota: Si usted imprime   este documento   se considera “Copia No Controlada” por lo tanto debe consultar la   versión vigente en el sitio oficial de los documentosEtiquetado publico
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