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1. RESPONSABLE (ÁREA)
Dirección General.
[bookmark: _Toc201669911]INTRODUCCION:

La continuidad de negocio es un componente esencial de la resiliencia organizacional. Esta política establece el marco mediante el cual la UAECOB asegura la capacidad de continuar con sus operaciones críticas durante y después de eventos disruptivos, minimizando el impacto en los clientes, empleados, socios y otras partes interesadas.

El propósito de esta política es garantizar que existan estrategias, planes y procedimientos efectivos para responder ante incidentes que puedan afectar la disponibilidad de los servicios, la integridad de los datos o la seguridad de las personas. Asimismo, busca alinear las prácticas de continuidad con estándares internacionales como la ISO 22301, promoviendo una cultura de prevención, preparación y recuperación.

Esta política aplica a todas las dependencias, procesos críticos, sistemas de información y recursos clave de la organización. Todos los funcionarios, contratistas y terceros relevantes deben conocer y cumplir con las disposiciones aquí establecidas.

[bookmark: _Toc201669912]OBJETIVO
Establecer planes que permitan a la UAE Cuerpo Oficial de Bomberos estar preparada para responder a escenarios de interrupción, recuperarse de estos y mitigar los impactos ocasionados, permitiendo la continuidad de los servicios críticos para la operación.
2.1 OBJETIVOS ESPECIFICOS
· Proteger la integridad de las personas, funcionarios, contratistas, y bienes de la Entidad en forma adecuada, realizando una correcta administración de los incidentes.
· Garantizar que los funcionarios y contratistas, se encuentren protegidos, conozcan dónde ir, que hacer, que recursos necesitan en situaciones de crisis, minimizando así la toma de decisiones inadecuadas y evitar cometer errores durante una crisis.
· Permitir a la UAE Cuerpo Oficial de Bomberos recomponerse en el menor tiempo posible, con un aceptable nivel de servicio.
· Ayudar a planificar la recuperación y reanudación de las operaciones.
· Validar asuntos de recuperación de la Entidad, como:   
a. Necesidades de telecomunicaciones durante y después del desastre.
b. Lugar alterno para continuidad/recuperación y reanudación.

[bookmark: _Toc201669913]ALCANCE
[bookmark: _Hlk80863014]La aplicación de la política se considera para los procesos críticos definidos por la UAE Cuerpo Oficial de Bomberos.
[bookmark: _Toc201669914]POLÍTICAS DE OPERACION
Los lineamientos se sustentan en un conjunto de principios que han sido formulados basándose en las necesidades del negocio y en el entendimiento de los riesgos asociados, ellos son:
•	El plan de continuidad de negocio está orientado a la protección de las personas, así como al restablecimiento oportuno de los procesos, servicios críticos e infraestructura, frente a eventos de interrupción o desastre
•	Todo el personal de la Entidad debe estar entrenado y capacitado en los procedimientos definidos y conocer claramente los roles y responsabilidades que le competen en el marco de la continuidad del negocio, mediante labores periódicas de formación, divulgación y prueba de los Planes de Contingencia del Negocio. 
•	En caso de presentarse un incidente significativo se deben aplicar los mecanismos de comunicación apropiados, tanto internos como externos, de acuerdo con el documento de Plan de Comunicación de Crisis.
•	Las etapas del Plan de Continuidad de Negocio deben ser ejecutadas por cada una de las dependencias de la Entidad, con la guía y coordinación del Oficial de continuidad de negocio.
•	El responsable de continuidad de negocio de la UAE Cuerpo Oficial de Bomberos debe implementar un proceso controlado para el desarrollo y mantenimiento del Plan de Continuidad de Negocios de la UAE Cuerpo Oficial de Bomberos. Este proceso deberá al menos contemplar lo siguiente:
a. Análisis de Riesgo, identificación de los riesgos en términos de probabilidad de ocurrencia e impacto de los procesos críticos.
b. Análisis de Impacto de Negocios (BIA- Business Impact Analysis).
c. Estrategias de Continuidad.
d. Elaboración y documentación del BCP de conformidad con la estrategia de continuidad acordada.
e. Pruebas a los planes de contingencia.
f. Capacitación en continuidad de negocio a todas las demás unidades de la UAE Cuerpo Oficial de Bomberos y colaboradores.
g. Definir el plan de Comunicación de Crisis:
· El análisis de impacto del negocio debe actualizarse cada año o cada vez que un Líder de Proceso lo requiera, teniendo en cuenta los cambios de la UAE Cuerpo Oficial de Bomberos y sus necesidades.
· La revisión de los riesgos de continuidad se efectuará de manera semestral.
· Pruebas anuales deben realizarse a todas las estrategias de continuidad y planes de contingencia definidos.
· Los planes de contingencia se deben revisar cada vez que el Dueño del Proceso lo considere o como resultado del análisis de riesgos se determine el ajuste o implementación de planes de contingencia.
· Los procesos críticos deben ser recuperados dentro de los márgenes de tiempo definidos en los Planes de Continuidad del Negocio.
· Los procesos / servicios críticos de la Entidad que sean desarrollados por terceros contratados deben disponer de planes de continuidad, para lo cual el funcionario supervisor del contrato debe solicitar este documento y remitirlo al líder de continuidad de negocio, donde se debe analizar la cobertura de este. Adicionalmente, se debe verificar que los planes, en lo que corresponden a los servicios convenidos, funcionen en las condiciones esperadas, donde el líder de continuidad de negocio debe coordinar con el área responsable del contrato la ejecución de pruebas a dicho plan.
· Los planes de contingencia deben mantenerse actualizados, para lo cual se deben desarrollar, probar y de ser necesario mejorar de forma periódica o ante cambios significativos en políticas, personas, proceso, tecnología; siendo necesario que en dicha revisión participen las áreas involucradas.
· Las Dependencias deben designar un responsable de Plan de Continuidad del Negocio o, quien es responsable de apoyar las actividades del Plan de Continuidad de Negocio relacionadas con su proceso.
· Control Interno deberá incluir dentro de su plan anual revisiones periódicas del cumplimiento de los objetivos del Plan de Continuidad de Negocio. Así mismo deberá entregar informes al Comité Institucional de Gestión y Desempeño de la gestión de la continuidad, del estado de la implementación de las estrategias, del nivel de sensibilización de la UAE Cuerpo Oficial de Bomberos, el grado de capacitación del personal y los resultados de las pruebas para que se puedan tomar acciones preventivas y correctivas que mejoren el grado de preparación de la UAE Cuerpo Oficial de Bomberos para la atención de los incidentes y la operación en un ambiente alterno.
· Los colaboradores deben ser responsables de cumplir con las políticas y procedimientos referentes a la Continuidad de la UAE Cuerpo Oficial de Bomberos y participar activamente en las funciones que les han sido delegadas.
· Los colaboradores deben realizar las actividades que le sean asignadas durante la declaración de contingencia. Así como advertir sobre riesgos que puedan afectar la continuidad en la prestación del servicio o la funcionalidad del plan.

4.1 ESTRUCTURA DEL PLAN DE CONTINUIDAD
Para asegurar una adecuada continuidad del negocio se estableció una estructura, que incluye los equipos que se deben tener y la definición de los roles y responsabilidades, tanto de los Líderes de Proceso, como de la Altas Directivas.
[bookmark: _Toc201669915]ROLES Y RESPONSABILIDADES
COMITÉ INSTITUCIONAL DE GESTION Y DESEMPEÑO
1. El Comité Institucional de Gestión y Desempeño adoptará las funciones que deben ser realizadas por el Comité de Continuidad Negocio según la norma ISO 22301:2022, por lo anterior debe establecer la dirección del Plan de Continuidad de Negocio, aprobando y haciendo seguimiento al plan de continuidad de acuerdo con la política y estrategias establecidas por el responsable de Continuidad de Negocio.
2. El Comité Institucional de Gestión y Desempeño es el responsable de revisar y aprobar las políticas, metodologías y planes definidos por la UAE Cuerpo Oficial de Bomberos, así como procesos críticos y estrategias de continuidad que deben ser socializados a las altas directivas de la UAE Cuerpo Oficial de Bomberos.
3. El Comité de Gestión y Desempeño debe monitorear la implementación del plan y asegurar el alineamiento de éste con la metodología; y, velar por un plan de continuidad del negocio competente.
4. El Comité de Gestión y Desempeño debe proponer cambios, actualizaciones y mejoras al plan.
5. El Comité de Gestión y Desempeño debe revisar el presupuesto del plan de continuidad.
6. El Comité de Gestión y Desempeño debe dar seguimiento a las potenciales amenazas que pudieran derivar en una interrupción de la continuidad de las operaciones y coordinar las acciones preventivas.
7. El Comité de Gestión y Desempeño debe realizar un seguimiento a las medidas adoptadas en caso de presentarse una interrupción de la continuidad de las operaciones.
8. El Comité de Gestión y Desempeños es el responsable de evaluar y aprobar los recursos requeridos para establecer y mantener la estrategia de recuperación y contingencia de la UAE Cuerpo Oficial de Bomberos.
9. El Comité de Gestión y Desempeño debe identificar y valorizar nuevos procesos que implementa la UAE Cuerpo Oficial de Bomberos, con el fin de determinar si dichos procesos pueden ser considerados como críticos y, en consecuencia, ser adicionados al Plan de Continuidad de Negocio y revalorizar los procesos críticos definidos en el Plan, con el fin de verificar si su impacto operacional, financiero, reputacional y legal continúa generando pérdidas que lo mantengan ponderados como críticos.


EQUIPO DE CRISIS – ALTAS DIRECTIVAS DE LA UAE CUERPO OFICIAL DE BOMBEROS – ROL QUE SERA ASUMIDO POR EL COMITÉ INSTITUCIONAL DE GESTION Y DESEMPEÑO
1. Equipo de Altos directivos responsables de minimizar y gestionar el impacto en la UAE Cuerpo Oficial de Bomberos ante una crisis, aplicando e implementando el Plan de Gestión de Crisis definido en la UAE Cuerpo Oficial de Bomberos.
2. El Equipo de Crisis permite establecer un marco de contención y tranquilidad durante la crisis, y decidir los procedimientos en procura de una resolución rápida y eficaz, el detalle de las responsabilidades y funciones del Equipo de Crisis consta en el documento de plan de gestión de crisis.
3. El Equipo de Crisis está formado por las Directivas de la UAE Cuerpo Oficial de Bomberos, estas son: Director, Dirección-TIC, Subdirector Operativo, Jefe Oficina Asesora de Planeación, Subdirector de Gestión del Riesgo, Subdirector  de Gestión Humana, Jefe Oficina Jurídica, Subdirector Logístico, Subdirector Gestión Corporativa.
4. El Equipo de Crisis será el patrocinador del Plan de Continuidad del Negocio, y es el responsable de la aprobación del presupuesto para el desarrollo del Plan.
5. Compromiso: La alta dirección de la UAECOB manifiesta su firme compromiso con la implementación, mantenimiento y mejora continua del Sistema de Gestión de Continuidad de Negocio (SGCN). Reconocemos que la capacidad de responder eficazmente ante interrupciones es fundamental para proteger a nuestros funcionarios, ciudadanos, operaciones y reputación. Por ello, destinamos los recursos necesarios, promovemos una cultura organizacional orientada a la resiliencia y aseguramos que todos los niveles de la organización comprendan y asuman su rol en la continuidad operativa. Este compromiso se refleja en el respaldo activo a las políticas, procedimientos, pruebas y revisiones periódicas del plan de continuidad.

OFICIAL DE CONTINUIDAD DE NEGOCIO[footnoteRef:1]. [1:  Oficial de Continuidad de Negocio según la norma ISO 22301:2022] 

1. Dirigir y liderar todas las actividades del plan de continuidad del negocio con base en las decisiones tomadas por el Equipo de Crisis.
2. Liderar las reuniones del Comité de Gestión y Desempeño respecto a la continuidad del negocio.
3. Dar a conocer sobre nuevos riesgos que afectan la continuidad de la operación normal de la UAE Cuerpo Oficial de Bomberos y que ponen al descubierto debilidades del plan de continuidad.
4. Velar por la ejecución de la administración de la continuidad en la UAE Cuerpo Oficial de Bomberos.


SUPLENTE DE CONTINUIDAD DEL NEGOCIO

1. Asumir el rol y cumplir con las responsabilidades de Continuidad del Negocio cuando éste no se encuentre disponible.
2. Realizar las actividades que le sean asignadas por el responsable de Continuidad del Negocio.
3. El responsable de continuidad de negocio con los dueños de proceso debe definir e implantar las estrategias de continuidad analizadas y aprobadas por el Comité de Gestión y Desempeño.
4. El responsable de continuidad debe mantener un Plan de Continuidad de Negocio para la UAE Cuerpo Oficial de Bomberos.
5. El responsable de continuidad de negocio de la UAE Cuerpo Oficial de Bomberos  debe liderar la implementación de las políticas referentes a la Administración de la Continuidad de Negocio, así como  el de integrar todas las dependencias del negocio con el fin de implementar la Administración de Continuidad de Negocio para crear una respuesta consistente y disponer de una planificación ordenada que permita a la UAE Cuerpo Oficial de Bomberos minimizar el impacto y consecuencias de un suceso inesperado, a la vez que le asista durante las etapas de recuperación de su normal operación.
6. El responsable de continuidad de negocio debe probar cada año las estrategias definidas en el Plan de Continuidad de Negocio (BCP), en coordinación con los dueños de procesos para garantizar su actualización y efectividad, así como también asegurar que el personal involucrado, conozca y cumpla a cabalidad sus responsabilidades.
7. El responsable   de continuidad de negocio debe evaluar cada prueba que se realice a fin de retroalimentar el BCP e informar al Comité de Gestión y Desempeño de los resultados.
8. El responsable de continuidad de negocio debe diseñar un plan anual de mantenimiento, para lograr la efectividad del Plan de Continuidad del Negocio.
9. El responsable de continuidad de negocio debe realizar la distribución del Plan de Continuidad de Negocio actualizado a todas las dependencias de la UAE Cuerpo Oficial de Bomberos.
10. El responsable de continuidad de negocio debe suministrar los programas de capacitación, así como charlas de sensibilización periódicos, para que sean ofrecidos a todo el personal a través de cualquier medio ofrecido por la UAE Cuerpo Oficial de Bomberos.
11. Definir e implementar los instrumentos, metodologías y procedimientos tendientes a gestionar efectivamente el Plan de Continuidad de Negocio.
12. Guiar, Coordinar, apoyar y hacer seguimiento a la gestión de Plan de Continuidad de Negocio en cada dependencia.

RESPONSABLE LOGISTICO – GRUPO DE RECURSOS FINANCIEROS Y GRUPO DE SERVICIOS ADMINISTRATIVOS.
Gestionar el equipamiento y adecuación de los centros alternos de operaciones según el plan de operaciones en contingencia.
RESPONSABLE DE RECUPERACION TECNOLOGICA – RESPONSABLE DE OFICINA DE TECNOLOGIA E INFORMACION
1. Liderar la recuperación tecnológica, basados en las estrategias de continuidad implementadas. Es el contacto directo entre la Unidad de Tecnologías e Información y el Comité Institucional de Gestión y Desempeño.
2. Liderar la recuperación tecnológica, basados en las estrategias de continuidad implementadas.
3. Identificar los posibles riesgos de aspectos tecnológicos que afectan la continuidad de la operación normal de la Entidad y que ponen al descubierto debilidades del plan de continuidad.
4. Velar por la actualización de la Estrategia Tecnológica en los casos que se presenten situaciones como: cambios en los aplicativos, cambio en la infraestructura, roles y responsabilidades, disponibilidad de los recursos, entre otros.
5. Velar por la realización de las pruebas del plan de recuperación tecnológica y revisar los resultados obtenidos en las mismas.
6. Verificar que las actividades de ajuste sobre el plan, resultado de las pruebas, hayan sido ejecutadas e implementadas.

RESPONSABLES DE RECUPERACION – DUEÑOS DE PROCESOS DE LA UAE CUERPO OFICIAL DE BOMBEROS BOGOTA

1. Supervisar la activación, recuperación y vuelta a la normalidad de las estrategias de continuidad como de la gestión de incidentes sobre su respectivo proceso.
2. Liderar la recuperación de procesos de negocio críticos, basados en las estrategias de contingencia. Son el contacto directo entre los procesos de negocio.
3. Liderar las reuniones con sus equipos de trabajo, para diagnosticar y evaluar las interrupciones que están afectando la prestación del servicio.
4. Ejecutar los planes de contingencia ante el incidente presentado. Estos planes se deben desarrollar por cada dependencia de la UAE Cuerpo Oficial de Bomberos
5. Identificar los posibles riesgos que afectan la continuidad de la operación normal de la dependencia que ponen al descubierto debilidades del plan de continuidad
6. Mantener comunicación constante durante el estado de contingencia.
7. Verificar que las actividades de ajuste sobre el plan, resultado de las pruebas, hayan sido ejecutadas e implementadas.
8. Crear y/o mantener actualizados los planes de contingencia que incluyen sus activos y aquellos para los cuales han sido designados como propietarios. Si existe un cambio fuerte en el proceso, el dueño del proceso deberá comunicar al responsable de la continuidad del negocio de la dependencia para que actualice la documentación y realice las pruebas de este.
9. Los dueños de proceso deben actuar como punto focal del área para todos los asuntos de continuidad de negocios.
10. Los dueños de proceso deben mantener informados a todos los colaboradores de sus respectivas dependencias, los planes de contingencia que les compete.
11. Los dueños de proceso deben revisar el impacto en el área durante el incidente.
12. Los dueños de proceso deben mantener actualizados los documentos del Plan de Continuidad de Negocio del área (BIA, Estrategia de Recuperación, Cascada telefónica, Análisis de Riesgos, etc.).
13. Los dueños de proceso deben difundir y hacer cumplir las responsabilidades de su personal en la Continuidad de Negocio.

[bookmark: _Toc201669916]AUDITORIA Y MEJORA CONTINUA DEL PLAN DE CONTINUIDAD DE NEGOCIO

La UAECOB se compromete a realizar auditorías internas y revisiones periódicas del sistema. Estas auditorías permiten identificar desviaciones, oportunidades de mejora y asegurar el cumplimiento con los requisitos establecidos en esta política, así como con normativas aplicables como la ISO 22301.
Los resultados de las auditorías serán documentados y comunicados a la alta dirección, quien evaluará las acciones correctivas y preventivas necesarias. Además, se fomentará una cultura de mejora continua mediante la retroalimentación de pruebas, simulacros, incidentes reales y cambios en el entorno operativo o regulatorio.
El SGCN será revisado al menos una vez al año, o con mayor frecuencia si ocurren eventos significativos, para asegurar su adecuación, efectividad y alineación con los objetivos estratégicos de la Entidad.

[bookmark: _Toc201669917]SANCIONES

El incumplimiento de las políticas para la Administración del Plan de la Continuidad del Negocio será sujeto a sanciones establecidas en las políticas para el efecto.
[bookmark: _Toc201669918]DEFINICIONES

Plan de Continuidad: Está orientado a asegurar la continuidad del negocio, la satisfacción ciudadana en los servicios digitales y la productividad a pesar de eventos inesperados. Se ejecuta permanentemente como parte de la administración de riesgos. Un plan de continuidad debe contener procedimientos que se ajusten a la realidad de la Entidad

Modelo de Respaldo y Recuperación: Modelo que considera para la información procesada en un determinado   sistema:
· Modo de procesamiento alterno
· Almacenamiento fuera de sitio
· Nombre de los archivos o tablas a respaldar
· Frecuencia de ciclos de obtención, retención y actualización de los respaldos.
No. de respaldos – Medios, Número de respaldos a obtenerse por Tabla/Archivo y especificación del medio magnético al cual se direccionarán.

Modelo de Respaldo y Recuperación: Son todos los niveles superiores y/o intermedios de las diferentes áreas del UAE Cuerpo Oficial de Bomberos. Un propietario no tiene que ser necesariamente un Líder o Responsable de la Entidad, podrá ser también un Comité o una Unidad.
· Revisión periódica de software y hardware para la compatibilidad con los recursos de respaldos.
· Prueba periódica de los respaldos para garantizar la eficacia de la restauración.
· Normas de rotulación, listado, transporte y almacenamiento de los respaldos.
Dueño de la Información: Es la persona responsable de un proceso, conocedor de los procedimientos, áreas que cruzan a un proceso.
Administración de la Continuidad de Negocios (BCM- Business Continuity Management): Conjunto de tareas que permite a la Entidad continuar su actividad en la situación de que un evento afecte sus operaciones. Un plan de continuidad afecta tanto a los sistemas informáticos como al resto de procesos de la Entidad y tiene en cuenta la situación antes, durante y después de un incidente.
Plan de Continuidad del Negocio (BCP – Business Continuity Plan): El Plan de continuidad está orientado a asegurar la continuidad del negocio, la satisfacción de las partes interesadas y la productividad a pesar de eventos inesperados. Se ejecuta permanentemente como parte de la administración de riesgos. Un plan de continuidad debe contener procedimientos que se ajusten a la realidad del negocio de la Entidad.
También podemos decir que es el conjunto de medidas destinadas a hacer frente a situaciones de riesgo, minimizando los efectos que sobre las personas y enseres se pudieran derivar y, garantizando la evacuación segura de sus ocupantes, si fuese necesaria.
Un plan de continuidad incluye un plan de contingencia, un plan de reanudación, plan de recuperación y plan de emergencia.
Plan de Contingencia: El Plan de Contingencia es el conjunto de procedimientos alternativos a la operatividad normal de la Entidad cuya finalidad es la de permitir su funcionamiento, buscando minimizar el impacto financiero que pueda ocasionar cualquier evento inesperado específico. El plan de contingencia se ejecuta el momento en que se produce dicho evento.
Especifica los procesos y recursos para mantener la continuidad de las operaciones en la misma ubicación del problema.
[bookmark: _Hlk42583894]Recuperación frente a Desastres (DRP – Dissaster Recovery Plan): El Plan de Recuperación especifica los procesos y recursos para recuperar las funciones del negocio en una ubicación alterna o fuera de la Entidad.
Mide el grado de exposición de la UAE Cuerpo Oficial de Bomberos hechos que potencialmente puedan afectar a la continuidad de las operaciones y por ende a la consecución de los objetivos. Deberá incluir las exposiciones físicas, las medidas de protección existentes y un análisis de la relación costo/beneficio de la reducción de la exposición.

Análisis de Riesgo: El procedimiento de analizar las pérdidas sufridas por una entidad si las actividades críticas del negocio no están disponibles.

Análisis de Impacto en el Negocio (BIA – Business Impact Análisis): Actividades que permiten ejecutar los procesos críticos en el plazo previsto por el análisis de impacto de negocio y con un costo paralelo de acuerdo con el análisis de riesgos.
Punto de Recuperación (RPO- Recovery Point Objective): Expresa la cantidad de datos que una aplicación puede llegar a perder antes de que ello suponga repercusiones negativas para la entidad; es el término técnico del Punto de recuperación mencionado anteriormente.
Nivel de Tolerancia (RTO- Recovery Time Objective): Indica cuánto tiempo puede emplear el personal de Tecnología Informática para volver a poner la aplicación en línea después de ocurrir un desastre. La unidad de medición, tanto en el RPO (Recovery Point Objective) como en el RTO, es el tiempo, con valores que abarcan desde segundos hasta días o semanas. Permite conocer los tiempos máximos de restablecimiento de los procesos críticos
[bookmark: _Toc201669919]NORMATIVIDAD 
ISO 22301 Sistema de Gestión de Continuidad de Negocio.

[bookmark: _Toc201669920]PRODUCTO O SERVICIO
[bookmark: _Hlk101516650]
Socialización Política de Continuidad de Negocio. 
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