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1. OBJETIVO

Proporcionar los criterios, orientaciones y recomendaciones que deben ser utilizados por los
duefios 0 responsables de los procesos de la UAECOB, para realizar y mantener el
inventario y la clasificacion de los activos de informacién.

2. ALCANCE

Aplica a todos procesos de la UAECOB, iniciando con el levantamiento de activos de
informacién y finalizando con su clasificacion y actualizacion.

3. POLITICAS DE OPERACION

3.1 Cada duefio de proceso debe realizar de manera trimestral, actualizacion de la matriz de
clasificacion de activos de la informacion

3.2 en la revision de la matriz de activos de informacion se debe mencionar los riesgos
digitales, presentados durante el trimestre en sus respectivos activos de informacion

4. DEFINICIONES

4.1 Activo de informacion: Es el elemento de informacién que la UAECOB recibe o
produce en el ejercicio de sus funciones. Incluye la informacion que se encuentre presente
en forma impresa, escrita, en papel, trasmitida por cualquier medio electronico o almacenado
en equipos de computo, incluyendo software, hardware, recurso humano, datos contenidos
en registros, archivos, bases de datos, videos e imagenes.

4.2 Confidencialidad: Propiedad que determina que la informacion solo esté disponible y
sea revelada a individuos, entidades o procesos autorizados.l El concepto de
confidencialidad se refiere a la capacidad de garantizar que la informacion no se encuentra
disponible o es revelada a individuos que no tienen autorizacion para consultarla. Garantizar
la confidencialidad de la informacion es una de las funciones mas relevantes de un
profesional de la seguridad. Deben aplicarse una serie de controles, que aseguren que se
cumplen afirmaciones como las siguientes:

La informacién almacenada en un sistema de informacion no puede ser consultada por error
o0 de manera intencionada sin la autorizacion de quien la ha almacenado.

1 Tomado de NTC ISO/IEC 27000:2013
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La informacion que se transmite desde un punto A a un punto B, no puede ser consultada
por error o de manera intencionada sin la autorizacion de quien la ha transmitido.

La forma mas habitual de preservar la confidencialidad de la informacién es mediante
funciones criptogréficas de cifrado.

4.3 Clasificacién de informacion: Es el ejercicio por medio del cual se determina que la
informacién pertenece a uno de los niveles de clasificacion estipulados en la Entidad. Tiene
como objetivo asegurar que la informacion recibe el nivel de proteccion adecuado.2

4.4 Control: Medios para manejar el riesgo; incluyendo politicas, procedimientos,
lineamientos, practicas o estructuras organizacionales, las cuales pueden ser
administrativas, técnicas, de gestion o de naturaleza legal. El control también se utiliza como
sindnimo de salvaguarda o contramedida.3

4.5 Dato personal: Es cualquier pieza de informacion vinculada a una o varias personas
determinadas o determinables o que puedan asociarse con una persona natural o juridica.4
Los datos impersonales no se sujetan al régimen de proteccion de datos de la presente ley.
Cuando en la presente ley se haga referencia a un dato, se presume que se trata de uso
personal. Los datos personales pueden ser publicos, semiprivados o privados (articulo 3,
literal e Ley 1266 de 2008).°

4.6 Dato publico: Es el dato calificado como tal segun los mandatos de la ley o de la
Constitucion Politica y todos aquellos que no sean semiprivados o privados, de conformidad
con la presente ley. Son publicos, entre otros, los datos contenidos en documentos publicos,
sentencias judiciales debidamente ejecutoriadas que no estén sometidos a reserva y los
relativos al estado civil de las personas (articulo 3, literal f Ley 1266 de 2008).6

4.7 Dato privado: Es el dato que por su naturaleza intima o reservada soélo es relevante para
el titular (articulo 3, literal h Ley 1266 de 2008).7

4.8 Dato semiprivado: Es semiprivado el dato que no tiene naturaleza intima, reservada, ni
publica y cuyo conocimiento o divulgacion puede interesar no sélo a su titular sino a cierto
sector o grupo de personas o0 a la sociedad en general, como el dato financiero y crediticio

2 Adaptado ISO IEC 27001:2013

3 Tomado de NTC ISO/IEC 27000/2013
4 Ley 1581 del 17 de octubre de 2012

5 Tomado de la Ley 1266 de 2008

6 Tomado de la Ley 1266 de 2008

" Tomado de la Ley 1266 de 2008
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de actividad comercial o de servicios a que se refiere el Titulo IV de la presente ley (articulo
3, literal g Ley 1266 de 2008).8

4.9 Dato sensible: es el dato que afecta la intimidad del Titular o cuyo uso indebido puede
generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, la
orientacién politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier
partido politico o que garanticen los derechos y garantias de partidos politicos de oposicion
asi como los datos relativos a la salud, a la vida sexual y los datos biométricos (articulo 5°
Ley 1581 de 2012).9

4.10 Disponibilidad: Entendida como la garantia del acceso a la informacion en el instante en
gue el usuario la necesita.10 El concepto de disponibilidad se refiere a la capacidad de
garantizar que la informacién se encuentra disponible siempre que se requiere acceder a
ella. Para garantizar la disponibilidad de la informacion deben aplicarse un conjunto de
controles que aseguren que se cumplen afirmaciones como las siguientes:

v' La informacion almacenada en un sistema de informacién debe poder ser accesible
siempre que sea necesario.

v' La forma mas habitual de preservar la disponibilidad de la informacién es mediante la
aplicacion de controles de redundancia.

Ademas de la integridad, confidencialidad y disponibilidad, existe una cuarta capacidad, que,
debido a su relevancia, debe incluirse como otro pilar fundamental que la seguridad de la
informacion debe garantizar, el no repudio.

4.11 Documento en construccion: No serd considerada informacién publica aquella
informacion preliminar y no definitiva, propia del proceso deliberatorio de un sujeto obligado
en su calidad de tal.11 (Es importante tener en cuenta este concepto que aplica respecto de
todos los activos cuando se estén en construccion) (Articulo 6, literal Ley 1712 de 2014).

4.12 Informacion clasificada: Es aquella informacidén que estando en poder o custodia de un
sujeto obligado en su calidad de tal, pertenece al ambito propio, particular y privado o
semiprivado de una persona natural o juridica por lo que su acceso podra ser negado o
exceptuado de manera motivada y por escrito, siempre que se trate de las circunstancias

8 Tomado de la Ley 1266 de 2008

9 Adaptado de Ley 1581 del 17 de octubre de 2012
10 Tomado de NTC ISO/IEC 27000:2013

" Tomado de la Ley 1712 de 2014
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legitimas y necesarias y los derechos particulares o privados consagrados en el articulo 18
de laLey 1712 de 201412 y su acceso pudiere causar un dafio a los siguientes derechos:

El derecho de toda persona a la intimidad, bajo las limitaciones propias que impone la
condicién de servidor publico, en concordancia con lo estipulado; El derecho de toda
persona a la vida, la salud o la seguridad;

Los secretos comerciales, industriales y profesionales, asi como los estipulados en el
paragrafo del articulo 77 de la Ley 1474 de 2011. Estas excepciones tienen una duracion
ilimitada y no deberan aplicarse cuando la persona natural o juridica ha consentido en la
revelacion de sus datos personales o privados o bien cuando es claro que la informacion fue
entregada como parte de aquella informacion que debe estar bajo el régimen de publicidad
aplicable. (Articulo 6, literal cy 18 Ley 1712 de 2014).

4.13 Informacién publica reservada: Es aquella informacion que estando en poder o custodia
de un sujeto obligado en su calidad de tal, es exceptuada de acceso a la ciudadania de
manera motivada y por escrito, por dafo a intereses publicos y bajo el cumplimiento de la
totalidad de los requisitos consagrados en el articulo 19 de la Ley 1712 de 2014.13

Se podra negar el acceso a esta informacion cuando concurra una de las siguientes
circunstancias y siempre que dicho acceso estuviere expresamente prohibido por una norma
legal o constitucional:

La defensa y seguridad nacional;

La seguridad publica;

Las relaciones internacionales;

La prevencion, investigacion y persecucion de los delitos y las faltas disciplinarias, mientras
gue no se haga efectiva la medida de aseguramiento o se formule pliego de cargos, segun el
caso;

El debido proceso y la igualdad de las partes en los procesos judiciales;

La administracion efectiva de la justicia;

Los derechos de la infancia y la adolescencia;

La estabilidad macroecondmica y financiera del pais;

La salud publica.

Se exceptlan también los documentos que contengan las opiniones o puntos de vista que
formen parte del proceso deliberativo de los servidores publicos. (Articulo 6, literal d y
articulo 19 Ley 1712 de 2014).

2 Tomado de la ley 1712 de 2014
3 Tomado de la ley 1712 de 2014
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4.14 Identificacion de activos de informacién: Es un codigo para ordenar y localizar los
activos de informacién dentro de la UAECOB.

4.15 Integridad: Entendida como la preservacion de la informacion de forma completa y
exacta.14. El concepto de integridad se refiere a la capacidad de garantizar la exactitud y
completitud de la informacién a lo largo de todo su ciclo de vida. Preservar la integridad de la
informacion, es una de las funciones mas importantes de un profesional de la seguridad de
la informacion. Mediante la aplicacién de un conjunto de controles se debe asegurar de que
se cumplen afirmaciones como las siguientes:

v' La informacién almacenada en un sistema de informaciéon no puede ser modificada
por error o de manera intencionada sin el conocimiento de quien la ha almacenado

v' La informaciéon que se transmite desde un punto A a un punto B, no puede ser
modificada por error o de manera intencionada sin el conocimiento de quien la ha
transmitido.

v' La forma mas habitual de preservar la integridad de la informaciéon es mediante unas
funciones criptograficas conocidas como funciones hash.

4.16 No repudio: El concepto de no repudio se refiere a la capacidad de garantizar que,
cuando se realiza un intercambio de informacion, el receptor de la informacién no puede
negar haberla recibido, y el emisor de la informacién no puede negar haberla enviado.

La forma mas habitual de preservar el no repudio de la informacidn es mediante la aplicacion
de controles de firma digital. Esta permite garantizar que, cuando se recibe un mensaje de
un emisor, el emisor es quien dice ser y no ha sido suplantado.

De esta manera y con base en lo establecido en la norma técnica NTC ISO/IEC 27001:2013
en el dominio Gestidn de Activos y de acuerdo con la ley 1712 de 2014 por medio de la cual
se crea la Ley y del derecho de acceso a la informacién publica nacional y se dictan otras
disposiciones y la ley 1581 de 2012, Por la cual se dictan disposiciones generales para la
proteccion de datos personales de acuerdo con esta normativa se definieron los siguientes
tipos de activos:

Informacion Fisica

Informacion Digital

Informacién Fisica/Informacién Digital
Software

Hardware

ANANENENRN

14 Tomado de NTC ISO/IEC 27000:2013
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v’ Servicios

4.17 Usuario: Cualquier persona que genere, obtenga, transforme, conserve o utilice
informacién de la UAECOB en papel o en medio digital, fisicamente o a través de las redes
de datos y los sistemas de informacion de la UAECOB. Son las personas que utilizan la
informacion para propdsitos propios de su labor y que tendran el derecho manifiesto de uso
dentro del inventario de informacion.®®

5. DESARROLLO

Este documento presenta un instructivo para realizar inventario y clasificacion de los activos
de informacion que son manejados por la UAECOB a través de sus procesos, con el fin
principal de determinar qué activos de informacion tiene la UAECOB, para poder determinar
su clasificacion y valoracion frente a los criterios de confidencialidad, integridad y
disponibilidad.

6. ROLES Y RESPONSABILIDADES

A continuacion, se describe las partes que intervienen en la clasificacion de activos, sus

responsabilidades y roles:

PROPIETARIO DE LA
INEFORMACION RESPONSABILIDADES ROLES

v' Identificar los activos de
Informacion.
v Definir controles y el uso

adecuado de los activos Identificar, actualizar y

Identifica el  area, de informacion  definir los controles de los
dependencia o grupo identificados. activos de informacion
que creo la v' Tomar decisiones sobre el que hacen parte de su
informacion. buen uso de la  &rea, dependencia o
informacion. o grupo de trabajo.
v' Hacer mantenimiento

periodico y evaluar
clasificacion y valoracion

15 Las personas que se relacionan con la entidad y usan informacién de la entidad en virtud de sus funciones o relacién contractual,
exclusivamente para el ejercicio de estas
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de los activos  de
informacion.

v' Definir uso aceptable de
los activos de informacion.

‘ USUARIO RESPONSABILIDADES ROLES
Identifica al colaborador v’ Hacer buen uso de los Cumplir con las
gue hace uso del activo activos de informacién politicas  establecidas
de informacién. asignados. para el buen uso del

v' Garantizar la
confidencialidad, integridad
y disponibilidad del activo
de informacion.

v' Reportar cualquier evento
que atente contra la
seguridad de la informacion.

activo de informacion.

CUSTODIO DE LA

, RESPONSABILIDADES ROLES
Identifica el area, v' Administrar y hacer  Verificar y mantener la
dependencia o grupo efectivo los controles que  proteccién y privacidad de
que custodia la el propietario del activo |55 activos de informacion
informacion. haya dgflnldo. . que estan bajo  su
v' Garantizar que los activos

de informacion se Custodia.

encuentren disponible e
integros 'y que solo
personal autorizado
acceda a ellos.

v' Cumplir con los controles
de seguridad establecidos

Nota: Siustedimprime estedocumentoseconsidera “CopiaNo Controlada”por lotantodebe consultarlaversionvigente enelsitio oficial de los
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para la proteccion de la
informacion.

v' Ejecutar las actividades
propias de su cargo, de
acuerdo a custodia de la
informacion.

7. INVENTARIO DE ACTIVOS DE INFORMACION

Un Activo de Informacion en UAECOB es toda aquella informacion que tiene algun valor,
incluye la informacion estructurada y no estructurada que se encuentre presente en forma
impresa, escrita en papel, transmitida por cualquier medio electronico o almacenada en
equipos de computo, datos contenidos en registros, archivos y bases de datos. Asi mismo,
un Activo de Informacion tiene el mismo valor, bien sea que se encuentre forma fisica o
digital, aunque los controles necesarios para protegerlo son diferentes.

El inventario y clasificacion de los Activos de Informacidén es la base para la gestion de
riesgos de seguridad de la informacion y para determinar los niveles de proteccion
requeridos para estos. En la UAECOB el inventario permite identificar los activos de
informacion a los que se les debe brindar mayor proteccion y que se pueden requerir para
servir a otros propositos de la UAECOB, por ejemplo: controles de seguridad fisica, l6gica,
de acceso, entre otros.

El inventario de activos de informacion es validado por los duefios de los diferentes
procesos. Este inventario es actualizado de manera periddica de acuerdo con los cambios
en los procesos y la revision anual que realiza seguridad de la informacion.

Asi mismo la UAECOB, dando cumplimiento al articulo 20 de la Ley 1712 de 2014 “Ley de
Transparencia”, publica el indice de informacidon calificada como clasificada o reservada
junto con el inventario de activos de informacién. El formato de este documento obedece a
los lineamientos y formatos recomendados por el Ministerio de las Tecnologias de la
Informacién y Telecomunicaciones dentro del programa de Gobierno en Linea.

El flujo de las actividades que se surten para la identificacion, elaboracion, mantenimiento y
actualizacion del inventario de activos se relaciona a continuacion:

Nota: Siustedimprime estedocumentoseconsidera “CopiaNo Controlada”por lotantodebe consultarlaversionvigente enelsitio oficial de los
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/ Clasificacién de
Activos

Elaboracion del
Inventario de
Activos por grupo

Revisién y
Actualizacién de
Activos

Levantamiento de Validacién de
Activos de Activos de
Informacién Informacién

o

llustracion 1Flujo de actividades inventario de activos de informacion

El mantenimiento del Inventario de Activos define las siguientes actividades:

v" Levantamiento de los activos de informacion

En esta actividad, los colaboradores designados por los procesos deberan identificar cuales
y cuantos activos de informacion que tienen bajo la responsabilidad del proceso.
Entendiendo activos criticos como aquellos que contienen datos personales o datos de
secretos industriales de la UAECOB o de sus usuarios.

v" Validacioén de los activos de informacion

Los activos de informacion deber ser validados y aprobados por la jefatura del grupo de la
UAECOB.

v' Elaboracién del Inventario de Activos de informacion por grupo de la UAECOB

En esta actividad se establece con los colaboradores designados de los Procesos la
inclusion de los activos en la Matriz de clasificacion de activos de informacion, de acuerdo
con las variables establecidas en este instrumento de Excel para lograr identificar cuales
activos son de mayor criticidad e impacto para la UAECOB de acuerdo con las valoraciones
de Confidencialidad, Integridad y Disponibilidad.
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v' Clasificacion de los Activos de informacion

Se debe establecer los activos criticos que forman parte de cada proceso en la UAECOB,
identificar cuales son publicos, cuales son publicos reservados o publicos clasificados. Sobre
estos dos ultimos se deben establecer contramedidas de proteccion adecuadas

v Publicacién y Divulgacion de Activos de informacion

Los activos de informacién de cada proceso que estén catalogados como publicos
confidenciales y publicos reservados se deben publicar como datos abiertos en la matriz de
Indice de informacion clasificada y reservada.

v' Revision y actualizacion de los activos de informacion

Para la realizacion del levantamiento, revision y/o actualizacion del inventario de activos de
Informacion se establecerd como periodicidad anual, sin embargo, esta podra cambiar de
acuerdo con las necesidades que surjan

8. CAMPOS MATRIZ DE CLASIFICACION DE ACTIVOS DE INFORMACION

A continuacion, se detallan los campos que se establecen en el instrumento para realizar el

levantamiento de activos de informacion:

8.1 Registro de activos de informacién

REGISTRO DE ACTIVOS DE INFORMACION

Medio de Forma de Consulta o
Idioma conservacion y/o tip Formato Acceso (Informacion
de activo publicada o disponible)

Categoria Nombre o titulo de |3 Descripcion
de informacion informacién de la informacion

ID: Digitar el consecutivo con el cual se puede llevar el conteo de los activos de informacion.
Categoria de informacion: la categoria de informacion se define como el conjunto de
unidades de informacién de contenidos homogéneos, emanadas de un mismo 6rgano o
sujeto productor como consecuencia del ejercicio de sus funciones especificas. Cuando se
trate de activos de informacion consistentes en informacion fisica o informacién digital, la
categoria de la informacién debe corresponder a la serie de la respectiva Tabla de Retencién
Documental (TRD) UAECOB. Si el activo de informacion esta codificado en la TRD en esta
columna se debe colocar el cédigo correspondiente. Si no esta codificado debe dejar el
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espacio en blanco y proceder segun el procedimiento interno de la UAECOB a su respectiva
codificacion.

Nombre o titulo de informacién: En esta columna se debe indicar el nombre especifico del
activo de informacion, es decir la palabra o frase con la que se va a conocer el activo, se
deben evitar abreviaciones o el uso excesivo de silabas.

Descripcion de la informacion: Se debe incluir una breve descripcion del contenido del
activo de informacién. Responder la pregunta: ¢de qué se trata la informacion?

Idioma: Indicar el idioma, lengua o dialecto en que se encuentra la informacion. Se debe
tener en cuenta que el idioma oficial de Colombia es el castellano y las lenguas y dialectos
de los grupos étnicos son también oficiales en sus territorios. Hoy existen en Colombia 75
lenguas indigenas y 2 lenguas criollas de uso por la poblacion de origen africano.

Medio de conservacion y/o activo: es el medio en que se encuentra la informacion, es
decir, donde reposa la informacion. Se debe escoger alguno de los siguientes medios de
conservacion y/o soporte:

v Fisico

v’ Electrénico

v Fisico / Electronico (seleccionar en caso de que la informacién se encuentre en estos
dos medios de conservacion).

Formato: identifica la forma, tamafio o0 modo en la que se presenta la informacion o se
permite su visualizacion o consulta. Cuando se trate de activos de informacion consistentes
en informacion fisica o informacién digital se debe seleccionar una o varias de las siguientes
opciones, segun corresponda. Si es otro tipo de activo de informacion (software, hardware o
servicios) se debe seleccionar N/A:

Fisico

Digital

Fisico - digital

N/A: seleccionar cuando los activos de informaciéon son software, hardware o
servicios.

ANENENEN

Forma de consulta o acceso: indica si la informacion se encuentra publicada o disponible
para ser solicitada. Se debe seleccionar una de las siguientes opciones:

Nota: Siustedimprime estedocumentoseconsidera “CopiaNo Controlada”por lotantodebe consultarlaversionvigente enelsitio oficial de los
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v' Publicado: es la informacién que se encuentra publicada (o estuvo publicada) y que
por tanto es (o fue) de libre acceso, sin que se requiera solicitud. Si la informacion
estuvo publicada pero ya no lo est4 también se debe seleccionar esta opcion.

v Disponible: es la informacién que esta a disposicion inmediata para ser consultada o
solicitada, pero no se encuentra publicada.

v" Publicado/Disponible: es la informacion que se encuentra disponible para su
consulta o solicitud en la UAECOB y que al mismo tiempo esta o estuvo publicada.

8.2 Esquema de publicacion

ESQUEMA DE PUBLICACION

Fecha de .
a5 Nombre del Nombre del §| Frecuencia de .
generacionl Nombre del responsable de la . .. Frecuencia d
e . g responsable del| Custodio de I3}l generacion de . Lugar de consulta
de la produccién de la informacion . ., . . . . actualizacion
J ., lainformaciény informacion informacion
informacio

Fecha de generacion de la informacién: identifica el momento de creacion de la
informacion. Se debe indicar el momento en que se considera que la informacion fue creada.
Para efectos de determinar esta fecha se deben tener en cuenta los diferentes tipos de
activos de informacién, que son:

Informacion Fisica
Informacion Digital
Software
Hardware
Servicios

AN NN NN

Nombre del responsable de la produccion de la Informacion: corresponde al area,
dependencia o unidad interna, o al hombre de la entidad externa que creé la informacion.
Indicar el nombre de la dependencia que creo la informacion, en caso de corresponder a un
grupo interno de trabajo debera precisarse su hombre. En el evento que el productor de la
informacion no sea una dependencia debera indicarse el nombre de la instancia creadora de
la informacion.

No se deben incluir nombres propios de los colaboradores de la UAECOB.
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Indicar el nombre del proceso que produce la informacion, escogiendo entre los siguientes
procesos de la UAECOB:

Gestion Estratégica

Gestion Juridica

Gestion Tecnologias de la Informacién y las Comunicaciones
Gestion del Talento Humano

Gestion de Recursos

Servicio a la Ciudadania

Manejo

Reduccion

Conocimiento

Para el caso del activo de informacion Software se debe atender la siguiente regla:

v El propietario sera el Proceso al que pertenece el Software.

v' La opcién "entidad externa que cre6 la informacién”, se debe usar cuando se efectien
o se hayan efectuado transferencias documentales a la UAECOB por parte de otras
entidades.

Nombre o cargo del responsable de la informacion: corresponde al nombre del area,
dependencia o unidad encargada del activo de informacion, preguntese ¢ quién puede editar
campos del activo?

Nombre del custodio de la Informacion: corresponde al nombre del area, dependencia o
unidad encargada de la custodia o control de la informacion para efectos de permitir su
acceso.

Indicar el nombre de la dependencia o area encargada de la custodia o control de la
informacion para efectos de permitir su acceso, en caso de corresponder a un grupo interno
de trabajo deberé indicarse el nombre.

Para los activos consistentes en informacién fisica se debe escoger entre las siguientes
opciones:

v' Gestion Documental: cuando la informacién se ha transferido para su custodia y
control de acceso a Gestion Documental.

Grupo Interno de Gestion de Talento Humano: cuando se trata de historias laborales.
Para el caso de los activos de informacién de Informacién digital, Software, Hardware
y Servicios se deben atender las siguientes reglas:

v
v
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v" Administracién de Tecnologias e Informacion: Cuando el activo de Informacién sea
Informacién digital, Hardware, Software y Servicios.

v' En sistemas de informacion: El acceso lo otorga el que genera la informacion dentro
del sistema.

v' Para el caso de activos de informacién diferentes a documentales es el propietario
guien otorga el acceso.

Frecuencia de generacion de informacién: Tiempo aproximado en que se genera este
tipo de activos de informacion, puede ser:

Diariamente.
Semanalmente.
Quincenalmente.
Mensualmente.
Bimestralmente.
Trimestralmente.
Semestralmente.
Anualmente.
Bianualmente.
Segun requerimiento

ANANE N N N NN Y

Frecuencia de actualizacion: corresponde a la periodicidad o el segmento de tiempo en el
gue se debe actualizar la informacion, de acuerdo con su naturaleza y a la normatividad
aplicable.

Se debe diligenciar siempre que se hayan seleccionado en el campo "Forma de Consulta o
Acceso (Informacién publicada o disponible)" las opciones "Publicado" o
"Disponible/Publicado”. Cuando se haya seleccionado unicamente la opcion "Disponible” (es
decir la informacién no esta ni estuvo publicada) se debera indicar N/A.

Lugar de Publicacion (Lugar de consulta): corresponde al lugar donde se encuentra
publicada la informacion o donde estuvo publicada. Se debe diligenciar siempre que se
hayan seleccionado en el campo "Forma de Consulta o Acceso (Informacién publicada o
disponible)" las opciones "Publicado” o "Disponible/Publicado”, indicando el lugar donde se
encuentra publicada la informacién o donde estuvo publicada. Si la informacion no ha estado
publicada ni esta publicada se debe indicar N/A.

En las ubicaciones que se indiguen no se deben incluir nombres propios de los
colaboradores de la UAECOB.
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8.3 Secciodn calificacion de datos personales (Ley 1581 del 2012 y Ley 1266 del 2008)
Datos Personal Pubico

===l

Datos Personal Publico: es el dato que ha sido calificado como tal por los mandatos de ley
o por la Constitucion politica y todos aquellos que no tengan la condiciébn de dato
semiprivado, dato privado o dato sensible (incluidos los datos personales de nifios, nifias o
adolescentes), segun la definicion que de éstos hace la ley (Ley 1266 de 2008 y Decreto
1377 de 2013) y que se explica en los campos "Dato Privado”, "Dato Semiprivado”, "Dato
Sensible" y "Dato personal de nifios, nifias o adolescentes”., entre otros, los siguientes:

Relativos al Registro Civil.

La profesion u oficio o la calidad de comerciante o de ser servidor publico.

Por su naturaleza, los datos publicos pueden estar contenidos en registros publicos,
gacetas y boletines oficiales, documentos publicos, sentencias judiciales debidamente
ejecutoriadas que no estén sometidos a reserva.

AN

Por su naturaleza, los datos publicos pueden estar contenidos en registros publicos, gacetas
y boletines oficiales, documentos publicos, sentencias judiciales debidamente ejecutoriadas
gue no estén sometidos a reserva.

Si un dato personal no encuadra en las categorias de datos personales privados,
semiprivados, sensibles o datos personales de nifios, nifias o adolescentes, que se
contemplan en los siguientes campos de la Matriz de clasificacién de activos de informacion,
debe ser identificado en este campo como dato publico.

Datos generales: Nombre, apellido, tipo y nimero de identificacion, estado civil, sexo, entre
otros. En la Matriz de clasificacion de activos de informacién, se debe diligenciar SI o NO si
el documento contiene esta informacion.
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Datos especificos: Firma, nacional, lugar y fecha de nacimiento, edad. En la Matriz de
clasificacion de activos de informacion, se debe diligenciar SI o NO si el documento contiene
esta informacion.

Datos relacionados con el nivel educativo: capacitacion y/o historial académico. En la
Matriz de clasificacion de activos de informacion, se debe diligenciar SI o NO si el
documento contiene esta informacion contiene esta informacion.

Datos de actividad econdmica de la persona: En la Matriz de clasificacion de activos de
informacion, se debe diligenciar SI o NO si el documento contiene esta informacién.

Datos relacionados con historia laboral de la persona: Experiencia laboral, cargo, fechas
de ingreso, llamados de atencion, En la Matriz de clasificacién de activos de informacion, se
debe diligenciar SI o NO si el documento contiene esta informacion.

Datos de actividad comercial o profesional: direccién, teléfono, correo electrénico, etc. En
la Matriz de clasificacion de activos de informacion, se debe diligenciar SI o NO si el
documento contiene esta informacion.

8.4 Seccidn calificacion de datos personales (Ley 1581 del 2012 y Ley 1266 del 2008)
Datos Personal Semiprivado

Dato personal Semiprivado: es el dato que no tiene naturaleza intima, reservada, ni
publica y cuyo conocimiento o divulgacion puede interesar no sélo a su titular, si no a cierto
sector o grupo de personas o0 a la sociedad en general. Su tratamiento no se encuentra
prohibido, pero si requiere de autorizacion previa y expresa del titular del dato.

Son datos personales semiprivados, por ejemplo:
v' Los datos financieros, crediticios, comerciales y de servicios y la proveniente de
terceros paises, referidos al nacimiento, ejecucion y extincion de obligaciones
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dinerarias, independientemente de la naturaleza del contrato que les dé origen
(articulo 3, literales g) y h) de la Ley 1266 de 2008).

Cuando se identifigue la existencia de un dato personal semiprivado en un activo de
informacion, el activo debe ser considerado como PUBLICO CLASIFICADO en lo que tiene
ver con el dato personal semiprivado exclusivamente (excepcién parcial), con base en los
"Obijetivos legitimos de la excepcion" contemplados en el articulo 18, literales a) y/o b) y/o c)
de la Ley 1712 de 2014, segun se considere que sea la causal aplicable (derecho a la
intimidad, vida, salud, seguridad, secreto comercial, profesional, etc.) , y como "Fundamento
constitucional o legal" incluir: articulo 3, literal g) (definicién de dato semiprivado) y articulo
4, literal g), de la Ley 1266 de 2008 (principio de confidencialidad en el tratamiento de datos
personales) y ademas los especificos que puedan existir en el caso concreto, segun se
considere pertinente.

Datos financieros, crediticios y/o derechos de caracter economico: En la Matriz de
clasificacion de activos de informacion, se debe diligenciar SI o NO si el documento contiene
esta informacion.

Datos socioecondmicos como estrato, propiedad de la vivienda: En la Matriz de
clasificacion de activos de informacion, se debe diligenciar SI o NO si el documento contiene
esta informacion.

Datos de informacion tributaria: La informacion tributaria es el mecanismo de
identificacion, ubicacion y clasificacion de los contribuyentes del Impuesto. En la Matriz de
clasificacion de activos de informacion, se debe diligenciar SI o NO si el documento contiene
esta informacion.

Datos patrimoniales: Bienes muebles e inmuebles, ingresos, egresos, inversiones. En la
Matriz de clasificacion de activos de informacién, se debe diligenciar SI o NO si el
documento contiene esta informacion.

Datos generales relacionados con afiliacién y aportes del sistema de Seguridad
Social: EPS, IPS, ARL. En la Matriz de clasificacion de activos de informacion, se debe
diligenciar SI o NO si el documento contiene esta informacion.

8.5 Secciodn calificacion de datos personales (Ley 1581 del 2012 y Ley 1266 del 2008)
Dato Personal Privado
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Dato Personal Privado: es el dato que por su naturaleza intima o reservada soélo es
relevante para su titular y cuyo tratamiento no se puede hacer sin autorizacion de su titular.

Los datos privados pueden ser objeto de tratamiento (cualquier operacién o conjunto de
operaciones sobre datos personales como la recoleccion, almacenamiento, uso, circulacion
0 supresién), pero siempre se requiere contar con la autorizacién previa e informada de su
titular, regulada por el articulo 9 de la Ley 1581 de 2012. Existen unos casos excepcionales
en los que no se requiere de autorizacion, por ejemplo: casos de urgencia médica o
sanitaria, cuando la informacién sea requerida por una entidad publica o administrativa en
ejercicio de sus funciones legales o por orden judicial, tratamiento de informacién autorizado
por la ley para fines historicos, estadisticos o cientificos.

Son datos privados, por ejemplo:

Los libros y papeles del comerciante, entre otros, los libros de contabilidad.

Las historias clinicas.

La informacién extraida del domicilio de las personas (que solo pueden ser obtenidos

por orden de autoridad judicial en el cumplimiento de sus funciones).

La informacion cobijada bajo la reserva bancaria.

La informacion tributaria respecto de las bases gravables y la determinacién privada

de los impuestos que figuren en las declaraciones tributarias.

v' El nimero telefénico cuando se asocia al nombre de una persona, no contentivo en
un Directorio telefonico.

AN

AN

Cuando se identifique la existencia de un dato personal privado en un activo de informacién,
el activo debe ser considerado como PUBLICO CLASIFICADO en lo que tiene ver con el
dato personal privado exclusivamente (excepcion parcial), con base en los "Objetivos
legitimos de la excepcion” contemplados en el articulo 18, literales a), b) o ¢) de la Ley 1712
de 2014, segun se considere que sea la causal aplicable (derecho a la intimidad, a la vida, la
salud, la seguridad, los secretos comerciales, industriales o profesionales, etc.) , y como
"Fundamento constitucional o legal" incluir: articulo 3, literal h) de la Ley 1266 de 2008
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(definicion de dato privado), articulo 4, literal h), de la Ley 1581 de 2012 (principio de
confidencialidad en el tratamiento de datos personales no publicos) y ademas los especificos
gue puedan existir en el caso concreto, segun se considere pertinente.

Datos de ubicacién personal relacionado con actividad privada: Domicilio, teléfono,
correo electronico. En la Matriz de clasificacion de activos de informacién, se debe
diligenciar SI o NO si el documento contiene esta informacion.

Datos personales de acceso a sistemas de informacién: Claves, usuarios, IP, claves,
perfiles, etc. En la Matriz de clasificacion de activos de informacion, se debe diligenciar S| o
NO si el documento contiene esta informacion.

Datos sobre gustos y/o intereses particulares: Deportivos, ocio, gastronomicos, turismos,
moda. En la Matriz de clasificacion de activos de informacién, se debe diligenciar SI o NO si
el documento contiene esta informacion.

Datos de acceso a sistemas de informacién: Usuario, IP, claves, perfiles. En la Matriz de
clasificacion de activos de informacion, se debe diligenciar SI o NO si el documento contiene
esta informacion.

8.6 Seccidn calificacion de datos personales (Ley 1581 del 2012 y Ley 1266 del 2008)
Dato Personal Sensible

Dato personal sensible: Es aquel que afecta la intimidad de su titular o cuyo uso indebido
puede generar su discriminacion, tales como aquellos que revelen el origen racial o étnico,
orientacién politica, las convicciones religiosas o filoséficas, pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier
partido politico o que garanticen los derechos y garantias de partidos politicos de oposicion,
asi como los datos relativos a la salud, a la vida sexual y los datos biométricos.
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El tratamiento de datos sensibles esta prohibido por el articulo 6 de la Ley 1581 de 2012
(salvo que su titular haya dado autorizacién), excepto en los siguientes eventos: cuando por
ley no se requiera autorizacion; cuando su tratamiento sea necesario para salvaguardar el
interés vital del titular y éste se encuentre fisica o juridicamente incapacitado; cuando el
tratamiento sea efectuado en el curso de actividades legitimas y con las debidas garantias
por parte de una fundacion, ONG, asociacion o cualquier otro organismo sin animo de lucro,
cuya finalidad sea politica, filoséfica, religiosa, sindical, siempre que se refieran a las
personas que mantienen contactos regulares por razon de su finalidad con dichas
organizaciones; cuando el tratamiento sea necesario para el reconocimiento, ejercicio o
defensa de un derecho en un proceso judicial y, cuando el tratamiento tenga una finalidad
historica, estadistica o cientifica.
Son datos personales sensibles, por ejemplo:

v Origen racial o étnico.

v Orientacion politica.

v' Convicciones religiosas o filosoficas.

v Orientacién sexual.

Cuando se identifique la existencia de un dato personal sensible en un activo de informacion,
el activo debe ser considerado igualmente como PUBLICO CLASIFICADO en lo que tiene
ver con el dato personal sensible exclusivamente (excepcion parcial), con base en los
"Objetivos legitimos de la excepcion” contemplados en el articulo 18, literales a) y/o b) de la
Ley 1712 de 2014, segun se considere que sea la causal aplicable (derecho a la intimidad, a
la vida, a la salud o la seguridad), y como "Fundamento constitucional o legal” incluir:
articulos 5 (definicién de dato sensible) y 6 (prohibicidon de tratamiento de este tipo de datos,
salvo excepciones consagradas en la norma) de la Ley 1581 de 2012 y ademas los
especificos que puedan existir en el caso concreto.

Datos biométricos de la persona: Huella, ADN, iris, geometria facial, etc. En la Matriz de
clasificacion de activos de informacion, se debe diligenciar SI o NO si el documento contiene
esta informacion.

Datos de descripcién morfologica: Color de ojos, piel, cabello, sefias particulares. En la
Matriz de clasificacion de activos de informacién, se debe diligenciar SI o NO si el
documento contiene esta informacion.

Datos de solicitudes de salud, sin resultado: En la Matriz de clasificacion de activos de
informacion, se debe diligenciar SI o NO si el documento contiene esta informacion.

Datos de resultados de salud: En la Matriz de clasificacién de activos de informacion, se
debe diligenciar Sl o NO si el documento contiene esta informacion.
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Pertenencia a sindicatos, organizaciones sociales, religiosas o politicas: En la Matriz
de clasificacion de activos de informacion, se debe diligenciar SI o NO si el documento
contiene esta informacion.

Inclinacién sexual, origen étnico-racial o similares: En la Matriz de clasificacién de
activos de informacion, se debe diligenciar SI o NO si el documento contiene esta
informacion.

Datos de discapacidad: En la Matriz de clasificacion de activos de informacion, se debe
diligenciar SI o NO si el documento contiene esta informacion.

Datos de antecedentes judiciales y/o disciplinarios de las personas: En la Matriz de
clasificacion de activos de informacion, se debe diligenciar SI o NO si el documento contiene
esta informacion.

8.7 Seccién calificacion de datos personales (Ley 1581 del 2012 y Ley 1266 del 2008)
Dato personal de nifios, nifias o adolescentes

Dato personal de nifios, nifilas o adolescentes: el tratamiento de los datos personales de
los nifios, nifias y adolescentes esta prohibido, salvo que se trate de datos de naturaleza
publica (por ejemplo: datos del Registro civil), 0 que medie autorizacion del representante
legal del menor.

De conformidad con lo dispuesto en la Ley 1581 de 2012 y la sentencia C-748 de 2011 de la
Corte Constitucional, el tratamiento de datos personales de los nifios, nifias y adolescentes
debe responder y respetar el interés superior de los nifios, nifias y adolescente y respetar
sus derechos fundamentales, de manera preferente.

Cuando se identifique la existencia de un dato personal perteneciente a un nifio, nifia o
adolescente en un activo de informacion, el activo debe ser considerado como PUBLICO
RESERVADO en lo que tiene ver con el respectivo dato personal del nifio, nifia o
adolescente exclusivamente (excepcion parcial), con base en el "Objetivo legitimo de la

Nota: Siustedimprime estedocumentoseconsidera “CopiaNo Controlada”por lotantodebe consultar laversiénvigente enelsitio oficial de los
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excepciéon" contemplado en el articulo 19, literal g) de la Ley 1712 de 2014 (los derechos de
la infancia y la adolescencia) y como "Fundamento constitucional o legal” incluir: articulo 7
de la Ley 1581 de 2012 (derechos de los nifios, nifias y adolescentes).

Informacién de menores de 18 afios: En la Matriz de clasificacibn de activos de
informacion, se debe diligenciar SI o NO si el documento contiene esta informacion.

Poblacién en condicion vulnerable: Grupo de personas que se encuentran en estado de
desproteccion o incapacidad frente a una amenaza a su condicidn psicoldgica, fisica y
mental, entre otras. En la Matriz de clasificacion de activos de informacion, se debe escoger
entre las siguientes opciones:

semiprivados,
privados,

sensibles,

menores de 18 afos o
poblacién vulnerable.

AN NN NN

De contener informacion de datos semiprivados, privados, sensibles, menores de 18 afios o
poblacién vulnerable. Seleccione: Pone en riesgo la intimidad de las personas en
CONDICION LEGITIVA DE EXCEPCION.

Numero aproximado de datos personales unico: Indica la cantidad de registros de datos
personales del activo de informacion, debe seleccionar el nimero del 1 al 16 dependiendo
del caso (si aplica)

8.8 Informacion sensible de la entidad

INnformacion Sensible de la
Entidad

Contiene informacion secretos
comerciales o industriales™?

Informacién Sensible de la Entidad: Contiene informacidn secretos comerciales o
industriales. En la Matriz de clasificacion de activos de informacion, se debe diligenciar Sl o
NO si el documento contiene esta informacion.

Nota: Siustedimprime estedocumentoseconsidera “CopiaNo Controlada”por lotantodebe consultarlaversionvigente enelsitio oficial de los
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8.9 Seccién indice de Informacion Clasificada y Reservada (Decreto Unico
Reglamentario 1081 de 2015 Arts. 2.1.1.5.2.1y 2.1.1.5.2.2)

Condicion legitima de la Excepcidn: Es la razon por la cual se exceptia que el activo de
informacion sea publico. Se debe seleccionar cualquiera de las siguientes opciones:

Pone en riesgo la intimidad de las personas.

Pone en riesgo la vida, salud o seguridad de las personas.

Compromete secretos comerciales, industriales, profesionales.

Pone en riesgo procesos judiciales.

Compromete la administracion efectiva de la justicia.

Pone en riesgo los derechos de la infancia o la adolescencia.

Afectaria o0 compromete la estabilidad macroecondmica o financiera del pais.
La informacion tiene tanto contenido publico como reservado o clasificado.
No existe excepcion de acceso.

10 El activo de informacion no puede ser clasificado como informacion.

©CoNGORwNE

Fundamento constitucional o legal: corresponde a la norma de rango constitucional, legal
(Ley o decretos con fuerza de ley) o los tratados o convenios internacionales ratificados por
Colombia (mediante Ley de la Republica) que justifica la clasificacion o la reserva del activo
de informacién. Se debera sefalar expresamente la norma, articulo, inciso o parrafo que
ampara la excepcion, incluyendo su redaccion textual. Si son varias normas las que sirven
de fundamento a la clasificacion o la reserva se deberan transcribir todas ellas.

Al diligenciar la Matriz de clasificacion de activos de informacién, se debe seleccionar
cualquiera de las siguientes opciones:

En caso de que no se presente ninguna excepcion de acceso a la informacién debera
indicarse:
v" No existe acepcién de acceso.

En caso de que se presente alguna excepcién de acceso a la informacion debera indicarse:
v' Ley 1755 de 205 articulo 24.

Fundamento juridico de la excepcidn: corresponde a la mencion de la norma juridica que

sirve como fundamento juridico para la clasificacién o reserva de la informacion.

Nota: Siustedimprime estedocumentoseconsidera “CopiaNo Controlada”por lotantodebe consultarlaversionvigente enelsitio oficial de los
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Indicar el conjunto de normas juridicas que soportan la excepcion de acceso a la
informacion, sefialadas en la Matriz de clasificacion de activos de informacion, de Excel de
acuerdo con las siguientes opciones:

v El derecho de toda persona a la intimidad, bajo las limitaciones propias que impone la
condicién de empleado o servidor publico.

El derecho de toda persona a la vida, la salud o la seguridad

Los secretos comerciales, industriales y profesionales, asi como los estipulados en el
paragrafo del articulo 77 de la Ley 1474 de 2011

El debido proceso y la igualdad de las partes de los procesos judiciales

La administracion efectiva de la justicia

Los derechos de la infancia y la adolescencia

La estabilidad macroeconomica y financiera del pais

Informacion publica con restriccion de acceso a la totalidad del contenido

Informacion publica y de conocimiento general

Informacion publica con restriccion de acceso a la totalidad del contenido

AN

AN NN N N NN

Objetivo legitimo de la excepcion: corresponde a una de las excepciones previstas en la
Ley 1712 de 2014 "Ley de Transparencia y acceso a la Informacion Publica”, que permiten
calificar la informacion como publica clasificada (articulo 18) o publica reservada (articulo
19).

Para estos efectos se deben revisar las causales contempladas en los articulos antes
mencionados y escoger la excepcion que se considere que aplique para el respectivo activo
de informacion. Téngase en cuenta que Unicamente se puede escoger entre las causales
gue expresamente estan contempladas en los referidos articulos. Si concurren varias
excepciones deberan incluirse todas las que correspondan.

Indicar el conjunto de normas juridicas que soportan la excepcion de acceso a la
informacion, sefialadas en la Matriz de clasificacion de activos de informacion, de Excel de
acuerdo con las siguientes opciones:

v' Informacion exceptuada por dafio de derechos a personas naturales o juridicas.
Articulo 18 Ley 1712 de 2014. / Ley 1581 de 2012.

v' Informacion exceptuada por dafio de derechos a personas naturales o juridicas.
Articulo 18 Ley 1712 de 2014. / Ley 1581 de 2012.

v' Informacion exceptuada por dafio de derechos a personas naturales o juridicas.
Articulo 18 Ley 1712 de 2014

v' Informacion exceptuada por dafo a los intereses publicos. Articulo 19 Ley 1712 de
2014

Nota: Siustedimprime estedocumentoseconsidera “CopiaNo Controlada”por lotantodebe consultarlaversionvigente enelsitio oficial de los
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v Informaciéon exceptuada por dafio a los intereses publicos. Articulo 19 Ley 1712 de
2014

v Informacién exceptuada por dafio a los intereses publicos. Articulo 19 Ley 1712 de
2014

v Informacién exceptuada por dafio a los intereses publicos. Articulo 19 Ley 1712 de
2014

v El contenido publico puede ser conocido y se limitara el acceso a solicitud a contenido

reservado o clasificado

Informacién publica y de conocimiento general

El contenido publico podra ser conocido y se limitara el acceso a solicitud a contenido

reservado o clasificado

AN

Calificacion del activo de informacion segun su accesibilidad: Se debe efectuar la
calificacion del activo de informacion a la luz de la Ley 1712 de 2014, a fin de identificar si se
trata de informacion publica (no sujeta a reserva o clasificacion), o publica reservada o
publica clasificada, de conformidad con los objetivos legitimos indicados en el campo
anterior (que corresponden a los articulos 18 (publica clasificada) y 19 (publica reservada)
de laLey 1712 de 2014).

De esta manera, si no se selecciond en el campo anterior ningun objetivo legitimo que
permita calificar el activo como publico clasificado o publico reservado debera seleccionarse
N/A (sera entonces informacion publica susceptible de ser consultada o solicitada). Se debe
seleccionar cualquiera de las siguientes opciones:

v" Publica
v" Publica clasificada

8.10 Excepcidn de acceso

Plazo de la clasificacion o

Excepcidn total o parcial Fecha de la calificacion
reserva

Excepcion total o parcial: es excepcién total cuando sea todo el activo de informacion el
gue esta cobijado por la excepcidén de acceso. Es excepcion parcial cuando solo una parte,
seccion, apartado o frase del activo esta cobijado por la excepcion de acceso.

Indicar entonces si es:
v’ Total
v' Parcial
v" No aplica (cuando es informacién publica)

Nota: Siustedimprime estedocumentoseconsidera “CopiaNo Controlada”por lotantodebe consultarlaversionvigente enelsitio oficial de los
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Fecha de calificacion de la informacién como clasificada o reservada: corresponde a la
fecha en la que se efectia la calificacion del activo de informacion como clasificado o
reservado. Su incidencia radica en que esta calificacion podra modificarse cuando asi se
estime conveniente, caso en el cual debera actualizarse el indice de informacion clasificada
y reservada indicando la fecha de la nueva calificacion.

En caso de que no se presente ninguna excepcion debera indicarse N/A.

Plazo de Clasificacion o Reserva: es el tiempo que cobija la clasificacién o reserva del
activo de informacion.

v' Cuando un activo se califica como clasificado se deberd indicar como plazo
"ilimitado".

Cuando se califica el activo como reservado se deben seguir las siguientes reglas:
Revisar si existe un plazo establecido en una norma legal, constitucional o en un
tratado o convenio internacional ratificado por Colombia (mediante Ley de la
Republica). Si el plazo indicado en la norma es menor a 15 afios deberé incluirse éste
como el plazo de clasificacion y reserva, en caso contrario se debera analizar el caso
especifico, pues la Ley de Transparencia establece como plazo maximo de reserva
15 afos (velando por ser lo mas garantista posible).

v
v

Si no hay una norma que establezca el plazo, se debera fijar una plazo razonable y
proporcional, sin que sobrepase los 15 afos, para lo cual se deberan formular las siguientes
preguntas:

1. ¢Por cuanto tiempo se mantendra el dafio que se busca proteger?

2. ¢Este riesgo acaba cuando se termina el proceso del que forma parte la informacién?

3. ¢Después de cuanto tiempo se puede considerar que el dafio es mitigable por otros
medios diferentes a no publicar?

4. ¢Existe algun término de prescripcion legal que pueda considerarse como referencia
para establecer el término de reserva?

5. ¢Qué término de retencion documental establecio la UAECOB en la respectiva TRD?

6. ¢Se puede considerar este mismo término como el plazo de la reserva?

7. ¢El documento desarrolla valor: ¢ administrativo, legal, juridico, fiscal o contable?

8.11 Nivel de calificacion de Seguridad de la Informacion (ISO 27001:2013) en
Confidencialidad, Integridad y Disponibilidad.
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Nivel de calificacion de Seguridad de la Informacién (ISO 27001:2013) en Confidencialidad,
Integridad y Disponibilidad.

Confidencialidad Integridad Disponibilidad Valor del Activo Observaciones

Confidencialidad: El conocimiento o divulgacion de la informacion sin autorizacion impacta
negativamente la entidad a nivel de:

v’ 4 Muy Alto: A nivel Internacional por parte de: Agentes de control, regulatorios
Internacionales (Tribunales Internacionales o Agencias Internacionales).

v' 3 Alto: A nivel Nacional por parte de: Contraloria, Procuraduria, Fiscalia o Similares

v' 2 Medio: A nivel interno de la UAECOB por parte de: Alta Direccion, Oficina de
Control Interno.

v' 1 Bajo: A nivel interno de la UAECOB por parte de: jefe de la Dependencia o Equipo
de trabajo.

Integridad: La pérdida de exactitud y estado completo de la informacion y métodos de
procesamientos impacta negativamente:

v 4 Muy Alto: A nivel Internacional por parte de: Agentes de control, regulatorios
Internacionales (Tribunales Internacionales o Agencias Internacionales).

v' 3 Alto: A nivel Nacional por parte de: Contraloria, Procuraduria, Fiscalia o Similares

v' 2 Medio: A nivel interno de la UAECOB por parte de: Alta Direccion, Oficina de
Control Interno.

v' 1 Bajo: A nivel interno de la UAECOB por parte de: jefe de la Dependencia o Equipo
de trabajo.

Disponibilidad: La ausencia de la informacion, del activo y/o de los sistemas de
informacion, impacta negativamente:

v' 4 Muy Alto: A nivel Internacional por parte de: Agentes de control, regulatorios
Internacionales (Tribunales Internacionales o Agencias Internacionales).

v' 3 Alto: A nivel Nacional por parte de: Contraloria, Procuraduria, Fiscalia o Similares

v’ 2 Medio: A nivel interno de la UAECOB por parte de: Alta Direccién, Oficina de
Control Interno.

v' 1 Bajo: A nivel interno de la UAECOB por parte de: jefe de la Dependencia o Equipo
de trabajo.

Valor del activo: Es el resultado de la calificacion de la Confidencialidad, Integridad y
Disponibilidad, me determina la criticidad del activo en términos de:

Nota: Siustedimprime estedocumentoseconsidera “CopiaNo Controlada”por lotantodebe consultarlaversionvigente enelsitio oficial de los
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v 4 Muy Alto

v 3 Alto

v' 2 Medio

v 1Bajo

Observaciones: Mencionar los aspectos mas relevantes de los activos de informacion, que
considere se deben resaltar. Campo no Obligatorio.

8.12 Clasificacion de los Atributos en Términos de Confidencialidad, Integridad y
Disponibilidad.

v' Confidencialidad: Limitar el acceso a la informacién UGnicamente a usuarios
autorizados.

v' Disponibilidad: La informacién debe poder ser accedida cuando se
requiera.

v Integridad: La informacion solo puede ser alterada o modificada por personas
autorizadas.

8.12.1 Criterios para calificar la confidencialidad, integridad vy
disponibilidad

3-ALTO
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9. FORMATO

Ver Anexo Excel Matriz de clasificacion de activos de informacion,

10.DOCUMENTOS RELACIONADOS

CcODIGO DOCUMENTO

Herramienta de clasificacion de activos de la informacién
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11.CONTROL DE CAMBIOS
VERSION FECHA DESCRIPCION DE LA MODIFICACION
01 31/12/2021 Creacion del documento
12.CONTROL DE FIRMAS
Elaboro Cargo Firma
José Hernan Morales Contratista OAP =/ e a
Martha Patricia Mateus Contratista OAP ke
Reviso Cargo Firma
Cristian Suarez Vo.Bo. de Mejora Continua - | /== ”
[
Oswaldo Garcia Rincon Lider tic ’
Aprobo Cargo Firma
Jefe (Encargado del 27 al 31 de H)é;
Hernando Ibagué Rodriguez diciembre 2021)
Oficina Asesora de Planeacion
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