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1. [bookmark: _Toc120638242]RESPONSABLE (ÁREA)

La Subdirección de Gestión Corporativa define los lineamientos que deben ser atendidos por las demás dependencias de la Entidad
2. [bookmark: _Toc120638243]OBJETIVOS
2.1. [bookmark: _Toc120638244] OBJETIVO GENERAL

Identificar, seleccionar y proteger la documentación, al interior de la Unidad Administrativa Especial Cuerpo Oficial de Bomberos, ante evento de desastre de cualquier origen (natural biológico o humano), de tal manera que se asegure la continuidad o funcionamiento de la Entidad, y que después de dicho evento se asegure la recuperación y preservación de estos.

2.2. [bookmark: _Toc120638245] OBJETIVOS ESPECÍFICOS

· Realizar acciones de identificación frente a la documentación producida por la Unidad Administrativa Especial Cuerpo Oficial de Bomberos.
· Selección de documentación producida por la Unidad Administrativa Especial Cuerpo Oficial de Bomberos, ya identificada.
· Generar acciones o planes de estas frente a documentación a proteger establecida como vital o esencial.

3. [bookmark: _Toc120638246]ALCANCE

El Programa de Documentos Vitales o Esenciales buscar ser aplicado a todos los documentos de archivos físicos, electrónicos y digitales identificadas como vitales o esenciales dentro de la Unidad Administrativa Especial Cuerpo Oficial de Bomberos, sin importar su medio de conservación, a la posibilidad de un siniestro por fenómeno natural o de acción humana. 

4. [bookmark: _Toc120638247]POLÍTICAS DE OPERACIÓN

Es responsabilidad de cada líder de proceso:
· Socializar los documentos que aprueba, al personal que interactúa en el proceso.
· Hacer cumplir los requisitos establecidos en los documentos aprobados.
· Revisar y/o actualizar la documentación asociada a los procesos en el marco del MIPG cada vez que se requiera, como mínimo cada 2 años.
· Es responsabilidad del Líder del Proceso revisar periódicamente la vigencia de la normatividad y documentos Externos aplicables.
· La organización de documentos producto de las actividades desarrolladas en este programa deben quedar de acuerdo con las tablas de retención documental -TRD convalidadas.
· Los jefes de las dependencias de la Unidad Administrativa Especial Cuerpo Oficial de Bomberos — UAECOB— son responsables por la producción, organización, trámite, consulta, conservación, custodia del archivo de gestión de su área o tema encomendado, y de la restricción de acceso a los documentos que tengan reserva legal, sin perjuicio de las responsabilidades señaladas en la Ley 1952 de 2019 para todos los Servidores Públicos y la Ley 594 de 2000 “Ley General de Archivos”.
· Todos los colaboradores de la Unidad Administrativa Especial Cuerpo Oficial de Bomberos responden por la integridad, autenticidad, veracidad y fidelidad de la información a su cargo, y por la organización, conservación y custodia de los documentos, teniendo en cuenta la normatividad archivística vigente, sin perjuicio de las responsabilidades señaladas en la Ley 1952 de 2019 para todos los servidores públicos.
· Para la elaboración de los documentos se debe tener en cuenta los lineamientos dados en la Guía de Elaboración y Control de Documentos GE-PR01-GA01.
· Para la elaboración, referido al contenido de los documentos, se debe tener en cuenta lo establecido en el procedimiento de información documentada GE-PR01 y la guía de Elaboración y Control de Documentos GE-PR01-GA01
· Un documento se considera parte del Sistema de Gestión y Desempeño cuando se encuentra publicado en la Página Web de acuerdo con el procedimiento de Información Documentada GE-PR01.

5. [bookmark: _Toc120638248]DEFINICIONES

Conservación de documentos: Conjunto de medidas preventivas o correctivas adoptadas para asegurar la integridad física y funcional de los documentos de archivo. 
Documento esencial: Documento necesario para el funcionamiento de un organismo y que, por su contenido informativo y testimonial, garantiza el conocimiento de las funciones y actividades de este, aun después de su desaparición, por lo cual posibilita la reconstrucción de la historia institucional.
Documento Vital: Son los documentos necesarios para la continuidad de tareas y funciones durante y después de un desastre, son los documentos que un organismo debe tener para tener una o más de las siguientes funciones vitales: documentar las responsabilidades, derechos y autoridades reanudar o mantener las funciones en un desastre o situación de emergencia y documentar los derechos de las personas 
Desastre: Es el resultado que se desencadena de la manifestación de uno o varios eventos naturales o antropogénicos no intencionales que al encontrar condiciones propicias de vulnerabilidad en las personas, bienes, infraestructura, los medios de subsistencia, la prestación de servicios o los recursos ambientales, causa daño y pérdidas humanas, materiales, económicas, ambientales, generando una alteración intensa, grave y extendida de las  condiciones normales de funcionamiento de la sociedad que exige del Estado y del sistema nacional ejecutar acciones de respuesta a emergencia, rehabilitación y construcción.
Documento electrónico de archivo: Registro de la información generada, recibida, almacenada, y comunicada por medios electrónicos, que permanece en estos medios durante su ciclo vital; es producida por una persona o entidad debido a sus actividades y debe ser tratada conforme a los principios y procesos archivísticos.
Emergencia: Situación caracterizada por la alteración o interrupción intensa y grave de las condiciones normales de funcionamiento u operación de una comunidad, causada por un evento adverso o por la inminencia del mismo, que obliga a una reacción inmediata y que requiere respuesta de las instituciones del Estado, los medios de comunicación y de la comunidad en general.
Expediente híbrido: Expediente conformado simultáneamente por documentos análogos y electrónicos, que a pesar de estar separados forman una sola unidad documental por razones el trámite o actuación.
Gestión del riesgo: Es el proceso social de planeación, ejecución, seguimiento y evaluación de políticas y acciones permanentes para el conocimiento del riesgo y promoción de una mayor conciencia del mismo, impedir o evitar que se genere, reducirlo o controlarlo cuando ya existe y prepararse para y manejar las situaciones de desastres.
Riesgo: Es la exposición a una situación donde hay una posibilidad de sufrir un daño o de estar en peligro. Es esa vulnerabilidad o amenaza a que ocurra un evento y sus efectos sean negativos y que alguien o algo puedan verse afectados por él. 
Continuidad del negocio: (conocida en inglés como Business Continuity) describe los procesos y procedimientos que una organización pone en marcha para garantizar que las funciones esenciales puedan continuar durante y después de un desastre. La Planificación de la Continuidad del Negocio (BCP) trata de evitar la interrupción de los servicios de misión crítica y restablecer el pleno funcionamiento de la forma más rápida y fácil que sea posible. 
Preservación a largo plazo: Conjunto de principios, políticas, medidas, planes y estrategias de orden administrativo y operativo orientadas a asegurar la estabilidad física, tecnológica y de protección del contenido intelectual y de la integridad del objeto documental, independiente de su medio y forma de registro o almacenamiento. Aplica para los objetos documentales en medio electrónico (documento electrónico de archivo y documentos digitales independiente del tipo y formato) además de medios magnéticos, ópticos y extraíbles en su parte física.

6. [bookmark: _Toc120638249]INTRODUCCIÓN

Para el correcto funcionamiento de la Unidad Administrativa Especial del Cuerpo Oficial de Bomberos ante eventualidades que puedan generar daños a los archivos que permiten el sostenimiento institucional, se hace necesario la creación del Programa de Documentos Vitales o Esenciales, los cuales se establecen como aquellos que por su importancia o relevancia deben tener un tratamiento especial garantizando la seguridad, integridad y acceso a la información que estos contienen. 
El Archivo General de la Nación en la Circular No. 001 de 2018, señala que las entidades deben diseñar e implementar el Programa de Documentos Vitales o Esenciales, el cual está asociado al Programa de Gestión Documental y debe armonizarse con el Sistema Integrado de Conservación, asegurando la continuidad del servicio y el negocio, garantizando a su vez la disponibilidad y acceso de los documentos a largo plazo.
Los documentos seleccionados de vital importancia, que la Unidad Administrativa Especial Cuerpo Oficial de Bomberos produzca en su actividad de salvaguardar a la ciudadanía frente a diversas emergencias, tienen una connotación especial. Su contenido es de carácter reservado por contener información personal sensible sobre las actuaciones que las autoridades competentes desarrollan para restaurar la integridad y normalidad de la ciudadanía ante hechos de emergencia, en este orden de ideas es fundamental que estos documentos tengan un nivel especial de protección. Por otro lado, los documentos de índole administrativo son vitales o esenciales para la Entidad, en la medida que estos sean importantes para la gestión, la seguridad y la transparencia de las actuaciones administrativas de la Unidad Administrativa Especial Cuerpo Oficial de Bomberos.
7. [bookmark: _Toc120638250]DOCUMENTOS VITALES O ESENCIALES

Los documentos vitales son fundamentales para que la Unidad Administrativa Especial Cuerpo Oficial de Bomberos esté en capacidad funcionar, dado que, corresponden a documentos que contienen información crítica para la continuidad en su misionalidad o la supervivencia de la Entidad, durante o inmediatamente después de un siniestro por fenómeno natural o de acción humana. Estos documentos, son necesarios para reiniciar las actividades sin demora en condiciones anormales. Contienen información necesaria para establecer la situación jurídica y financiera, preservando los derechos y obligaciones de las partes interesadas, funcionarios, contratistas y ciudadanos en general.
Algunos documentos vitales pueden ser únicos, su reproducción llega a ser difícil o costosa. Sin embargo, es posible que sean necesarios en su forma original para satisfacer o cumplir con requisitos probatorios. Los registros deben ser clasificados como vitales sólo por el tiempo que apoyan los procesos de actividades críticas y cumplir con los requisitos descritos anteriormente. 
Una vez que han cumplido este papel, deben ser reclasificados.
7.1. [bookmark: _Toc120638251] CLASIFICACIÓN DE DOCUMENTOS VITALES O ESENCIALES

Es fundamental identificar de forma clara y precisa este tipo de documentos, ya que, son indispensables para mantener las operaciones en funcionamiento inmediatamente después de ocurrido un desastre. Es importante distinguir entre los documentos vitales, importantes y útiles.
7.1.1. [bookmark: _Toc120638252]Documentos Vitales.

· Contienen información crítica para la continuación de las actividades de las dependencias en caso de emergencia.
· Se debe continuar su producción aún bajo incidentes extraordinarios.
· Contienen información esencial para confirmar la condición legal y financiera de la Entidad.
· Son imprescindibles para la protección de los derechos y obligaciones de los servidores públicos, contratistas y de los ciudadanos en general.
· Son fundamentales para recuperar o proteger los sistemas críticos, equipos, instalaciones o espacios de trabajo.
· Son únicos e irremplazables y su reproducción es extremadamente costosa.
· La entidad tendría graves consecuencias negativas en caso de que la información no esté disponible.
7.1.2. [bookmark: _Toc120638253]Documentos Importantes.

· Tienen valor moderado para las dependencias o para la Entidad, pueden servir de ayuda para restaurar las operaciones durante o después de una emergencia.
· Sería un inconveniente si se dañan estos documentos, pero su pérdida no detendría las operaciones.
· Su reemplazo puede ser a un costo moderado.
7.1.3. [bookmark: _Toc120638254]Documentos Útiles.

· Son útiles para mantener las funciones y actividades cotidianas, pero no son críticos en caso de emergencia.
· No es inconveniente para la dependencia en caso de daño o pérdida.
· Pueden ser fácilmente reemplazados a un bajo costo.
7.2. [bookmark: _Toc120638255] CARACTERÍSTICAS DE LOS DOCUMENTOS VITALES O ESENCIALES

· Amparan derechos y obligaciones de la Entidad y de los ciudadanos.
· Contienen información completa de utilidad práctica e inmediata para dar continuidad a las acciones propias de la Entidad.
· Son indispensables para la toma de decisiones del momento.
· Recogen derechos, singularmente relativos a convenios y documentos de propiedad.
· Requieren de equipos, claves especiales para su lectura, software y aplicativos para su recuperación.
· Dejan constancia de los acuerdos y resoluciones de los órganos de gobierno.

7.3. [bookmark: _Toc120638256]IMPORTANCIA DE IMPLEMENTAR UN PROGRAMA DE DOCUMENTOS VITALES O ESENCIALES

La importancia de la implementación de un Programa de Documentos Vitales o Esenciales es cooperar con la reducción sustancial de procedimientos operativos y costos futuros para la Unidad Administrativa Especial Cuerpo Oficial de Bomberos en reconstrucción documental física, electrónica y/o digital.
La revisión de los documentos desde su creación hasta su eliminación permite identificar y proteger la información vital o esencial, mediante el adecuado expurgo para eliminar los archivos que según la Tabla de Retención Documental - TRD cumple su tiempo de retención. 
8. [bookmark: _Toc120638257]METODOLOGÍA

El Programa de Documentos Vitales o Esenciales brinda a la Unidad Administrativa Especial Cuerpo Oficial de Bomberos las pautas necesarias para su implementación, en cuanto a la identificación y protección de este tipo de documentos producidos o recibidos en la Entidad.
9. [bookmark: _Toc120638258]ACTIVIDADES PARA IDENTIFICAR LOS DOCUMENTOS VITALES O ESENCIALES

Las siguientes son las actividades para identificar los documentos vitales en la Unidad Administrativa Especial Cuerpo Oficial de Bomberos a través del área de Gestión Documental:

· Recibir información veraz y oportuna, por parte de las áreas sobre los tipos documentales considerados vitales.
· Definir la descripción, soporte, lugar de consulta, formato, frecuencia de actualización, versión (si aplica), confidencialidad, atributos de seguridad y atributos de conservación de cada documento vital.
· Acordar los métodos de protección, almacenamiento y recuperación de los documentos vitales y esenciales de la Entidad.
·  Establecer lineamientos para garantizar el almacenamiento y custodia de los documentos físicos de la Entidad.
· Garantizar el adecuado almacenamiento y conservación de los documentos electrónicos considerados vitales para la entidad, en acuerdo con la Oficina de Tecnología y el Grupo de Gestión Documental.
· Definir los perfiles de acceso de cada uno de los usuarios a los documentos vitales.

10. [bookmark: _Toc120638259]DOCUMENTOS IDENTIFICADOS SEGÚN LÍNEAMIENTOS MENCIONADOS.

Una vez aplicados los lineamientos anteriores, bajo las normativas que amparan y el desarrollo de acciones de identificación, revisión y análisis, se establecen a continuación la lista de los documentos vitales o esenciales identificados en la Unidad Administrativa Cuerpo Oficial de Bomberos en el ejercicio de actualización de las Tablas de Retención Documental que se está llevando actualmente en la entidad.

Actas Comité Institucional de Gestión y Desempeño
Actas de Comité Contractual.
Actas de Comité Coordinador de Inventarios.
Actas de Comité de Archivo.
Actas de Comité de Contratación.
Actas de Comité de Coordinación de Control Interno.
Actas de Comité de Ética.
Actas de Comité Directivo.
Actas de Comité Paritario de Salud Ocupacional.
Actas de la Comisión Distrital para la Prevención y Mitigación de Incendios Forestales – CDPMIF.
Actas de la Comisión intersectorial para la prevención y monitoreo del uso de la pólvora en Bogotá CIPMUP.
Actas de transferencias documentales secundarias.
Actas del Comité del Sistema Integrado de Gestión - SGC.
Autoliquidación de aportes al sistema de seguridad social
Certificaciones de acreditación equipo - USAR (urban search and rescue).
Estrategias Distritales de Respuesta a Emergencias – EDRE.
Estrategias Institucionales de Respuesta a emergencias – EIR.
Historiales de bienes inmuebles.
Historias laborales.
Informe de Gestión Oficina Asesora de Planeación.
Informes a Entidades de Control y Vigilancia Oficina de Control Interno.
Informes a Otras Entidades Oficina de Control Interno.
Informes de Gestión de Dirección General.
Informes de Gestión de Oficina de Control Interno.
Informes de seguimiento y Evaluación a la implementación del Modelo de Control Interno MECI.
Investigaciones de operaciones en incendios, explosiones, rescate e incidentes con materiales peligrosos.
Lineamientos de la gestión del riesgo contra incendios, explosiones, rescate e incidentes con materiales peligrosos.
Manual de Políticas de Seguridad y Privacidad de la Información.
Nominas.
Planes de Ajuste y Sostenibilidad SIG-MIPG.
Planes de Emergencia, Evacuación y Contingencia.
Planes de Estrategias de Rendición de Cuentas.
Planes de gestión Integral de Riesgos contra incendios, preparativos, rescate y atención de incidentes con materiales peligrosos.
Planes de Seguridad y Privacidad de la Información.
Planes Estratégicos de Sistemas de Información -PESI.
Planes Institucionales de Participación Ciudadana.
Planes intersectoriales de prevención y atención de incendios e incidentes con materiales peligrosos.
Políticas institucionales.
Resoluciones.

11. [bookmark: _Toc120638260]MÉTODOS DE PROTECCIÓN Y ALMACENAMIENTO FÍSICO

Una vez identificados los documentos vitales o esenciales, el siguiente paso es determinar la manera de proteger y conservar la información entre los que se definieron de manera prioritaria los siguientes para la Unidad:
· Protección y conservación de documentos físicos de acuerdo con los lineamientos instaurados por el Archivo General de la Nación en el Acuerdo 48 del 2000, Acuerdo 49 del 2000, Acuerdo 50 del 2000 y la Ley 594 del 2000 (Ley General de Archivos para Colombia), mediante los cuales se establecen las condiciones para los locales destinados como sedes de archivos, estantería, mobiliario, contenedores y para la conservación preventiva de documentos. 
· Sitio de almacenamiento: la protección para los documentos vitales o esenciales dentro de las instalaciones de la Unidad Administrativa Especial Cuerpo Oficial de Bomberos se obtiene mediante el almacenamiento en: muebles archivadores (rodantes), resistentes a desastres naturales o humanos diseñados con el propósito de albergar estos documentos. Para el caso del Archivo Central se contrató un local de archivos en los cuales se encuentran identificados y marcados dentro de los planes de emergencias y acordes a los lineamientos normativos teniendo en cuenta: (a) controles adecuados de los niveles de temperatura y humedad, (b) sistemas de ventilación y filtración adecuados para proporcionar un aire limpio, y (c) medidas de control de acceso a las zonas de almacenamiento, situación que se debe garantizar durante el tiempo. 

· Seguridad: Se debe disponer de equipos para la atención de desastres como extintores de CO2, solkaflan o multipropósito y extractores de agua, de acuerdo con los riesgos de inundación o infiltración. Se debe evitar el empleo de extintores de polvo químico y de agua. El número de unidades de control de incendios debe ser acorde con las dimensiones del espacio y la capacidad de almacenamiento. Se deben implementar sistemas de alarma contra incendio y robo. Se requiere señalización que permita ubicar con rapidez los diferentes equipos para la atención de desastres, las rutas de evacuación y el rescate de las unidades documentales.

12. [bookmark: _Toc120638261]SEGUIMIENTO A LA IMPLEMENTACIÓN DEL PLAN

La implementación del actual Programa quedará registrada en los informes periódicos establecidos para el Manual del Sistema Integrado de Conservación-SIC A1-S6-MA-01, que establece los lineamientos de adopción de planes, programas, estrategias, procesos archivísticos y procedimientos de conservación de los documentos producidos o recibidos en cualquier medio en la Unidad Administrativa Especial Cuerpo Oficial de Bomberos.
13. [bookmark: _Toc120638262]METAS E INDICADORES DEL PROGRAMA

La meta que se identifica para el actual programa y su ejecución se encuentra en lograr que las series identificadas durante la actual vigencia como vitales y relacionadas en el punto 10 de presente Programa, sean convalidadas durante la actualización que se está llevando a cabo a las Tablas de Retención Documental – TRD de la Unidad. 
Con base en lo anterior, los indicadores se aplicarán a las series que actualmente se encuentran en las TRD convalidadas:
1. Número de series identificadas como vitales que se encuentran en las TRD convalidadas/ Número de series identificadas como vitales en la actual vigencia x100%.
Los siguientes indicadores se aplicarán a las series que se encuentran en las TRD convalidadas de la Unidad. 
2. Número de series documentales conformadas en los archivos de gestión en la vigencia inmediatamente anterior / Número de series identificadas como vitales que se encuentran en las TRD convalidadas x 100%.
14. [bookmark: _Toc120638263]CONTROL DE FIRMAS 
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