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4. ALCANCE DE S AUDITORIA T o CENTER do i R gy oo
Evaliar 1a Segundad fisica del areq asignada al DATA CENTER de I3 Unidad, sitio donde residen los
setvidoras Institucionales ademas se evaluara [g Segundad Iogica de estos equipos, asi como la
aphcabilidad de log brocedimientos. “"Administracion ¥ gestion de inventarios tecnologicos”, “Creacion de :
. Usuario de qu_y_g;ﬁq;s-eos_g;ectrcnicos“,‘"&_ sestion de gq%gaﬁm:@mf§o orte tecno!w_égico".m

CEva) o o DE AUDITOR[A =210 98 configuaciones”y "Soports tegney

............................... 4

i
LEY 87 DE 1993 "Por 5 cual se establecen normas para el gjercicio d ol |
- Organismos del estado y se dictan otras disposiciongs”
LEY 23 DE 1987 "Sobre derechos de autor”
DECRETO 176 DE 2010 "Por el cual se definen log ineamient
- Sistema Integrado de Gestion en Iag entidad '
DECRETO 81¢ DE 2007 "Por el cual se establece |3 Estrategia de g :
Decreto 652 de 2011 "por medio def cyat 2Cnica Distrital del Sistema Integrz io de
[ Gestion para las Entidades ¥ Organismos Distri

ACUERDO 279 DE 2007"Por el cual se dictan |
| Software libre en el Secior Central el Sector D

| Capilalm

0s lineamientos Para la Politica de Promocion ¥ Uso el
escentralizado v el Sector de las Localidades de| Dis. ito

RESOLUCION 305 DE 2008 ‘Por la cual se expiden politicas publicas para fas entidades, organismo y
Organos de contro del Distrito Capital. en mate

ria de Tecnologias de la Informacion ¥ Comunicacione
respecto a i planeacion seguridagd democratizacion ca

Infraestructura de datos ESpaciales y Software Libre" _ ' ’
| RESOLUCION 366 DE 2014 "por medio de la cual se adopta Ia politica de seguridad para el manejo de la |

nformacion y administracion ¥ Uso de los recursos tecnologicos de Ia UAE Cuerpo Oficial de Bomberos e f
Hogota"

hidad, facionalizacion del gasto, conectividad

DIRECTIVA 002 DE 2002 Formulacion de
DIRECTIVA PR ESIDENCIAL 02 DE 2002 F‘;esﬁdencia de la Re

i ion y Comunicaciones aplicables
a las entidades del Distrito Capital
Hallazgos vigeéntes de anterigres auditorias
DIRECTIVA 003 DE 2013
Norma NTD-SIG 0012011
Procedimiontos “Administracion

¥ gestion de inventarios tecnolégicos” "Creacion de usuario de Red y
COTEDs electrénicos” Gestion

de canfiguraciones" ¥ "5_99‘.?{".‘3_23_?09199?@"; .....................
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INFORME AUDITORIA INTERNA INDEPENDIENTE

6. LIDER DE PROCESO/DEPENDENCIA N g ol g
Pedro Andres Manosalva

...... e S ————

7. EQUIPO AUDITOR i e

Maria del Carm@;_ Bonilia o 3 . N j_ _______ E
8. PERIODO DE EJECUCION DE LA AUDITORIA

BT S,ept___!er@_g_;_é .............. M W .............................................. e SELE .
¢ METODOLOGIA

Ravision documental

!
Ureacion de usuarno de Red y correos electronicos”," Gestion de configuraciones” y "Soporte tecnologico”
cntrevistas a_Profesionales del area de Tecnologia y oficial de sequridad informatica de ta Unidad
10. HALLAZGOS - OBSERVACIONES R i s et
FORTALEZAS

. LEGAL-NORMATIVO, LA GESTION Y RESULTADOS DE LOS PROCESOS Y/O PROCEDIMIENTOS, |
SEGUIMIENTO A PLANES DE MEJORAMIENTO, SEGUIMIENTO A MAPA DE RIESGOS, ENTRE
OTROS.

Se resalta el compromiso, responsabilidad y dedicacion del equipo de profesionales que conforman |
el area de recursos tecnoldgicos para atender los diferentes frentes de servicios que demanda la
Unidad

Los servidores en los que se albergan la informacién de la Unidad se mantienen en un entorne de
funcionamiento optimo.

La segunidad de la red cuenta con herramientas como: firewalls, VPN, deleccion de intrusos asi como
sisiemas de monitoreo permanente observado por el oficial de sequridad de la Entidad

Il data center esta organizado, libre de obstrucciones, utiliza un piso falso para cableado, los
gabinetes de servidores y racks liene suficiente espacio para maniobrar en la seccion frontal en
lerminos generales cumple con los estandares establecidos de infraestructura los Data Center

Se observa que los controles establecidos para el acceso al Data Center son eficientes y se aplican
permanentemente por parte de los profesionales responsables del area

DIRECTIVA 003 DE 2013

Se ewvidencid que la Unidad incorporar en los contratos de prestacion de servicios clausulas

relacionadas con la conservacion y uso adecuado de los bienes. servicios y documentos de 1a unidad
asi como la obligacion de responder por su deterioro o pérdida.

También se comprobo que los particulares que ejercen funciones plblicas asi como los servidores
publicos que se desempefan en esta area son conscientes de la responsabilidad del manejo de los

documentos publicos y de os elementos que se ponen a su disposicion para la ejecucion de sus
funciones o tareas
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INFORME AuDI
ASPECTOS pOR BEIORAR S ———

1.

LEGAL-NORMATIVO LA _GESTION vy RESULTADOS DE 105 PROCESOS _yi0 |
PROCEDIMIENTOS, SEGUIMIENTO A PLANES DE MEJORAMIENTO, SEGUIMIENTO A MAPA |
DE RIESGOS, ENTRE OTROS.

M% i

Se obseryo que la UAE Cuerpo  Oficial
“Umunicaciones en el edificio Comando que
multiservicigs. Capacidades y administracion ¢ |
de las tomunicaciones con los beneficiog de ia Organizacién de Cuartos de equipos, herramientas de :
Yestion.  escalabiligad. administracion, conectiv; ' dad, |
Compartidos en multiservicio, Soporte de voz, datos y video, lo que apunta a que esta infraestructura
Jarantice la continuidad del negocio permitien i

l0s sistemas de informacion 1os Cuales se e
normas ntermacionales, ne Obstante io ant
utiizando aj 100%. de los freinta y un {31)
S€1s (6). No atender 10s principios de econo

dIncurnr ala Entidag en delrimento patrimonial, Se ncumple lo dispuesto en el numeral 1° det Articulg
26 de |a Ley 80 de 1993 -Del Prncipio de fesponsabilidad, que establece: "Los Servidores publicos |

estan obligados a iﬁ&%ﬁ%{gﬁm@mgwi@mmm, avigilar la correcta ejecycion
fel abjeto Contratado y 4 proteger los derechos de ia entidag '
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Se svidencio que existe una conexign de fibra éptica multimodal proyectado pé
de ie-?econmmca{;zones 16 que p

ermite minimizar of riesgo de pérdida de Conectividad en cas
crisis, tacultands ja Continuidad de |a Comunicacion del edificio comando con |z
V&2 con otras agencias y fortaleciendo ¢} control de fas ¢o i

Se encontré que en las Estaciones de Bomberos se tie
nternet y que este ServiCio se paga adicional al de fibra opti
Entidad que se puede evidenciar en el siguients Cuadro

€8 generando un doble gasto para Iy

concosto Semestre | vr, Mensuat il
| Contrato de canales | i
| dedicados de Internet | |
HET) womeh. $110.566.000
J Servicio Internet recibe :

CET8

|
. e e & | |
| sz |
Fuonte contrato 378 de 2048 y facturas £

1B (febenro-iutio do 2016, drea linancige A}

Nuevamente se ncuwre en el no atendimiento al principio de Economia, y a lo establecido an el

Decreto 984 de 2012 asj COMo a lo establecido en la eircular 12 de 2012 de Ia Alcaldia Mayor |
relacionados con la austeridad en el gasto publico.

Se observé en el plan anual de adquisiciones da tecnologia lo siguiente:
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T % |
i |
o _ fet:fza estimndy d: Estado det Maodalidad de fuente de los Valor total |
Descripoion de proyecto a contratar inicio de pn?wm e e selocclbn % iestains astlivisdo
l selection i i |
IR (1 : _—— N SO -SSR A
T i i
asaroiip i '\ﬁh";"""imm ;l:ﬁ;st;nade o ha iniciado Seleccion | Rasiven i |
mentadisn de I modalida & 5 . i i ) i 4
el i sdsd areside S Lde uliode 2016 | pvcc&%m.de Abreviada de vl {160,000 060 00 3
- ¢ i celeccion Menor Cuantia i : |
[Eiamsti 4y i i i
e software  para el Ho ha ing &lx&d@ Beiscas | ;
TeHLD dol proceso de 1 de yubio de 2016 procese de Birima Cuantia SABESSS 2. 13 003 000 00 b
e emeng w,,sai wle«ma ) % - |
el Mantesimiento wm;’two i :
ruerito Priventivo con bolta de Ho hainiciado Setoccion RCUELE 3 i
o para los equipns vy la 1 de julio de 2016 praceso de Abreviada de - | 695 957 00
st de Badiocomunationes selecdion Menor Cuantia | i " J
& Hio lr szi‘a%un(lu | i
= st s ak e e } " j
Ivicisde comunicaciones voz
v odatos gy bolsa de sepundos a N hag laiciads 1
o subie enuipts vy tecnolopia 12 de julic de 2016 urc;wsa do Contratacion Recursos |
Ki thgital IDEN con eguipos g st‘-igﬁ{:siﬁnl Directa | propios Il RO 004 20000
eptrezados en calidad de comodato para - ]
st Cueerpe Ofical de Bomberos,
1
. TVUOUE.. KPP RO . i< SOTPEY A [ 4
Contar con el servicio de d&ws moyies Mo ha awoade i
3 de septerbre de o . Recursos
s Loportara la aphicacion movit del fma = proteso de Rinima Coantia graes )8.211.329.00
it i 5ﬂ§t}'m3€f€(‘.‘f’! Mist anal salencion kst G
Mo ha iniciade Selection S {
wlacinn Tecnolozica Bosa 24 de jubio de 2016 proceso de Abreviada de ?oaios 205 000 000,00 i
R I y ».{ J
. .- _Seleccién Mesor Cuantia : . ) i
; ! No hia Iniciad Seleccion =
{11V para estacicnes  de | 24 de iufio de 3616 = a-‘ 4 % A?}PEE:;O | Rocursos | 4
herss de Hopot I 44 de jutio de 201 pf@(t.ﬁv{?' “ FeVInCe Pl propios Ir J2R A0S 00000
3 ] selecrion Subasta inversa 1 :
R e e M S
i implementdcion i NG miraado Sejaseian Hetursos :
; o SIS SR 2ade milio de 216 procesn de Abroviada de l 2 - i
v 4 Gobwing en Lines | . propios L ABO0000 G00.00 i
t seleccion Monm Cmnha i ; !
R i S i e TR e S ]
— s g Mo ha iniciado Selﬁctién l Ratadis
; ! 3 q 5 i _ 9 ! Rex 5
& e Z 6 E:}*awmp: L 1de ulio de 2016 process de Abrevada de B
‘ R | selaccitn Menior Cuantia |1 OPIeS
e . S s e o e
Fasivos Exigibies Servinformacidn } N/A 1 NI HIA pf;;ﬂo&
g : . i : o oz
ip dipons o ! 1 i
34 ara i R 05
de julio d i roce Abrovi; 3] i T ;
ndencias de & UJ\E Cuerpc Oimat L pﬁ;ﬁ;ﬁf M:_s:;: 222:111 2 propios | 274 02000006
fomberos de ¥ ,r}m‘m i = . l t
S R P - SR s 1 . B L L g IS {
| :
o . [Total | 1.520.574.586,00

Alindagar a los auditados sobre el porqué de estos retrasos se nos informa que por la falta de Coordinador
en el area de recursos tecnolé

S te 9icos, asi como los constantes cambios del jefe de la Oficina de Planeacion de
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INFORME AUDITORIA INTERNA INDEPENDIENTE

la Unidad han impedido {eaiiéma?Igh-%"r—e":a_é"'b """"""""""""""""""""""""""""" manera acuciosa, 1o que sone o -
la alta direccion no ha asegurado la asignacig
que esta dependencia tUmpia a cabalidad ©
las operaciones dela entidad. Se hace |

o 27% del presupuesto de ty Entidad. Incumple Jo establecido en el MEC] 1
establecido en gl NTCGP 1000:2009 6.1 Provision de recursos.

=
D
&
©
o
&
o
©
—t
S5
£
o
W
o
c
®

2014) “se establecen tos lineamientos generales
te la Estrategia de Gobier; j “
disposiciones” g Estrategia de g
que a través del yso estratégico de |
VEZ mas eficiente transparente yp
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- Los plazos Gue aplican para la Entidad son los defj
50n

nidos para las entidades de tipo territorial tipo A, los cuales

-t ) 200 1. om0 |
Martone: Martanes Mantenar

__________________ . %0 ] w0 | j
| Hantgone Mantensr Wanterar
______________ L . |
Martgnar Mantang: i
10a il i
. AR R R G . R W - T d i
: PO 4 ; Mantenay Martonar i
i i 100 |

o o eeemen ] T NG Y | w SR L, o

| De acuerdo a I3 abla anterior g 31 Entidad debe cumplir con los siguientes |
i Porcentajes de avance en la impl i

obierno en Linea por componente.

Tabla 2. Plazos de cumplimiento a 31 de diciembre de 2018
il porcentae de avance que presenta

la Entidad para cada componente a 31 de diciembre de 2015 es |

L.

Tabla 3. Resumen cumplimiento a 31 de diciembre de 2015

VK 2L1E8287 del Dtews

BEDE At par Mecma Asesois de Planeacion para b Diecedn
Gbservados los cuadros anteriores se puede concluir i i
los componentes TIC para servicios, TIC para el Gobierno abierto, §

H

Calle 20 Ho. 6q A - 06 Edificio Comandea
PBX 382 25 Q0
w.-‘.-;':w.Iﬁ}mi}e:'gst){sgjata,gm‘aco

Linea de emor gencia 123

MET: 899,999 061-9,

FOR-E1-01-10



ALCALDIA MAYOR
UE BOGOTADC

5 M TR

LA

INFORME AUDITORIA INTERNA INDEPENDIENTE

o que podria llevar a la Unidad a incurrir en sanciones por no dar cumplimiento a 1o establecido en el Decreto
2573 de 2014

F i

o}

2 AL SISTEMA DE CONTROL INTERNO

Al realizar el seguimiento al mapa de riesgos con el que cuenta el area de recursos tecnologicos
de la Unidad observo que se materializaron dos de eflos; uno que tiene que ver con la faita de
disponibiidad de un bien o servicio tecnolbgico evidenciado en las constantes caidas del sistema
de informacion misional, no acceso a las carpetas compartidas en los servidores acceso a la
intranet. fallas, caidas e intermitencia en la comunicacion a través de los canales de voz v datos
entre otros, y el otro, con pérdida parcial o definitiva de la informaciéon. observado en los ataques i
mformaticos presentados en el ultimo bimestre, lo que permite concluir que los controles |
establecidos no han sido efectivos, es importante valorar el impacto que esto generaria. pues |
podria conducir a la Entidad a incurrir en sanciones, perdidas econdmicas de bienes, de imagen.

de credibilidad, de confianza, interrupcion del servicio, entre otros. Incumpte lo establecido en |
el MECI 1.2 3.2 Valoracion del riesgo.

Se observo que no obstante existir tres indicadores de gestion en

la bateria de indicadores para |
el area de recursos tecnologicos
___ Nombreindicador = 1 _Factor de éxito
Hacer sequimiento al tiempo de solucidn de los
EFICACIA
EFECTIVIDAD
e muarmcmr;&glqum%;am}er;miwgémbnon — - : SR a—
| requenimientos tecnoldgicos v sistemas de informacion, _gJ'FEG SRHRALL

Estos no son valorados como mecanismos que permitan controlar el comportamiento de factores
criticos en la ejecucion de los procedimientos del area, lo que impide el establecimiento del grado
de avance de los objetivos esperados y podria inducir a la alta direccién a la toma de decisiones
equivocadas. Incumple lo establecido en el MECI 1.2 4 Indicadores de gestion,

N

> Al verificar fa aplicacion del procedimiento *administracion y gestion del inventario tecnologico” |
se evidencio que efectivamente la dependencia ejercer el control sobre el ingreso
redistribucion de los recursos tecnoldgicos, con el fin de brindar las herrami

que los usuarios logren el correcto desarrolio de sus actividades. pere en ningun momento este

nventario es cotejado con los registros de control de inventarios (PCT); esta observacion ya se |

habia realizado el pasado mes de febrero de 2016 en memorando enviado a la oficina de
de Planeacion en donde respetuosamente la Oficina de Control interns solieto
orrespondiera coordmar con el area de nvenlanos kg

et ifie

wiones e dentificaciones a que hubese ugar pues se ey

asignacion y
entas necesanas para |

Asesora |

aAleidnias

e 1o siquonl
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INFORME AUDITORIA INTERNA INDEPENDIENTE
— T —

f ; Dato i
— - Dato Planeacion | Dato lnventarios | Sivicof
] 363
 Equipos personales decomputo Lm0 . e
- Equipos dados de Bajp T o S ! 29 [ o
______________ - g — 2
Licencias de Sofltware il 287 { ey

Fem

€S peisisten, o que pone evidencia Gue la misrme

5 5ig 5 de informacion 00 &% confiable ponendo en 2500 ia
HhEad de i Eandad ncumple o establecids an 1y Ley 87 articulo 29 litera e Asegurar iz |
Cportunidad y con fiabilidad de Ia informacion Yde sus

registros.
3. AL SUBSI$TEMA DE GESTION DE LA CALIDAD

31 AL verificar 108 documentos de los procedimientos “Administracion
lecnologicos” "Creacién de Usuario de Red ¥ Correos electronicos'

Y "Soporte tecnologico”, se observé que ne Sé encuentran actualizados de acy

CROH&E o

Gibhilifiad A

encuentran disponibles en los puntos de Uso. lo que puede impedir el aseguramiento del
funcionamients del sistema integrado de gestion adoptado a las necesidades
Unidad Incumple Io establecido en a NTCGP 1000:200¢9 4.2.3 Cont

AL SUBSISTEMA DE GESTION AMBIENTAL
%Mw

4

41 No se observg clardad frente 3 log temas de planes; Programas y metas PIGA. 1o que denota que Ia
sensibilizacion Y capacitacion por parte de este Subsistema no ha sido efectiva. Incumple io establecido !'
€nla NTD-8I1G 001-2011 numeral 5.2 c)

5 AL SUBSISTEMA DE SEGURIDAD Y SALUD OCUPACIONAL

51 Se pudo evidenciar en |as entrevistas realizadas alos profesionales del 3
recibido sensibilizacion sobre los riesgos identificados en e tema de seguri
Incumple 1o establecido en Iy NTD-sI1G -001-2011 n

6 AL SUBSISTEMA DE GESTION DE SEGURIDAD DE La INFORMACION
—=2ERIS 1 EMA DE ¢ =l SELURIDAD D

Se observd que fa Unidad carece de un sitis alterno y de planes de contingencia en caso de

presentarse un desastre ya sea natural o provocado por el vandalismo, como tampoco se tiene un

'¢Spaldo de datos y configuraciones, Incumple lo establecido en la NTD-SIG -001-201 1 numeral
611

© AL SUBSISTEMA DE GESTION DOCUMENTAL Y ARCHIVO

i1 Nose evidencia claridad de los conceptos de tablas de retencion documenta! ni de arcp:’vo de_ |
geshion en log auditados, Io Gue evidencia que le subsistema no ha realizado una sensibilizacion |
efectiva incumple lo establecido en Ia NTD-SIG 001-2011 numerales 4.2.4y 5.1
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© AL SUBSISTEMA DE RESPONSABILIDAD SOCIAL

8.1 Se pudo establecer que no se ha recibido capacitacion para el desarrollo de habilidades vy
fomento de buenas relaciones.  Incumple lo establecido en la NTD-SIG 001-2011 numerales
425208

@ AL SUBSISTEMA DE CONTINUIDAD DEL NEGOCIO

41 No se evidencia claridad frente a como responder frente a una emergencia estando en el
puesto

o 2510 de trabajo Incumple lo establecido en la NTD-SIG 601-2'9_11_ numerales 5 5
11. RECOMENDACIONES : :

wre]

LEGAL-NORMATIVO, LA _GESTION Y RESULTADOS DE LOS PROCESOS  Y/O |
PROCEDIMIENTOS, SEGUIMIENTO A PLANES DE MEJORAMIENTO, SEGUIMIENTO A MAPA |
DE RIESGOS, ENTRE OTROS.

Se recomienda que a la Alta Direccidn dar aplicabilidad al principio de responsabilidad que
establece: "Los servidores publicos estan obligados a buscar el cumplimiento de los fines de Ia
tontrafacion, a vigilar la correcta ejecucion del objeto contratado y a proteger los derechos de fa |
entidad. enfocado a poner en funcionamiento el 100% de la infraestructura con que cuenta el Data
Center

Se hace importante dar cumplimiento a lo establecido en el Decreto 984 de 2012 asi como & o]
establecido en la circular 12 de 2012 de la Alcaldia Mayor relacionados con la austendad en el gasto
publico con el fin de mejorar los controles y poder eslablecer el por qué se ha venido pagando un
servicio adicional de Internet en las estaciones de Bomberos.

Se recomienda a la Alta Direccidn materializar 1a estrategia establecida para dar cumplimiento a ia
funcicn establecida para el area de Recursos tecnologicos, asegurando los recursos para dar ;
cumphmiento a los compromisos adquiridos en el plan de accion y por ende al cumplimiento de metas |
del plan de desarrolio “Bogota Mejor para todos™

£n cuanto al tema de Gobierno en Linea es importante tener en cuen
del drea de recursos tecnologicos en oficio enviado a la Direccién 20161E8282 el pasado mes de Junie en
donde manifiestan .. para lograr avances en la implementacion de la estrategia de Gobierno en Linea se
tleben aricular actividades con el “Plan anticorrupcion y de atencion al ciudadane” formulado por la Entidad
en el primer trimestre del afio en curso, yaque al ejecutarse las actividades definidas para ese plan se aportarg |
1]

ta lo establecido por los profesionales

- T1C para servicios. Si se ejecutan las actividades planeadas del Segundo Componente: Estrategia Anli-
iramites del "Plan anticorrupcion y de atencién al Ciudadanc’, ya que se implementarian tramites ¥ Servicios |
e finea mecanismo de firma electrénica y una fase de la ventanilla tnica. Proceso que regquiere de
profesionales - Ingenieros de desarrolio, profesionales con ios que no cuenta el area de Gestion de Recursos

I ECNOIOMCOS,

- T1C para Gobierno Abierto y TIC para la Geslion: Si S¢e gjecutan las actividades planeadas del Quinto
“omponente: Mecanismos para la transparencia Yy acceso a la informacion del “Plan
atencion al cludadano”, se aportaria al avance de me

anticorrupcion v de |
informacion como un producto y servicio de

canismos de participacion ciudadana gestion de s
lidad que aporta valor estratégico a la tema de decisiones
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INDEPENDIENTE

Por otro lado 1a puesta en produccion de ia nueva pg

te 71C para Gobierno Abierto Y TIC para Servicios

i
|
Respecio al componente Sequridad Y_brivacidad de fa Informacion se requiere la formalizacién de fa §
conformacion del comite SGSI a través de ta ampliacion de s Resolucién 580 de
FPlan de Sequridad ¥ Privacidad de

2013 y que se apruebe ef .
1a informacion el cual ya esta elaborado. ™

gina de bomberos ¥ dei chat aportara a jos componentes |

La Oficina de Control realizara seguimiento a los compromisos adquiridos para cada componente de
Implementacion de (Gobierno en linea.

Al Séf.ﬁ_t_omgz_I_ntf:g.racig_;ci_e_._.ﬁsestién

El Sistema integrado de Gestion debe brindar

acompanamiento y asesoria a los procesos. para que |
engan clandad sobre los diferentes temas qu :

e involucra el desarrollo del mismo.

Fortalecer en iog servidores la identifi
de faciitar la Impiementacién de |

(Ses

on de Calidad, MECI, Gestion Ambiental y |
<e510n en Seguridad y Salud Ocupacional

Considerar los aspectos relacionados con los

subsistemas (especialmente SYSO y Gestion
Ambrental) en el momento de definir el plan de accion de las areas.

Evaluar log ndicadores eslablecidos por Procesos, para det
complementariedad con el fin que sea

mejoramiento continuo de la entidad

Bl Sistema Integrado de Gestién

debe brindar acompanamiento y asesoria a los procesos. para que
engan claridad sobre los diferen

tes temas que involucra el desarrollo del mismo

La Alta Direccion debe comprometer a los Lideres de los diferentes procesos. para que den
Cumplimienio a las actividades establecidas por el Sistema Integrado de Gestion
|

12 CONCLUSIONES " e R R e

- LEGAL-NORMATIVO, LA GESTION vy RESULTADOS _DE__ LOS PROCESOS v/o
PROCEDIMIENTOS, SEGUIMIENTO A PLANES DE MEJORAMIENTO. SEGUIMIENTO A MAPA

DE RIESGOS, ENTRE OTROS

s

Con base en la evaluacion adelantada por la Oficina de Control Interno y una vez evaluados los hallazgos

presentados, se puede concluir que se presenta subutilizacion de ia infraestructura de comunicaciones
mplementada en el edificio comando. \
Dicha capacidad instalada. que esta siendo aprovechada al minimo, esta con

Cuantos de equipos, la variedad de herramientas de gestion. la oportunidad de Icc':miar_ con el servicio de [
estalabidad, las bondades para su administracion, el amplio servicio de conéectividad malampr:ca de alta |
densidad, la robustez de los T€CUrsos compartidos &n multiservicio y el soporte de voz, datos y video que |

puesta por la organizacion de |

L¥]
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- soporte de las comunicaciones garantizando continuidad del negocio y suficiente autonomia en

ol
&
{

e las normas internacionales.

RS las

Lt

osas, dicha subutilizacion enfrentada a la inversion de recursos realizada, podria constituirse en
cetnmento. Dado lo anterior es recomendable la evaluacion integral de dicho riesgo desde 10s puntos de vista
cperatvo Juridico, financiero y tecnoldgico, y tomar las medidas a que haya lugar

Detn

do @ la alta rotacion de personal en el area no ha sido posible dar continuidad de manera acuciosa los
proyvectos y compromisos establecidos.

€ hate importante recordar que la implementacion de ta Estrategia de Gobierno en Linea es un asunto |
nsttucional no es solo del area de recursos tecnologicos, por lo tanto es importante que desde cada |

. Y . s . i
dependencia un referentes que lidere las actividades requeridas para la implementacion de cada uno de los |

sub-criterios de la estrategia GEL. se redefing un plan de accién

|
y s& cuenten con los recursos necesarios
DATA SU eecucion

< AL SISTEMA INTEGRADO DE GESTION - SIG

Lonsiderando que los Subsistemas que componen el Sistema Integrado de Gestién SIG de la UAE Cuerpo |
Jlicial de Bomberos de Bogoté se encuentran en un estado de avance diferente en su implementacion (siendo
o5 mas avanzados los Subsistemas MECI, Calidad, Seguridad y salud en el trabajo, Gestion Ambiental,
sequridad de la informacion y gestion documental y que no existe integralidad entre ellos, se puede concluir

n en sus capacidades, y facilidades en su administracion, que le dan a la entidad sustancial avance

enamiento de sistemas de informacion, los cuales se encuentran garantizados debido al cumplimiento

| que la Unidad no ha venido trabajando de manera acuciosa en la implementacion del Sistema Integrado de

gestion de manera arménica v sistémica.
[ ene:
establecer requenmientos generales de los diferentes subsistemas ¥ su articulacion con el

una gestion efectiva, al interior de la Unidad teniendo en cuenta que 1a implementacion del SIG en la Unidad
micio a mediados del afo 2012

Nombre(s):

| Firma(s):
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160 en cuenta la necesidad de operar sistemas de gestion en forma integrada, es indispensable

proposito de lograr |



