Nombre de la Entidad:

Periodo Evaluado:

UNIDAD ADMINISTRATIVA CUERPO OFICIAL DE BOMBEROS DE BOGOTA

1 DE ENERO AL 30 DE JUNIO DE 2026

Estado del sistema de Control Interno de la entidad

trol Interno

eC

onclusién general sobre la evaluacion del Sisten

¢Estan todos los
componentes operando

Durante el primer semestre de 2026 la Entidad sigue en proceso de implementacion que permita que todos los componentes operen juntos y de manera integrada dentro del mapa de procesos, y de igual forma generar una correcta operacion fortaleciendo
de esta manera cada uno de los procesos y procedimientos al interior de la Entidad.

Una vez realizado el seguimiento se evidencio los siguientes resultados por componente:

juntos y de manera En proceso Ambiente de Control - disminuyo 3 puntos porcentuales, pasando de tener un cumplimiento del 100% al 97%
"\:“EQJ’ad?f?, (Si/en P“’”SC[‘ /- Evaluacion de Riesgos - aumento 3 puntos porcentuales, pasando de tener un cumplimiento en 85% a 88%
l0) Qustifique su respuesta): Actividades de Control - disminuyo 9 puntos porcentuales, pasando de tener un cumplimiento del 92% al 83%
Informacioén y Comunicacion - Disminuyo 5 puntos porcentuales, pasando de tener un cumplimiento del 96% al 91%
Monitoreo - Disminuyo 3 puntos porcentuales, pasando de tener un cumplimiento del 89% al 86%
¢Es e'le‘?“"“ el 5‘5‘9:“3 de La Oficina de Control Interno, al realizar la evaluacién como tercera linea de defensa, concluye: Que el Sistema de Control Interno, se encuentra en 89% en el Rango "Mantenimiento de Control", es decir se encuentra Presente y Funciona correctamente, por
gg;‘;‘rﬁm’::j:ﬂ::;‘:,"(sslmo) Si lo tanto se requiere acciones o actividades dirigidas a su mantenimiento dentro del marco de las lineas de defensa, ya que se hace necesario que los cinco (5) componentes del Modelo Estandar de Control Interno continien articulados de manera integral y
(Justifique su respuesta): permanezcan alineados con el Modelo Integrado de Planeacion y Gestion, para el andlisis de resultados y la toma de decisiones por parte de la Alta Direccion.
La entidad cuenta dentro de
su Sistema de Control
Interno, con una
institucionalidad (Lineas de Si La Entidad cuenta con los instrumentos y mecanismos que permiten medir el desarrollo y cumplimiento de los objetivos institucionales, adicional a la implementacion de los diferentes comités, que generan las medidas y acciones para el cumplimiento de la

defensa) que le permita la
toma de decisiones frente al
control (Si/No) (Justifique su
respuesta)

mision institucional.

Componente

¢El componente esta
presente y
funcionando?

Evaluacion de riesgos

Nivel de
Cumplimiento
componente

Estado actual: Explicacion de las Debilidades y/o Fortalezas

Fortalezas:
La Subdireccion de Gestion Humana realiza diferentes actividades relacionadas con la aplicacién del Codigo de Integridad asi como los
roles de los Gestores de integridad los cuales se encuentran reconocidos mediante resolucion.

Se observa dentro de la GE-POOS Politica de administracién de Riesgos la definicion y roles de las lineas de defensa.

La Subdireccion de Gestion humana realiza seguimientos al avance del plan estrategico del Talento Humano, se observan dos
seguimeintos trimestrales para este primer semestre de 2026.

La Subdireccion de Gestion humana durante el primer semestre de 2026 realizo dos evaluaciones de impacto de capacitacion, uno fue|
aplicado a los servidores y el otro a los jefes de estacion.

Debilidades:

La entidad cuenta con los formatos TIC-MN01-FT03 Acuerdo De Confidencialidad y No Divulgacion de la Informacin Para Funcionarios y|

Contratistas De Prestacion De Servicios Profesionales O De Apoyo A La gestion y TIC-MNO1-FT02 Acuerdo De Confidencialidad y Noj

Diwulgacién De La Informacién Proveedores y Contratistas ademas de_diferentes mecanismos como los son socializaciones,
ar del u de i

ala uso sin embargo no se observa que mecanismos de|
neio

P
deteccion del uso i se tengan i

Fortalezas:

Se evidencia en Ia pagina web la realizacion de un seguimiento trimestral al plan de accion al igual que una matriz denominada GE-FT02
y Alineacion 2026 en la cual se onbserva la alineacion estrategica de la UAECOB.

Se identifica que los proyectos , planes de accion y demas documentos que forman parte de los objetivos institucionales son medibles,

especificos y alcanzables, a estos se les realiza seguimiento periodico.

Se evidencia en la pagina web la realizacién de un seguimiento trimestral al plan de accién al igual dos actas de comite de gestion y|

desempefio donde se realiza el seguimiento a la gestion institucional.

La entidad cuenta con la GE-POO5 Politica de Administracién de Riesgos V1 aprobada el 29 de octubre de 2024, publicada en la pagina

web.

La entidad cuenta con su respectivo mapa de riesgos de corrupcién, asi como el programa de transparencia y etica publica 2026 el cual se
encuentra publicado en la pagina web de la UAECOB.

La Oficina de Control Interno ha realizado durante el primer semestre de la actual vigencia dos seguimientos al Mapa de Riesgos del
Corrupcion, el primero se realizo con corte al 31 de diciembre de 2025 y el segundo seguimiento se realizo con corte al 30 de abril de 2026.
Debilidades:

La OAP durante el primer semestre de 2026 realizo mesas de trabajo con los diferentes procesos de la entidad realizando la revision de los|
riesgos tanto de Gestion como de Corrupcion, sin embargo desde la Oficina de Control Interno en el primer seguimiento al mapa de riesgos
por procesos se identifico la materializacién de un riesgo asociado al proceso del Servicio al Ciudadano.

Nivel de
Cumplimiento
componente
presentado en el
informe anterior

Estado del componente presentado en el informe anterior

Avance final

del
componente

En este seguimiento se pudo identificar que este componente termino con todos sus
lineamentos fortalecidos, por lo cual se espera que se mantenga con el mismo resultado
para los préximos seguimientos

En este seguimiento se pudo identificar que para este componente el lineamiento méas
fortalecido es el siguiente:

8 "Evaluacion del riesgo de fraude o corrupcion. Cumplimiento articulo 73 de la Ley 1474
de 2011, relacionado con la prevencion de los riesgos de corrupcion.”

Mientras que los lineamientos No. 7"Identificacion y andlisis de riesgos (Analiza factores
intermos y externos; Implica a los niveles apropiados de la direccién; Determina cémo)
responder a los riesgos; Determina la importancia de los riesgos)” y 9 “Identificacion y)
andlisis de cambios significativos", fueron quienes tuvieron més aspectos por mejorar paraf
su fortalecimiento. Teniendo en cuenta que la base de datos de riesgos materializados|
presentada como evidencia tenia el codigo errado ya que no corresponde a estel
documento, dado que al verificar en el mapa de procesos se observo que este codigo es del,
mapa de riesgos de corrupcion mas no de la base de datos de eventos materializados. AL|
igual que se evidencia la de algunas sin embargo es|
importante que se abarque todas las acti que se tienen

la UAECOB y asi determinar su nivel de riesgo, por tltimo, es importante que se foraierca
el andlisis del impacto sobre el control interno por cambios en los diferentes niveles|
organizacionales.




Actividades de co

Informacion y

comunicacion

Monitoreo

Fortalezas:
La entidad cuenta con el manual de funciones, adicional dentro de cada dependencia se asignaron agentes P3 los cuales apoya el
cumplimiento y monitoreo de los objetivos estrategicos establecidos en la entidad para el fortalecimiento de la Gestion

La entidad a traves del Modelo Integrado de Planeacion y Gestion integra los diferentes sistemas de gestion mediante cada una de las
dimensiones.

La entidad cuenta con el proceso de Gestion de T ias de la 6n y las C en el cual se tiene implementadal
politicas, procedimientos y manuales relacionados con la seguridad digital  la adquisicion y mantenimiento de técnologia.

El area de TICs realiza seguimiento a las actividades realizadas por cada uno de los proveedores de servicios con los que cuenta Ia
UAECOB lo que permite tener un control para el de los senvicios

La entidad cuenta con el TIC-MNO1 Manual de Politicas de seguridad y privacidad de la iformacion el cual establece Roles y|
responsabilidades del Sistema de Gestion de Seguridad de la Informacion.

Debilidade:
Durante el primer semestre la Oficina de Control Interno realizo el primer seguimiento al mapa de riesgos por procesos en donde se|
identifico la materializacion de un riesgo asociado al proceso del Servicio al Ciudadano.

La Oficina Asesora de Planeacion durante el primer semestre realizé acompafiamientos / asesorias de monitoreo de segunda linea a|
todos los procesos, sin embargo, durante el primer semestre la Oficina de Control Interno realizo el primer seguimiento al mapa de riesgos
por procesos en donde se identifico la materializacion de un riesgo asociado al proceso del Servicio al Ciudadano.

En este seguimiento se pudo identificar que para este componente los lineamientos - 10|
"Disefio y desarrollo de actividades de control (Integra el desarrollo de controles con la
evaluacion de riesgos; tiene en cuenta a qué nivel se aplican las actividades; facilita lal
segregacion de funciones)." y 11 "Seleccionar y Desarrolla controles generales sobre TI
para apoyar la consecucion de los objetivos". Son los mas fortalecidos en este seguimiento|
cumpliendo en un 100% con los criterios establecidos.

En cuanto al Lineamiento 12 "Despliegue de politicas y procedimientos (Establece|
responsabilidades sobre la ejecucion de las politicas y procedimientos; Adopta medidas.
correctivas; Revisa las politicas y procedimientos”, tiene algunos aspectos por mejorar para|
su fortalecimiento. Teniendo en cuenta que no todas las realizan

a sus procesos, es |mpor|an|e |ener en cuenta que desde la tercera linea se hace|

al de los procesos y procedimientos
establecidos en la entidad, sin embargo desde la primera linea son los encargados de
revisar constantemente que estos procesos se encuentren actualizados.

Cabe mencionar que a pesar de que este lineamiento fue quien generé un porcentaje de|
cumplimiento menor, no significa que su gestién tenga un riesgo alto de incumplimiento
simplemente tienen algunos aspectos por revisar para mejorar su fortalecimiento.

Fortalezas

La entidad para ejecucion de su misionalidad cuenta con los siguientes si icativos de 6n para cpatura, jento de
datos. asi: HidraApp., Sinergia APP, PCT, Opera+ y FUOCO.

Se evidencia en la pagina web de la entidad, link de transparencia y acceso a la informacion el indice de informacion clasificada y|

reservada, asi como el registro de aciios de informacion, Adicionalmente, se observa a tréves del Formato Unico de Inventario D
(FUID), la ion con la g tala Entidad en el

La entidad disponde del tablero de incidentes en donde se registran los incidentes atendidos diariamente, el tablero cuanta con los campos
para realizar el analisis de la informacion por diferentes variables, tales como localidad, estacion, fecha, entre otras.

En el manual de Poliicas de Seguridad 2 Pricacidad de la Informacién: Se encuentra todos los lineamientos para mantener Ia

y e la en el Modelo de Seguridad y Privacidad de la Informacion se encuentral
registrada avances y evidencias de los conlmles solicitados por MINTIC.

La Oficina de Gestion Documental adelant6 la recepci6n de la totalidad de los archivos fisicos que se encontraban bajo custodia de un
tercero, reincorporandolos a las instalaciones de la entidad.

Se evidencia que la Entidad dispone de un Botén de Integridad, disponible en el aplicativo institucional Hidrante, a través del cual los|
senvidores publicos y colaboradores pueden reportar de manera anénima y confidencial, cualquier presunto hecho de corrupcion of
conducta contraria a los principios de integridad.

Enel procedimiento de Divulgacion de la. ion se los li para facilitar una comunicacion efectiva tanto internal
Comoo externa.

Debilidades:
Se cuenta con caracterizacion de poblacion usuaria y grupos de interes de 2024.

n este seguimiento se pudo identificar que para este componente los lineamientos - 13
“Utilizacién de informacién relevante (Identifica requisitos de informacion; Capta fuentes de|
datos internas y exteras; Procesa datos relevantes y los transforma en informacion)” y 14|
“Comunicacién Interna (Se comunica con el Comité Institucional de Coordinacion de}
Control Interno o su equivalente; Facila lineas de comunicacion en todos los niveles;

el método de Son los més en este
seguimiento cumpliendo en un 100% con Ios criterios estsblecidos.

En cuanto al Lineamiento 15 “Comunicacion con el exterior (Se comunica con los grupos de
valor y con terceros externos i Facilta lineas de , tiene algunos
aspectos por mejorar para su fortalecimiento. Teniendo en cuenta que se debe identificar]
todo tipo de comunicacién externa con la cual cuenta la entidad ya que se menciona la|
comunicacién en emergencias, pero no es a tnica, por o que no se evidencia de manera|
més amplia todo tipo de comunicacion externa.

Cabe mencionar que a pesar de que este lineamiento fue quien generd un porcentaie de
cumplimiento menor, no significa que su gestion tenga un riesgo ato de incumplimiento|
simplemente tienen algunos aspectos por revisar para mejorar su fortalecimiento.

-5%

Fortalezas:

Desde la Oficina Asesora de Planeacion se revisaron los hallazgos, observaciones y recomendaciones  resultado de  informes de
auditoria de control interno , de entes de control, de resuuados del FURAG, analizando Y evaluando la informacién y como resultado de|
dicho analisis, se formularon planes de y plaz
Desde la Oficina Asesora de Planeaci6n se gestionan los haJIazgos “derados de. Ios mformes de audioia d fa Contralota e itermos para|
Ia vigencia evaluada, fomrulando los planes de mejoramiento requeridos.

La Entidad disponde del proceso Servicio a la Ciudadana, asi como la politica de gestion documental GR-POOL, Version: 03, vigente|
desde el 09-01-2026, al igual que los procedimientos Atencion a la Ciudadania y tramite PQRSD de la Ciudadania,

En los informes de senvicio a la Ciudadania trimestrales se evaluan los canales de comunicacion hacia la Ciudadania, asi como su
percepcion.

La Oficina de Control interno se realiza seguimiento trimestral a las acciones derivadas de las auditoria interna y externa y remite el informe|
correspondiente a la Alta Direccion para la toma de decisiones.

Debilidades:

La Oficina de Control interno se realiza seguimiento trimestral a las acciones derivadas de las auditoria interna y extera y remite el informe|
correspondiente a la Alta Direccion para Ia toma de decisiones. Se presentan ocho (8) acciones intemas vencidas.y tres (3) acciones
externas.

La entidad no cuenta con planes de por de los procesos.

En el primer semestre de 2026 se dio inicio a la 6n del 6 y evaluacion a planes de|
mejoramiento por proceso, el cual a a fecha de esta reporte se encuenta atin en proceso de revision final.

En este seguimiento se pudo identificar que para este componente el lineamiento mas
fortalecido es el siguiente:

16 "Evaluaciones continuas y/o separadas (autoevaluacion, auditorias) para determinar si
los componentes del Sistema de Control Interno estan presentes y funcionando”

Mientras que el No. 17 " de

y
oportunamente (Evaltia los resultados, Comunica las deficiencias y Monitorea las medidas|
correctivas)" tiene algunos aspectos por mejorar para su fortalecimiento. Teniendo en!
cuenta que se observan que se realiza monitoreo a las acciones correctivas, sin embargo,
estas no se han cumplido en el tiempo establecido por lo cual se tienen acciones vencidas,
al igual que es importante que se verifique internamente los servicios tercerizados que se
tienen en la entidad con el fin de identificar plenamente cada uno de estos y que sean!
evaluados acorde con su nivel de riesgos. Cabe mencionar que a pesar de que este
lineamiento fue quien gener6 un porcentaje de cumplimiento menor, no significa que su
gestion tenga un riesgo alto de incumplimiento simplemente tienen algunos aspectos por|
revisar para mejorar su fortalecimiento.

-3%




