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Unidad Admnistrativa Especial Cuerpa
Oficial de Bomberos

INFORME AUDITORIA INTERNA INDEPENDIENTE

1. INFORME DE AUDITORIA

2. NOMBRE DE LA AUDITORIA
Evaluacion a los procesos que conllevan a |
cualquiera de sus modalidades.

a obtencion, por parte del ciudadano del Concepto Técnico en

3. OBJETIVO

Evaluar en el marco del Sistema Integrado de Gestion los procedimientos de CONCEPTO TECNICO EN
SEGURIDAD HUMANA Y SISTEMAS DE PROTECCION CONTRA INCENDIO, RIESGO MODERADO, RIESGO ALTO
Y JARDINES INFANTILES y RADICACION PARA EXPEDICION DEL CONCEPTO TECNICO Y OTROS SERVICIOS
en la UAE Cuerpo Oficial de Bomberos Bogota, con los requisitos del Modelo Estandar de Control Interno, los
requisitos normativos de la Entidad y los requisitos legales, para determinar el grado de economia, eficiencia
y eficacia en el manejo de los recursos, los controles, los riesgos y el impacto que produce el servicio entregado
a la ciudadania o partes interesadas; verificando los diferentes elementos y productos previstos en las normas
MECI y NTD-SIG 001-2011, con especial énfasis en la verificacién de la implementacion de los procedimientos

asociados, los flujos de informacion del proceso y establecer su grado de consolidacién en el marco del Sistema
Integrado de Gestion; adicionalmente

| nente se evaluard la implementacion de la directiva No.003 de 2013,
4. ALCANCE DE LA AUDITORIA _ S . .

Evaluacion de los procedimientos Cddigo: PROD-CR-4 Version: 07 CONCEPTO TECNICO EN SEGURIDAD
HUMANA'Y SISTEMAS DE PROTECCION CONTRA INCENDIO, RIESGO MODERADO, RIESGO ALTO Y
JARDINES INFANTILES Vigente desde: 29-03-2016 y PROD-SAC-03 Versién: 03 RADICACION PARA
EXPEDICION DEL CONCEPTO TECNICO Y OTROS SERVICIOS Vigente desde: 07/06/2013 , de la gestidn
realizada entre el primero (1) de enero hasta el treinta y uno (31) de julio de 2017, y los Conceptos

Técnicos que se encuentran vencidos estando depositados, para entrega al ciudadano, en la oficina de
atencion al ciudadano.

5. CRITERIOS DE AUDITORIA

Constitucion Politica: Articulos 2, 23, 40, 45,46 , 47, 78, 79
Ley 1755 de 2015. " Por medio de la cual se regula el Derecho Fundamental de Peticién y se sustituye un
titulo del Cédigo de Procedimiento Administrativo y de lo Contencioso Administrativo"

Decreto 124 de 2016, en lo referente a la "Estrategia para la construccion del Plan Anticorrupcion y Atencidn
al Ciudadano - Version 2"

Ley 1474 de 2011 Estatuto Anticorrupcion Art 76.

Acuerdo 11 1988 art. 28. “Por la cual se reforma la estructura tributaria distrital y se dictan otras disposiciones”.
Acuerdo 065 de 2002. ™ Por el cual se adoptan modificaciones al impuesto de industria y comercio, Avisos y
Tableros y se dictan otras disposiciones

Decreto 197 de 2014 " “Por medio del cual se adopta la Politica Publica Distrital de Servicio a la Ciudadania
en la ciudad de Bogota D.C."

Modelo Estandar de Control Interno MECI 1000:2014

Ley 1575 de 2002 "Por medio de la cual se establece la Ley General de Bomberos de Colombia", art. 42,

Ley 1796 de 2016 " Por la cual se establecen medidas enfocadas a la proteccion del comprador de vivienda,
el incremento de la seguridad de las edificaciones y el fortalecimiento de la funcién publica que ejercen los
curadores urbanos, se asignan unas funciones a la superintendencia de notariado y registro y se dictan otras
disposiciones". Art. 7.

Directiva No. 003 de 2013. Directrices para prevenir conductas irregulares relacionadas con el incumplimiento

de los manuales de funciones y de procedimientos y la pérdida de elementos y documentos publicos.
Norma NTD-SIG 001:2011

Norma Técnica de Calidad 1000:2009. Especifica los requisitos de calidad para el sector publico
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NTC ISO 9001: 2008 Sistema de Gestion de la Calidad.
Norma OHSAS 18001:2007. Sistema de Gestion en Seguridad y Salud Ocupacional.
Norma ISO 14001:2004 Sistema de Gestion Ambiental y demdas normas competentes.

6. LIDER DE PROCESO/DEPENDENCIA

Amanda Correa Rueda — Subdirectora de Gestion Corporativa - Procedimiento: Radicacion para Expedicion del
Concepto Técnico y Otros Servicios.

Jorge Alberto Pardo Torres — Subdirector de Gestidn del Riesgo - Procedimiento: de Concepto Técnico en

Seguridad Humana y Sistemas de Proteccion Contra Incendio, Riesgo Moderado, Riesgo Alto y Jardines
Infantiles

7. EQUIPO AUDITOR

William Ariza Blanco
Diana Sirley Medrano Otavo
Maria del Carmen Bonilla

8. PERIODO DE EJECUCION DE LA AUDITORIA

Del 08 al 31 de agosto de 2017

| 9. METODOLOGIA

* Se reviso el procedimiento aplicado en la Oficina de Atencién al ciudadano.

* Se visitd la estacion de B4, con el fin de verificar la forma como se estan programando, ejecutando e
informando a la Subdireccion de Gestidn del Riesgo el resultado de las Inspecciones Técnicas realizadas.
Se reviso el procedimiento “Conceptos técnicos en seguridad humana y sistemas de proteccion contra
incendios, riego moderado, riesgo alto y jardines infantiles” con el fin de verificar los controles establecidos

y la articulacion existente entre los diferentes intervinientes en el mismo.

* Se visitaron los SuperCADES de la Américas y Suba donde reciben solicitudes de radicacién con el fin de
verificar la aplicacion del procedimiento “Radicacion para la expedicién del concepto técnico y otros
servicios”.

Se visitaron los establecimientos o entrevistaron telefonicamente las empresas que de acuerdo con la
muestra aleatoria no estadistica, no retiraron los Conceptos Técnicos de los afios 2015 y/o 2016.

Lo anterior se hizo mediante, observacion directa, revisién documental, entrevistas con los auditados y
visitas a algunos establecimientos.

10. HALLAZGOS - OBSERVACIONES

FORTALEZAS

LEGAL-NORMATIVO, LA GESTION Y RESULTADOS DE LOS PROCESOS Y/O PROCEDIMIENTOS,

SEGUIMIENTO A PLANES DE MEJORAMIENTO, SEGUIMIENTO A MAPA DE RIESGOS, ENTRE
OTROS.

AL SISTEMA DE CONTROL INTERNO

10.1.  Realizacion de las inspecciones a pesar de la falta de recursos logisticos para ejecutarlas
de conformidad con las visitas adelantadas en la Subdireccion de Gestién del Riesgo y
estacion de Puente Aranda en atencion al procedimiento denominado “Concepto técnico
/\(\’
v
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en seguridad humana y sistema del proteccion contra incendi

0s, riesgo moderado, riesgo
alto y jardines infantiles” cddigo : PROD-CR-4 V.7,

10.2.  Como ejercicio de autoevaluacion la Subdireccion de Gestion del Riesgo realizé |

frente a la respuesta a las solicitudes con respecto a revisiones técnicas

través de correo electrénico el dia 29/08/2017 a las Oficina de
Subdireccién corporativa e

nforme
y lo remitio a
Planeacion vy
igualmente mediante memorando con  radicado
2017IE12167, envia informe sobre el sistema de informacion misional a la oficina de
planeacion, de conformidad con los principios de Modelo estandar de Control 1
MECI.

Disposicion y aptitud calido y amable de las personas que atienden la visita en los
SuperCADES Américas y Suba de conformidad con el Decreto 197 de 2014 “Por medio

del cual se adopta la Politica Publica Distrital de Servicio a la Ciudadania en la ciudad de
Bogota D.C.”.

Compromiso y responsabilidad por parte del técnico que apoya la gestion en la oficina
de Atencion y Servicio al Ciudadano de conformidad con el Decreto 197 de 2014.

nterno

10.3.

10.4.

IMPLEMENTACION DE LA DIRECTIVA No. 003 DE 2013
et AL VN DE LA DIRECTIVA No. 003 DE 2013

Frente a la directiva No.003 de 2013, esta oficina observd, que se esta dando cumplimiento, en el sentido
de contar con la resolucién No. 841 de 2015 “Por /3 cual se gjusta el Manual Especifico de funciones y
competencias laborales para los empleos de planta de la Unidad Administrativa Especial Cuerpo Oficial de
Bomberos" al respecto sefiala la resolucién que se asigna uno de los cargos de profesional especializado,
cddigo: 222, grado: 26, a la Subdireccién de Gestién del Riesgo Reduccién del Riesgo cuyo propdsito
principal: “Orientar y evaluar los procesos de reduccion del riesgo, efectuando las medidas de intervencion
correctivas y prospectiva pertinentes, para disminuir las acciones de amenaza Y riesgo, conforme a las
politicas institucionales y procedimientos establecidos”. Igualmente la resolucion No. 841 de 2016 asigna
un cargo de auxiliar administrativo Cédigo 407 Grado 27 para la Subdireccion de Gestién Corporativa-
Area de Atencién al Ciudadano cuyo propdsito principal: “ Apoyar el desarrollo y ejecucion de los planes,
programas y proyectos de atencion al ciudadano para garantizar la interaccion, oportuna, eficiente,
trasparente y de participacion ciudadana en cada una de las actuaciones Y servicios generados por la
entidad, de conformidad con las politicas aplicables en la materia Y normatividad vigente'. Observandose
el cumplimiento de las funciones descritas para cada uno de los cargos en las subdirecciones visitadas.

Respecto a las preguntas de conocer el manejo y proteccion de los documentos que expiden dentro del
proceso de conceptos técnicos y el manejo y proteccion de los bienes que hacen parte del proceso
conceptos técnicos, se conoce y se consulta la ruta de la calidad. \\172.16.92.9\Ruta de la Calidad\PROCESOS

PROCEDIMIENTOS Y FORMATOS\PROCESOS ESTRATEGICOS\DIRECCIONAMIENTO ESTRATEGICO\Documentos no
Controlados\TRD.
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ASPECTOS POR MEJORAR

LEGAL-NORMATIVO, LA GESTION Y RESULTADOS DE_LOS PROCESOS Y/O

PROCEDIMIENTOS, SEGUIMIENTO A PLANES DE MEJORAMIENTO, SEGUIMIENTO A MAPA
DE RIESGOS, ENTRE OTROS.

10.5. Se observé que en el Decreto 555 de 2011 "Por el cual se modifica la estructura
organizacional de la Unidad Administrativa Especial Cuerpo Oficial de Bomberos de
Bogotd, D.C." en el capitulo II “Estructura y funciones de las dependencias” articulo 8°
Subdireccidn de Gestidn del Riesgo numeral 7 establece:

"Emitir conceptos técnicos para los sistemas de proteccion contra incendio y sequridad
humana, durante la formulacion de proyectos nuevos y remodelaciones, la ejecucion de obra
y durante el funcionamiento de establecimientos publicos y comerciales.”

Igualmente, se observa en el manual de funciones de la Unidad, adoptado mediante la
resolucion interna 841 de 2015 que para las funciones esenciales del cargo de
Subcomandante de Bomberos describen lo siguiente:

-"Adelantar las inspeccion técnicas que le sean asignadas, para garantizar los sistemas de
proteccion contra incendios y seguridad humana, conforme a los procedimientos
establecidos, las politicas institucionales y normatividad vigente.”

Asi mismo, para el cargo de Bombero lo siguiente:

"Realizar inspecciones técnicas de seguridad a los establecimientos comerciales y a los
eventos masivos que se lleven a cabo en el Distrito Capital, con base en la normatividad
vigente, de acuerdo con los lineamientos definidos por la subdireccion de gestion del riesgo.”

Por lo anterior, las funciones definidas para los Subcomandante de Bomberos y bomberos,
no corresponden con lo establecido en el Decreto 555 de 2011 para la Subdireccién
Operativa, lo que permite establecer que no se aplicé lo dispuesto en el procedimiento
denominado “Elaboracion, revision juridica y aprobacion de resolucién interna o concepto
juridico” PROD-DE-19, por lo que se hace importante revisar el manual de funciones en el
marco del mencionado Decreto y el procedimiento mencionado, con el fin de evitar presuntas
sanciones disciplinarias y/o administrativas.

AL SISTEMA DE CONTROL INTERNO

10.6. De acuerdo a la informacién corroborada en la base de datos suministrada por la

Subdireccidn de gestion del riesgo se pudo establecer que para el periodo evaluado (1
de enero - junio 30 de 2017) la Unidad ha recibido quince mil trescientos cuarenta y
siete (15.347) solicitudes de inspeccidon técnicas a establecimientos de riesgo bajo,
moderado y alto de los cuales catorce mil cuatrocientos noventa y siete (14.497)
corresponden a riesgo moderado y alto; situacion que ha incrementado el trabajo que
deben realizar las estaciones y que ademéas ha obligado a los jefes de estacion a utilizar
todo el talento humano con el que cuentan, actividad que no ha permitido asegurar la
competencia de los bomberos que se vincularon a la Unidad en el tltimo afo, lo que
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puede afectar la conformidad del producto o servicio entre

lo establecido en el MECI 2014 Numeral 1.2.1 Planes, programas y proyectos y lo
establecido en el Decreto 555 de 2011 en el capitulo II “Estructura y funciones de las
dependencias” articulo 8° Subdireccidn de Gestion del Riesgo

gado a la ciudadania. Incumple

10.7. En la pagina WEB de la  entidad en el siguiente link
http://172.16.92.17/?q=contenido/atencion-al-ciudadano se puede observar que se
cuenta con cinco punto de atencién al ciudadano asi:

- SuperCADE carrera 30: Carrera 30 # 25 - 90 modulo A-27 ext. 40110
Horario de atencién: Lunes a viernes 7:00 a.m. a 7:00 p.m.
- SuperCADE Suba: calle 148 # 103B - 95 modulo A-1 ext. 40111
- Horario de atencién: Lunes a viernes 7:00 a.m. a 7:00 p.m.
- SuperCADE Américas: avenida carrera 86 # 43 - 55 Sur - Mddulo 33 ext. 40113
- Horario de atencién: Lunes a viernes 7:00 a.m. a4:30 p.m.
- SuperCade 20 De Julio: carrera 5A # 30D - 20 Sur - Mddulo 24 ext. 40112
- Horario de atencién: Lunes a viernes 7:00 a.m. a 4:30 p.m.
- Edificio Comando: calle 20 # 68A - 06

- Horario de atencion: Lunes a viernes 7:00 a.m. a 4:30 p.m.

En la visita realizada por esta oficina el pasado 18 de agosto se pudo establecer que los
puntos SuperCADE carrera 30 Y SuperCADE 20 de julio no se encontraban en servicio;
igualmente el dia 23 de agosto de acuerdo a informacién recibida por parte de la oficina de
atencion al ciudadano, el punto de atencién superCADE Suba tampoco se encontraba en
servicio; lo que evidencia debilidad en la planeacion del area responsable para proveer los
recursos necesarios para garantizar la atencion al ciudadano.

Lo anterior pone en riesgo la interaccion de Ia Unidad con las partes interesadas y la
ciudadania e incumple lo establecido en Ia Ley 1712 de 2014 TITULO 1I
“Articulo 9°. Informacién minima obligatoria respecto a la estructura del sujeto obligado
numeral a) La descripcion de su estructura organica, funciones y deberes, la ubicacion de
sus sedes y dreas, divisiones o departamentos, y sus horas de atencion al publico”; asi como
lo establecido en la Ley 1437 DE 2011 Por la cual se expide el Cddigo de Procedimiento
Administrativo y de lo Contencioso Administrativo que establece en su articulo 8°. “Deber de
informacion al publico numeral 6. Las dependencias responsables seg(n la actuacion, su
localizacion, los horarios de trabajo y demas indicaciones que sean necesarias para que toda
persona pueda cumplir sus obligaciones o ejercer sus derechos”, lo que puede ocasionar
posibles incumplimientos de tipo legal, administrativo y/o disciplinarios, entre otros.

Sistema de Informacion Misional SIM

OFICINA DE ATENCION AL CIUDADANO

10.8.  Se verifico el uso del Sistema de informacién misional en esta area, encontrandose lo
9( siguiente: por observacion directa se pudo establecer que el sistema es inestable,
)
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e

presenta permanentes caidas, lo que retrasa los tiempos de atencion y genera
traumatismo en la atencion a los ciudadanos.

En la evaluacion del mddulo de liquidacion de la revision solicitada, se observd que, para
efectos de la liquidacion de la revisidn, se registran los valores cancelados el afio anterior por
la empresa por concepto de ICA; sin embargo, no se conserva copia de soporte como evidencia

de las declaraciones presentadas. Dado lo anterior, estos valores no son susceptibles de ser
verificados.

En la revision de consecutivos de radicaciones y de recibos de caja (cuya numeracion se
corresponde entre si) se detectaron saltos de numeracion, a manera de ejemplo citamos:

No. Radicado Fecha
2017-2004 Febrero-2017
2017-3631 Marzo-2017
2017-8934 Abril-2017

Fuente archivo Gestion de recursos tecnoldgicos
Adicionalmente se realiz6 verificacién en el area financiera de los documentos mencionados y
se establecid lo siguiente:

- El radicado 2017-2004 no existe fisicamente

- El radicado 2017-3631 existe fisicamente con fecha 01-03/2017 recibo del banco 25870579
por valor de $49.900.

- El radicado 8934-2017 existe fisicamente con la observacién anulado. Y nos manifiestan que

no ingreso al sistema contable.

Lo anterior no permite asegurar la completitud de los registros y la razonabilidad de los saldos
contables. Esta situacion dificulta el control adecuado y facilita la posibilidad de dejar de
registrar valores cancelados por los establecimientos.

Las situaciones descritas dejan en evidencia las debilidades de control frente a los datos que
constituyen el insumo primario de los sistemas de informacion y resulta de gran importancia
su validacion antes, durante y después de la captura y/o divulgacién, con el fin de cumplir con
los requisitos minimos de calidad, cantidad, oportunidad y confiabilidad, incumpliendo lo
establecido en el MECI eje transversal de informacion y comunicacion y lo establecido en la
Ley 87 de 1993 articulo 2° “Objetivos del sistema de Control Interno literal (...), e-Asegurar la
oportunidad y confiabilidad de la informacion y de sus registros”, lo que puede ocasionar
posibles incumplimientos de tipo legal, administrativo y/o disciplinarios, entre otros.

iz
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El control de entrega de los conceptos técnicos se lleva en un libro diligenciado a mano, lo que

dificulta obtener datos estadisticos que permitan medir la eficacia y efectividad del servicio
prestado.

10.9.  De igual forma y como resultado de las visitas adelantadas a los establecimientos y la
verificacion realizada en el SIM se pudo establecer, que por ausencia de reglamentacion

en relacion con el proceso de liquidacion para pago de los Conceptos Técnicos vy el
planteamiento genérico del procedimiento se evidencia situaciones como:

- El radicado 2016-7406 se encuentra pendiente la realizacion de un pago, lo cual nos permite
inferir que de la liquidacidn total se permiten pagos parciales de la obligacion.

- El radicado 2016-2673 entre los meses de febrero Y septiembre se realizan cuatro (4) pagos
parciales correspondientes a valores por establecimiento y solo hasta el 4 de octubre de 2016
se realiza el pago del valor liquidado con base en el ICA.

- El radicado 2016- 45 el pago se realiza 01 de diciembre de 2015, el recibo de caja se expide
con fecha 06 de enero de 2016, de igual forma se produce un primer pago por una sucursal
en mayo de 2016 y el saldo total se Paga en marzo de 2017, luego se puede observar que
con base en el ICA de una vigencia finalmente se tramita el Concepto Técnico para dos

vigencias posteriores, rompiendo de esta forma las vigencias anuales base de liquidacion y
pago.

Las situaciones descritas dejan en evidencia las debilidades de control frente a los datos que
constituyen el insumo primario de los sistemas de informacién y resulta de gran importancia
su validacién antes, durante y después de la captura y/o divulgacion, con el fin de cumplir
con los requisitos minimos de calidad, cantidad, oportunidad y confiabilidad, incumpliendo lo
establecido en el MECI eje transversal de informacién Y comunicacion y lo establecido en la
Ley 87 de 1993 articulo 2° “Objetivos del sistema de Control Interno literal (...), b) —
"Garantizar la eficacia, la eficiencia y economia en todas Jas operaciones promoviendo y
facilitando la correcta ejecucion de las funciones y actividades definidas para el logro de /a
mision institucional” lo que puede ocasionar posibles incumplimientos de tipo legal,
administrativo y/o disciplinarios, entre otros.

10.10. Respecto de los conceptos técnicos emitidos no reclamados:

En el marco de la presente auditoria, se abordé de manera especial este tema, por la
dimensiones ya establecidas en la auditoria “Evaluacion a los procesos de atencion al
ciudadano, y participacion ciudadana y control social” efectuada en el mes de junio del
presente afio donde para el afio 2015, tres mil quinientos ochenta y ocho (3.588) Conceptos

Técnicos equivalentes al 26.38% del total emitidos, no fueron reclamados por los usuarios del
servicio.

Examinada la situacion para el afio 2016 nos encontramos, como ya se menciond, que de los

N4 doce mil doscientos cuarenta y tres (12.243) Conceptos Técnicos emitidos en el afio 2016, a

NI
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junio 30 de 2017, dos mil setecientos sesenta y seis (2.766) Conceptos Técnicos equivalentes
al 22.59% se encuentran caducados y aun no han sido reclamados por los usuarios del servicio.

Con base en el resultado anterior se procedid a establecer una muestra, con el fin de adelantar:
visitas o entrevista telefénica a los establecimientos que habiendo efectuado el pago,
adelantada la visita por parte de la UAECOB y expedido el Concepto Técnico este se encontraba

en los archivos de la Oficina De Atencion al Ciudadano para ser reclamados por los usuarios
del servicio.

Se trataba de indagar sobre dos aspectos:
- Tenencia por parte del establecimiento del Concepto Técnico.
- Explicacion del por qué, este no habia sido reclamado.

De las setenta y ocho (78) llamadas realizadas en cincuenta y una (51) no se obtuvo
contestacion; y en las veintisiete (27) que se obtuvo comunicacion las repuestas van desde
cambios de personal, hasta el desconocimiento que el Concepto debia reclamarse, pasando
por respuestas como la de que se vino a reclamar y aun no se encontraba.

Se programaron veintiséis (26) visitas a establecimientos realizandose veintitrés (23), las
faltantes se debieron a cambio de domicilio de la empresa o punto de venta.

El resultado de las visitas es como sigue:

a) Efectivamente ninguna de las empresas tenia el Concepto Técnico: en su defecto se
pusieron de presentes Conceptos Técnicos de vigencias anteriores caducados, recibos de
caja y en algunos casos actas de inspeccion.

b) La mayoria de establecimientos visitados tienen administracion centralizada, no obstante
de igual forma y mediante comunicaciones internas confirmaron no tener el Concepto.

c) Para muchos de los establecimientos con el hecho de tener el recibo de caja, la
consignacion y haber atendido la visita tenian resuelto el tema del Concepto Técnico.

d) Aunado a lo anterior se percibe un total desconocimiento del procedimiento y los usuarios
mostraron agradecimiento por la informacién que se les ponia de presente: el haber
pagado la inspeccion y producido el Concepto Técnico después de la visita, no haberlo
reclamado.

e) En su totalidad manifestaron su complacencia en que el Concepto Técnico se remitiera via
correo electronico.

Se contraria asi lo dispuesto en la Ley 1437 de 2011 (enero 18) por la cual se expide el Cadigo
de Procedimiento Administrativo y de lo Contencioso Administrativo en especial los numerales
11, 12 y 13 del Articulo 3 PRINCIPIOS:

“11. En virtud del principio de eficacia, las autoridades buscaran que los procedimientos logren
su finalidad y, para el efecto, removerdn de oficio los obstaculos puramente formales, evitaran
decisiones inhibitorias, dilaciones o retardos y saneardn, de acuerdo con este Codigo las

irregularidades procedimentales que se presenten, en procura de la efectividad del derecho
material objeto de la actuacion administrativa.

C
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12. En virtud del principio de economia, las autoridades deberan proceder con austeridad y
eficiencia, optimizar el uso del tiempo y de los demds recursos, procurando el mas alto nivel
de calidad en sus actuaciones ¥ la proteccion de los derechos de las personas.

13. En virtud del principio de celeridad, las autoridades impulsaran oficiosamente los

procedimientos, e incentivarén el uso de las tecnologias de la informacion y las

comunicaciones, a efectos de que los procedimientos se adelanten con diligencia, dentro de
los términos legales y sin dilaciones injustificadas.”

SUBDIRECCION DE GESTION DEL RIESGO

10.11. De acuerdo a la revisidn de informacion realizada para establecer la confiabilidad de la
informacion que arroja el Sistema de Informacién misional SIM (archivo suministrado por

el area de recursos tecnoldgicos) se cotejo con el archivo que maneja la Subdireccién de
Gestion del Riesgo encontrando lo siguiente:

No. Radicado Fecha
2017-2004 Febrero-
2017

2017-3631 Marzo- | No se evidencia en ninguno de los archivos magnéticos pero existe el recibo de caja y la
2017 copia de la consignacion del banco No. 25870579 por valor de $49.900.

2017-8934 Abril- El en archivo suministrado por recursos tecnoldgicos no se evidencia, en el archivo de |

2017 Subdireccién de gestion del riesgo se observa que existe con fecha 25/04/2017 por

valor de $49.200 y el recibo de caja aparece en financiera con la anotacién anulado

Observacion
No se evidencia en ninguno de los archivos magnéticos y tampoco el recibo de caja

Las situaciones descritas dejan en evidencia las debilidades de control frente a los datos que
constituyen el insumo primario de los sistemas de informacién y resulta de gran importancia
su validacion antes, durante y después de la captura y/o divulgacion

Lo anterior nos permite establecer que no se asegura la confiabilidad de la informacion y de
sus registros; en contravia de lo establecido en la Ley 87 de 1993 articulo 2° literal e.
Asegurar la oportunidad y confiabilidad de la informacién y de sus registros.

10.12. Se encontrd en el archivo magnético de control suministrado por la Subdireccidn de
gestion del Riesgo que de 16.238 registros, 5009 no tienen diligenciado los siguientes
campos a manera de ejemplo citamos entre otros:

FECHA RECLASIFICACIO | FECHA NO. FECHADE | PROFESIONA FECHA ESTADO FECHADE | INSPECTO | FECHA DE NOMBRE
N RADICAD | RADICAD | ENTREGAAL | LASIGNADO | DEVOLUCION DE INSPECCIO R GENERACIO DEL
Consecutiv DE RIESGO o ] PROFESIONA PROFESIONA | SOLICITU N N SOLICITANT
o L L D CONCEPTO E
02/01/1 3
7 MODERADO
02/01/1 4
7. MODERADO
02/01/1 5
7 MODERADO
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03/01/1 0
7 MODERADO
03/01/1 36
7 MODERADO
03/01/1 42
7 MODERADO
03/01/1 90
7 MODERADO
03/01/1 91
7. MODERADO
03/01/1 93
7 MODERADO
03/01/1 97
7 MODERADO
03/01/1 99
7 MODERADO
03/01/; 106 MODERADO
06/01/; 2 ALTA
10/01/; 2L ALTA
18/01/; o ALTA
Esta informacion es alimentada de manera manual por la profesional designada quien nos informa
que estos campos se diligencia una vez se asigna la inspeccidn con el fin de controlar el estado de
la misma, lo que nos permite establecer dos posibles situaciones:
- Que el archivo no esta siendo diligenciado de manera oportuna, o
- Que no se han realizado las inspecciones.
Estariamos frente a dos situaciones, la primera falta de oportunidad en el diligenciamiento de la
informacion lo que no permite un control efectivo de la operacion y la segunda incumplimiento de
los términos establecidos en el procedimiento para la realizacién del concepto técnico en “maximo
35 dias habiles después de que el usuario radica la solicitud”.

10.13. Otra de las inconsistencias observadas tiene que ver con el tiempo que transcurre desde
la fecha de la inspeccién hasta la fecha en que se genera el concepto para los casos que
citamos a continuacion entre otros, aparentemente primero se emite el concepto y luego
se realiza la visita o en algunos casos el mismo dia de la visita se emite el concepto:

Fch_Ra RAD_A Cnsct Fch_ra NO. FECHA DE PROFESIONA FECHA ESTADO DE SOLICITUD FECHA DE INSPECTOR Fceha
d- NO vo d-SGR RADICAD ENTREGA L ASIGNADO | DEVOLUCI INSPECCI GENERACI
Sistem (6] AL ON ON ON
a PROFESIO PROFESIO CONCEPT
NAL NAL ]
02/01/1 10/01/2 | 20171E00 ANDRES
7 | 2017 1 017 | 191 11/01/2016 | JIMENEZ 12/01/2016 | CERRADO CONCEPTO 16/01/17 | EDWIN BEJARANO 12/01/2017
25/01/1 13/03/2 | 20171E26 DAVID 2 201
7 | 2017 988 017 | 99 13/03/2017 | VALBUENA 13/03/2017 | CERRADO CONCEPTO 7 | ADOLFO INFANTE CAMARGO 31/01/2017
15/02/1 13/03/2 | 20171E28 DAVID 18/02/201
7 | 2017 2431 017 | 93 13/03/2017 | VALBUENA 13/03/2017 | CERRADO CONCEPTO 7 | LUIS ALFONSO ACOSTA ROJAS 31/01/2017
03/03/1 13/03/2 | 20171E34 DAVID )3/03/201 | EIGNAR YESID ACOSTA
7 | 2017 3817 017 | 62 13/03/2017 | VALBUENA 13/03/2017 | CERRADO CONCEPTO 7 | VERGARA 31/01/2017
07/03/1 03/04/2 | 20171E48 DAVID 24/04/201 | JAMES HUMBERTO MORENO
7 | 2017 4005 017 | 64 13/03/2017 | VALBUENA 03/04/2017 | CERRADO CONCEPTO 7 | BELTRAN 03/04/2017
08/03/1 03/04/2 | 20171E48 DAVID 24, 201 | JAMES HUMBERTO MORENO
7 | 2017 4108 017 | 64 13/03/2017 | VALBUENA 03/04/2017 | CERRADO CONCEPTO 7 | BELTRAN 03/04/2017
05/04/1 18/04/2 | 20171E55 08/04/201 | ANDRES FELIPE GALAN
7 | 2017 6588 017 | 04 26/04/2017 | DIANA PINO 28/04/2017 | CERRADO CONCEPTO 7 | TORRES _08/04/2017
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19/04/1 07/06/2 | 20171E80 24/07/201 | CARLOS ANDRES PLATA

7| 2017 7864 017 | 55 08/06/2017 | DIANA PINO 24/07/2017 | CERRADO CONCEPTO 7 | CADENA | 24/07/2017
20/04/1 16/05/2 | 20171E69 APROBADO PARA NOTIFICACION PARA 04/05/201 | ELKIN DARIO RUBIANO

7] 2017 8062 017 | 66 01/06/2017 | ROSA DIAZ 04/05/2017 | LA ALCALDIA 7 | HERNANDEZ 04/05/2017
28/04/1 08/05/2 | 20171E64 05/05/201 | NORMAN ALEJANDRO

7 | 2017 9340 017 | 59 11/05/2017 | DIANA PINO 07/07/2017 | CERRADO CONCEPTO 7 | MARTINEZ LOPEZ 05/05/2017

Las situaciones descritas dejan en evidencia las debilidades de control frente a los datos que
constituyen el insumo primario de los sistemas de informacion y resulta de gran importancia
su validacion antes, durante y después de la captura y/o divulgacion, con el fin de cumplir con
los requisitos minimos de calidad, cantidad, oportunidad y confiabilidad, incumpliendo lo
establecido en el MECI eje transversal de informacion y comunicacion y lo establecido en la
Ley 87 de 1993 articulo 20 "Objetivos del sistema de Control Interno literal (...), e-Asegurar la
oportunidad y confiabilidad de la informacién y de sus registros”, lo que puede ocasionar
posibles incumplimientos de tipo legal, administrativo y/o disciplinarios, entre otros.

GESTION DE RECURSOS TECNOLOGICOS

10.14. Con el fin de realizar la verificacion del cumplimiento de la actividad 20 consistente en -
" cambio de estado y borrar la evaluacion en el SIM del radicado, programar visita en el
SIM” del procedimiento Concepto técnico en sequridad humana y sistema del proteccion
contra incendios, riesgo moderado, riesgo alto y jardines infantiles” codigo: PROD-CR-4
V.7, se pudo establecer en visita realizada en el 4rea de gestidn de recursos tecnoldgicos
que ademas se realizan otras modificaciones relacionadas con errores de captura por
parte del personal de atencién al ciudadano y de los uniformados que intervienen en el
procedimiento, quienes deben remitir mediante correo electrénico la solicitud de
modificacion a la Subdireccién de gestién del riesgo quien valida y éste a su vez la remite

a mesa de ayuda para qué proceda (la actividad mencionada no se encuentra
documentada).

Se evidencio que las modificaciones se hacen directamente sobre la base de datos por que el
aplicativo SIM no contempla una opcién de modificacion o correccioén, poniendo en riesgo la
seguridad e integridad de la informacién capturada, la pérdida o modificacion erré e lo
datos sea causado intencionalmente o simplemente por negligencia humana le puede causar
un dafo material o inmaterial a la Unidad. Contraviene lo establecido en el MECI eje transversal
de informacién y comunicacion y lo establecido en la Ley 87 de 1993 articulo 20 “Objetivos del
sistema de Control Interno literal (...), e-Asegurar la oportunidad y confiabilidad de Ila

informacion y de sus registros”, lo que puede ocasionar posibles incumplimientos de tipo legal,
administrativo y/o disciplinarios, entre otros.

3¢

AL SUBSISTEMA DE GESTION DE LA CALIDAD

10.15  Verificada la caracterizacién del procedimiento denominado “Concepto técnico en seguridad
humana y sistema del proteccion contra incendios, riesgo moderado, riesgo alto y jardines
infantiles” codigo : PROD-CR-4 V.7 se observan las siguientes actividades:

L
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administrativo
oficina Atencion al
ciudadano

formularios

No. | Responsable Descripcién
1 Auxiliar servicio al | ingresar la informacion de los usuarios al SIM;
ciudadano ver procedimiento PROD-SAC-03 “ Radicacion para
expedicion del concepto técnico y otros servicios” e
instructivo * Creacion solicitud conceptos técnicos”
11 | Auxiliar Recibir y entregar el memorando interno con los

El auxiliar de radicacion debe:
1-recbir y asignarle nimero de
memorando interno

2- entregar los formularios a la persona encarada de
correspondencia de SGR

Por lo que se hace importante revisar la parte metodoldgica en la formulacién de los
el MECI en el numeral 1.2.2 Modelo de operacién

procedimientos tal como lo establece
procesos.

10.16

: PROD-CR-4 V.7 el objetivo y alcance asi:

Se observa en el procedimiento denominado “Concepto técnico en seguridad humana y
sistema del proteccion contra incendios, riesgo moderado, riesgo alto y jardines infantiles” cddigo

OBJETIVO

ALCANCE

Programar y ejecutar las revisiones
técnicas de riesgo moderado y alto y
emitir el respectivo concepto técnico,
verificando el cumplimiento de las

Este procedimiento se aplica desde la
solicitud realizada por el usuario,
programacion y ejecucion de la visita
hasta la emision y entrega del

normas de seguridad humana vy | concepto técnico a servicio al

proteccion contra incendio ciudadano.

Igualmente en el mismo procedimiento se observa:

No. Responsable | Descripcidn

26 Personal de | Entregar conceptos firmados con relacién

apoyo de | respectiva al personal de servicios al ciudadano,
revisiones para posterior entrega de los conceptos a los
técnicas usuarios

Al verificar

en el procedimiento “Radicacion, para expedicién del concepto técnico y otros
servicios” cddigo PROD-SAC-03 V.3 que corresponde al proceso de Servicio al ciudadano no
se evidencia la actividad que describa la responsabilidad que tiene el procedimiento PROD-
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SAC-03V.3 frente a la entrega del producto final que para este caso es "

como tampoco se encuentra ningin proceso denominado “ Servicios al ciudadano” como se
pudo observar en el sitio de publicacién de documentos internos de la Unidad denominado
ruta de la calidad; lo que puede ir en contravia de lo establecido en el MECT en el numeral
1.2.2 Modelo de operacién procesos, que establece: “Gestionar un proceso tiene como punto
de partida la caracterizacion del mismo, que consiste en la determinacion de Sus rasgos
distintivos esto es, cuando se identifican sus interrelaciones frente a los demés procesos de la
Entidad determinando sus proveedores (' procesos internos o instancias externas) que
entregan insumos y clientes que reciben un producto o servicio. La caracterizacion de los
procesos es entonces, el esquemna que permite ver en contexto de manera integral y secuencial

aplicando el ciclo PHVA, la esencia del proceso frente al aporte que hace al logro de Jos

objetivos institucionales”. Se pudo establecer que la Entidad estd incurriendo en gastos,
administrativos (maquinas de bomberos Y camionetas), humanos (personal operativo,
profesionales de la Subdireccidn de gestion del riesgo y personal de apoyo contratistas de la
oficina de servicio al ciudadano), técnicos, de papeleria (toner, papel, sellos, entre otros), para
generar un producto “Concepto técnico” que no esta llegando al cliente externo, dejando en
evidencia que los ejercicios de autorregulacion y autogestion realizados por la Entidad no
arrojan los resultados que permitan establecer la efectividad y eficacia de los procedimientos.

El Concepto técnico”:

De los trece mil seiscientos (13.600) Conceptos Técnicos emitidos en el afo 2015, tres mil
quinientos ochenta y ocho (3.588) Conceptos Técnicos equivalentes al 26.38%, no fueron

reclamados por los usuarios del servicio, opero la caducidad de los mismos y mediante edicto
la Subdireccién de Gestién Corporativa produjo su baja.

De igual forma de los doce mil doscientos cuarenta y tres (12.243) Conceptos Técnicos
emitidos en el afio 2016, a junio 30 de 2017, dos mil setecientos sesenta y seis (2.766)
Conceptos Técnicos equivalentes al 22.59% y encontrandose ya caducados, aun no han sido
reclamados por los usuarios del servicio.

AL SUBSISTEMA DE GESTION AMBIENTAL
S92 ILHA DE GESTION AMBIENTAL

10.17. Mediante la resolucién 580 de 2013 la Unidad crea el comité de Gobierno en linea quien tendra

entre otras la tarea de dar cumplimiento a la Directiva presidencial 04 de 2012 que establece
la eficiencia administrativa y lineamientos de la politica cero papel en la administracién publica,
asi como la resolucién interna N° 730 de 2013 mediante la cual se adopta la politica, el objetivo
general y especificos, y el alcance de la estrategia Cero Papel, en la UAE Cuerpo Oficial de
Bomberos.
Adicionalmente en el 2014 la Entidad genera el plan de trabajo para la implementacion de la
estrategia de gobierno en linea en cumplimiento a lo establecido en el Decreto 2693 de 2012
"Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno en Linea de
la Republica de Colombia” , es asi como se trazan 12 objetivos dentro de los cuales encontramos
tres que tiene relacion directa con el procedimiento que se esta evaluando consistentes en :

11) Identificar y priorizar las acciones para optimizar tramites y servicios: Atencion al

ciudadano

12) Buenas practicas: Cero papel automatizacidn de procesos
< ¢ 13) Documentos electronicos: incorporar esquemas de documentos electrdnicos
-
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Para el afio 2016 la Oficina Asesora de Planeacion emite el memorando 1E10681 del 27 de julio
de 2016 a los Subdirectores con el fin de determinar el equipo de trabajo designado para
adelantar las actividades correspondientes a la estrategia de Gobierno en linea y envia un cuadro
con las tareas asignadas a cada dependencia entre las que encontramos nuevamente las
mencionadas en el parrafo anterior.

Tal como se pudo evidenciar en la visita de auditoria realizada por esta oficina, a la fecha no se
ha cumplido con ninguna de estas actividades ni con el objetivo planteado en el plan de trabajo
del Gobierno en linea para entidad consistente en: “Servicios centrados en el usuario: La entidad
cuenta con servicios a través de canales electronicos usables y accesibles que responden a las
necesidades de los usuarios y vela por su mejoramiento continuo”. Queda en evidencia que la
Unidad ha destinado recursos para dar cumplimiento a lo establecido en la Directiva presidencial
04 de 2012 , asi como lo dispuesto en el Decreto 2693 de 2012, sin que a la fecha se vean
resultados que contribuyan a la construccion de un Estado mas eficiente, mas transparente,
mas participativo y sobre todo que preste mejores servicios a la ciudadania quien es nuestra
razén de ser, exponiendo a la Entidad a incumplimiento de indole legal, administrativos y
disciplinarios entre otros, lo que permite concluir que los ejercicios de autorregulacién vy
autogestion realizados por la Entidad y los lideres de los procesos no arrojan los resultados que
permitan establecer la efectividad y eficacia de los procedimientos y adoptar las medidas
necesarias que contribuyan con la mejora continua de la Unidad.

AL SUBSISTEMA DE SEGURIDAD Y SALUD OCUPACIONAL

10.18. Por observacion directa se pudo establecer que en la oficina de Atencién al ciudadano las
condiciones de ambiente de trabajo tales como: ruido, la temperatura, la humedad, las
condiciones climaticas, la seguridad, no son las adecuadas, pues el talento humano que presta
su servicios en éste espacio se ve expuestos a los factores mencionados con el agravante que
la puerta de acceso a la Oficina se encuentra en mal estado y debido al aumento de solicitudes
de inspecciones técnicas los tiempos de atencion al ciudadano se han incrementado lo que
puede ocasionar el riesgo de agresién no solo verbal sino fisica en contra del personal de
atencion al ciudadano; lo anterior permite establecer que la entidad no ha garantizado que
durante la atencion al ciudadano se controlen las condiciones que pueden tener influencia
significativa sobre la conformidad del servicio. Incumpliendo lo establecido en la NTCGP
1000:2009 numeral 6.4 Ambiente de trabajo.

AL SUBSISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

10.19.  En la subdireccidn de Gestion del riesgo se nos informa, que debido a la perdida de informacion
presentada el pasado mes de diciembre de 2016 en el aplicativo SIM, los profesionales que
atienden las inspeccione técnica debieron reconstruir la informacién de 25 dias de trabajo de
manera manual con el fin de cumplir a la ciudadania con las visitas, al indagar con el area de
tecnologia sobre qué gestion se habia realizado se nos informa que el plan de contingencia del
area de recursos tecnoldgicos no tenia prevista esta situacién. También nos informa la
profesional que atendi6 la visita que este este afio el sistema ha presentado permanentes caidas
que pueden durar hasta cinco dias .Como se puede observar estamos ante el incumplimiento
de lo dispuesto en la resolucion interna 366 de 2014 por la cual de adopta la politica de
seguridad para el manejo de la informacidn y la administracién y uso del recurso tecnoldgico
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de la Unidad que establece en su arti

culo 12. Respaldo de informacién (Backup) numeral 12.5
s debe existir un sitio dedicado a guardar Backup, copia
es u objetos de los aplicativos mas relevantes en la
entidad...”  asi como lo dispuesto en el articulo 15 politicas sobre el tratamiento de la
informacion numeral 15.7 Principio de seguridad: La UAE Cuerpo oficial de Bomberos realizar
cualquier procedimiento técnico, tecnoldgico o fisico necesarios con el fin de proporcionar
seguridad a los registros de informacion...”, lo anterior pone en riesgo la oportuna prestacion

del servicio, la pérdida de uno de los activos mas importantes de la Entidad como lo es Ia
informacion.

de los programas fuente, ejecutabl

AL SUBSISTEMA DE CONTINUIDAD DEL NEGOCIO
=== LA DL LONITINUIDAD DEL NEGOCIO

10.20.  De acuerdo a visita adelantada en Ia subdireccién de
atienden informan que el pasado mes de diciembre
permanecio fuera de funcionamiento, y que lo corrido
3 veces con una duracién de dos a tres dias seguidos
del mes de diciembre se perdid, que Unicamente se
subdireccién de gestién del riesgo debid entrar a re

retrasos en la programacion y realizacion de las inspecciones técnicas, poniendo en riesgo la
prestacion del servicio y la integridad de la informacién que debe salvaguarda la entidad en el
ejercicio de su funcién, lo que permite establecer que la Entidad no ha establecido estrategias
y medidas, tanto preventivas como reactivas para el funcionamiento de la UAE Cuerpo Oficial
de Bomberos de Bogotd en sus procesos Y procedimientos, personal infraestructura,
informacién , tecnologia y proveedores; que permitan un rapido retorno a una situacién de
normalidad después de una situacién adversa, en contravia de los establecido en |a politica del

Sistema integrado de gestion e incumpliendo con los objetivos trazados para el Subsistema de
Continuidad del negocio.
11. RECOMENDACIONES * . \

LEGAL-NORMATIVO, LA GESTIéN Y RESULTADOS DE LOS PROCESOS Y/O PROCEDIMIENTOS,
SEGUIMIENTO A PLANES DE MEJORA

gestion del riesgo los profesionales que la
el Sistema de informacién Misional SIM,
de este afio 2017 el sistema se ha caido
» al respecto indican que la informacién
pudo recuperar una parte y la faltante Ia
construir de manera manual, generando

MIENTO, SEGUIMIENTO A MAPA DE RIESGOS, ENTRE
OTROS.
o Revisar el manual de funciones en el marco del mencionado Decreto 555 de 2011.
o Publicar en la pagina WEB los horarios Yy puntos de atencidén asi como los cierres temporales de

los puntos de atencidn tal como lo establece la ley 1437 de 2011 art. 80,

Reglamentar mediante acto administrativo el procedimiento de radicacién para la expedicion

del concepto técnico involucrando aspectos tales como la recepcién de documentos, liquidacion,

términos para realizacion del pago y operacion de las vigencias anuales, como resultado de lo

anterior proceder a la actualizacion y ajuste del procedimiento PROD.SACO03 V3

° Revisar el Mapa de Riesgo de corrupcion, para el riesgo asociado al procedimiento Radicacion
para expedicion del concepto técnico y otros servicios PROD-SACO03 V.3 de tal forma que se
definan los controles propios de los cuales carece hoy en dia.

. En el proceso de validacion de los hallazgos resultantes de la auditoria adelantada la
Subdireccion de Gestion de Riesgo manifiesta en relacién con el Decreto 555 de 2011, que el
personal operativo en algiin momento elabord un procedimiento alterno, para lo cual la OCI

]
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insiste en la pertinencia de revisar el manual de funciones con el fin de evitar la duplicidad de
las mismas.

o En relacion con los aspectos de capacitacion, se hace énfasis en que efectivamente es la
Subdireccion de Gestion Humana a quien le corresponde liderar los temas de capacitacion con
el concurso de la Subdireccion de Gestidn de Riesgo en los temas de su competencia.

AL SISTEMA DE CONTROL INTERNO

o Asegurar la competencia del personal que realiza el trabajo de campo de las inspecciones
técnicas.

o Mejorar los controles establecidos en el aplicativo SIM con el fin contribuir a garantizar la
confiabilidad y validez de la informacidon que se ingresa en el mencionado sistema de
informacion.

o Del examen del Mapa de Riesgo de Corrupcion para el procedimiento PROD-SAC-03 Version:

03 RADICACION PARA EXPEDICION DEL CONCEPTO TECNICO Y OTROS SERVICIOS se
establece el riesgo por “Manipulacién indebida de la informacion para la liquidacion del
concepto técnico.” Y presenta como “Efecto: 1. Tomar decisiones por fuera del procedimiento
establecido para tramite Liquidacion de Concepto Técnico y otros servicios” de acuerdo con lo
observado: carencias en el SIM y deficiencias en el procedimiento y reglamentacion relacionada
con el tramite del mismo, se recomienda revisar el Mapa de Riesgos ya que con relacion a este
no se han definido controles.

AL SUBSISTEMA DE GESTION DE LA CALIDAD

° En cuanto al control de documentos se hace importante asegurar que las versiones vigentes y
pertinentes se encuentren disponibles en los puntos de uso ( * Ruta de la Calidad”)

o Se recomienda revisar de manera integral y sistémica los procedimientos “Concepto técnico en
seguridad humana y sistema del proteccién contra incendios, riesgo moderado, riesgo alto y
jardines infantiles” codigo: PROD-CR-4 V.7 y “Radicacion para expedicion del concepto técnico
y otros servicios PROD-SACO3 V.3 ya que ninguno de los dos contempla la actividad de entrega

del producto “Concepto técnico”, como tampoco la medicion de la percepcion y satisfaccion del
cliente.

AL SUBSISTEMA DE GESTION AMBIENTAL

o Se recomienda dar estricto cumplimiento a los establecido en la Directiva presidencial 04 de
2012, asi como lo dispuesto en el Decreto 2693 de 2012 con el fin de asegurar:

1. La Identificacién y priorizacion de las acciones para optimizar tramites y servicios:
Atencion al ciudadano

2. Buenas practicas: Cero papel automatizacion de procesos

3. Documentos electronicos: incorporar esquemas de documentos electronicos

AL SUBSISTEMA DE SEGURIDAD Y SALUD OCUPACIONAL
o Se hace importante revisar el ambiente de trabajo en la Oficina de Atencidn al ciudadano con

el fin de mejorar factores fisicos, ambientales, de seguridad, de temperatura y condiciones
climaticas entre otros.

%lCalle 20 No. 68 A - 06

"“Edificio Comando PBX 382 25 00www.bomberosbogota.gov.co

Linea de emergencia 123 FOR-EMC-02-10
NIT: 899.999.061-9. V5 19/12/2016
16



ALCALDIA MAYOR

DE BOGOTA D.C.
GOB{ERNO SEGURIDAD Y CONVIVENCIA
Unidad Admaistratva Especial Cuerpo
Oficial de Bomberos

INFORME AUDITORJIA INTERNA INDEPENDIENTE

AL SUBSISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION N
Ty cn o220 DE SEGURIDAD DE LA INFORMACION

o Se recomienda mejorar los controles con el fin de asegurar la aplicacion de los establecido en
la resolucién 366 de 2014 relacionada con salvaguardar la informacién y realizar copias de

seguridad a la informacién sensible con |a periodicidad establecida en la norma mencionada.
AL SUBSISTEMA DE CONTINUIDAD DEL NEGOCIO

o Dar cumplimiento a lo establecido en los

o DE igual forma la OCI insiste en Ia revision de los aspectos contemplados en el Subsistema de

Continuidad del Negocio, de tal forma que se asegure que las politicas que se tracen se
manifiesten claramente en los procesos y procedimientos que involucra y sobre estas se

efectlien los seguimientos y evaluaciones, tanto por la coordinacién del SIG, como del area
que lidera el subsistema.

12. CONCLUSIONES

12.1. El Concepto Técnico genera para el fisco distrital importantes in
decirse que hace de la UAECOB una entidad auto sostenible.

gresos que analdgicamente podria

12.2. El volumen de Conceptos producido y el termino de repuesta muestran un nivel alto de eficiencia

€n su manejo, no asi en términos de eficacia donde aproximadamente un 25% de los conceptos
producidos nos son reclamados por los usuarios del servicio.

12.3. El SIM desactualizado no garantiza una eficiente gestion, Y no siendo confiable en su disefio no
permite obtener reportes claros Yy precisos de informacidn, base para la toma de decisiones.

12.4. La ausencia de reglamentacion que soporte el procedimiento de recepcién de documentos y
liquidacion del Concepto Técnico, genera una alta y riesgosa discrecionalidad por parte de los operadores

a cargo del procedimiento.
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