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RESPONSABLE: Jefe de Control Interno

NOMBRE DE LA AUDITORIA/SERVICIO DE ASEGURAMIENTO
Seguimiento a la implementacion del Sistema de Informacién Misional FUOCO

OBJETIVO:

Verificar el cumplimiento de los requerimientos establecidos en el anexo técnico definitivo para la adquisicion del
Sistema de Informacion Misional adquirido mediante la LP-010-2019 contrato 427 de 2019

ALCANCE:

Inicia con la verificacién del cumplimiento de las actividades establecidas en el plan de trabajo, el cumplimiento de
las actividades en las etapas de ejecucion y los ambientes establecidos en la etapa de implementacién de la LP-
010-2019 contrato 427 de 2019, mediante la cual se adquirié el sistema de informacion misional de la Entidad en la
vigencia 2019.

CRITERIOS:

Constitucién Politica de Colombia: Articulo 15 (Derecho a la intimidad y buen nombre), articulo 20 (Derecho de
informacion) y articulo 74 (Acceso a documentos publicos).

LEY 87 DE 1993 "Por la cual se establecen normas para el ejercicio de control interno en la entidades y organismos
del estado y se dictan otras disposiciones”

Ley 44 de 1993 “por la cual se modifica y adiciona la Ley 23 de 1982 y se modifica la Ley 29 de 1944.” (Derechos
de autor)

Ley 527 de 1999 "Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de datos, del
comercio electrénico y de las firmas digitales, y se establecen las entidades de certificacién y se dictan otras
disposiciones."

Ley 594 de 2000 “Por medio de la cual se dicta la Ley General de Archivos y se dictan otras disposiciones”.

Ley Estatutaria 1266 de 2008, Por la cual se dictan las disposiciones generales del habeas data y se regula el
manejo de la informaciéon contenida en bases de datos personales

Ley 1273 de 2009. Ley por medio de la cual se crea y se protege el bien juridico de la informacion y los datos
personales. Asi mismo, se tipifican conductas penales como dafio informatico, violacion de datos personales, acceso
abusivo a sistema informatico, interceptacién de datos informaticos, hurto por medios informaticos, entre otras.

Ley estatutaria 1581 de 2012 (Por la cual se dictan disposiciones generales para la proteccion de datos personales.).
Ley 1341 de 2009. "Por la cual se definen Principios y conceptos sobre la sociedad de la informacién y la
organizacioén de las Tecnologias de la Informacioén y las Comunicaciones -TIC

Decreto Reglamentario 1377 de 2013 "Por el cual se reglamenta parcialmente la Ley 1581 de 2012"

Ley 1712 de 2014: Ley de Transparencia y del Derecho de Acceso a la Informacion Publica Nacional.

Decreto 886 de 2014 “Por el cual se reglamenta el articulo 25 de la Ley 1581 de 2012, relativo al Registro Nacional
de Bases de Datos.”

Decreto Unico Reglamentario 1074 de 2015 (Compilatorio en ley de Proteccién de Datos Personales)

Decreto 103 de 2015: “Por el cual se reglamenta parcialmente la Ley 1712 de 2014 (Ley de Transparencia y acceso
a la informacién publica) y se dictan otras disposiciones.”

Decreto 1081 de 2015, Titulo 1, Este Titulo tiene por objeto reglamentar la Ley 1712 de 2014, en lo relativo a la
gestion de la informacion publica.

CONPES 3701 de 2011 “Lineamientos de politica para ciberseguridad y ciberdefensa”

CONPES 3854 del 2016 “Politica Nacional de Seguridad Digital”

DIRECTIVA 003 DE 2013

Modelo Integrado de Planeacion y Gestion MIPG.

Demas normas y/o jurisprudencia que complementen, modifiquen, deroguen o sustituyan las anteriores

Nota: Siustedimprime estedocumento se considera “CopiaNo Controlada”porlotantodebe consultarlaversionvigente enelsitio oficial de los
documentos
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PROCESO AUDITADO:
Sistema de Informacién Misional FUOCO

SUBDIRECCION/OFICINA/DEPENDENCIA/AREA:

Oficina Asesora de Planeacion- Gestion Tecnologias de la Informacién y las Comunicaciones
Subdireccién Operativa- Manejo
Subdireccién de Gestion Corporativa- Servicio a la Ciudadania

LIDER DE PROCESO/DEPENDENCIA:

Norma Cecilia Sanchez Sandino
Gerardo Alonso Martinez Riveros
William Alfonso Tovar Segura

EQUIPO AUDITOR:
Jaime Hernando Arias Patifio- jefe Oficina de Control Interno
Maria del Carmen Bonilla- Profesional 219 grado 20 OCI

PERIODO DE EJECUCION DE LA AUDITORIA:

22 de marzo al 22 de mayo de 2022

METODOLOGIA

De conformidad con la Guia de Auditoria para Entidades Publicas expedida por el DAFP, se emplearon los
siguientes procedimientos de auditoria: Consulta, Observacién, Inspeccién y Revision de evidencia fisica.
Adicionalmente, se emple6 la metodologia PHVA (Planear, Hacer, Verificar, Actuar)

a) Planear:
e Elaboracién del Plan de auditoria y la lista de verificacion
e Definicion de los objetivos, el alcance y los tiempos de ejecucion.
e Preparar la auditoria decampo, papeles de trabajo, investigacion documental y procedimental sobre el
proceso auditado.
b) Hacer:
e Auditoria de campo a través de entrevista
e Recoleccion y verificacion de binformacion obtenida de las entrevistas y evidencias documentales.
e Entrega del Informe preliminar de auditoria a los lideres y/o responsables de los procesos auditados.
c) Verificar:
e Analisis de la informacion, evidencias, y verificacion del cumplimiento de acuerdo a lo establecido en los
procedimientos, requisitos legales, normas aplicables definidas para la auditoria.
e Mesas de validacion de hallazgos donde se present6 el informe preliminar, se aclararon y/o justificaron los
hallazgos de no conformidad por parte de los auditores y de los auditados, respectivamente.
e Analisis de las evidencias e informacién adicional entregada por los auditados en la mesa de validacién de
hallazgos, y determinar la subsanacion de las no conformidades u observaciones.

Nota: Siustedimprime estedocumento se considera “CopiaNo Controlada”porlotantodebe consultarlaversionvigente enelsitio oficial de los
documentos
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e Entrega del Informe final de auditoria a los lideres y/o responsables de los procesos auditados.
]
d) Actuar:
e Solicitud del Plan de Mejoramiento de los hallazgos o desviaciones encontrados, en el FOR-GI-04-01
Solicitud de ACPM.

Visitas a las siguientes dependencias: Oficina Asesora de Planeacién, Subdireccion de Gestién del Riesgo,
Subdireccién de Gestion Corporativa — Servicio a la Ciudadania, Subdireccion Operativa, Estacion B1 Chapinero,
Estacion B4 Puente Aranda, Estacién B16 Venecia y Estacion B17 Centro Historico.

SITUACIONES GENERALES

En el Decreto 555 de 2011 "Por el cual se modifica la estructura organizacional de la Unidad Administrativa Especial
Cuerpo Oficial de Bomberos de Bogota, D.C.", dispone en articulo 6 para la Oficina Asesora de Planeacion en los
siguientes numerales:

6. Coordinar las actividades requeridas para el mantenimiento y mejora continua de los Subsistemas de Gestion de
Calidad, MECI y de Seguridad de la Informacién.

8. Administrar el sistema informatico, tecnoldgico y estadistico que sirva de base para la elaboracion de politicas y
estrategias.

Teniendo en cuenta lo anterior la Oficina Asesora de Planeacion en la vigencia 2019, identificé lo siguiente:

Nota: Siustedimprime estedocumento se considera “CopiaNo Controlada”porlotantodebe consultarlaversionvigente enelsitio oficial de los
documentos
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9. Analizar y proponer modelos organizacionales para la respuesta a emergencias contra incendios en el
Distrito Capital.
10. Las demas funciones gue le sean asignadas...”.

Para facilitar el cumplimiento del objeto misional de la UAECOB, se encuentra que el Decreto Distrital 555 de 2011,
dispone en su articulo 6° las funciones de la Oficina Asesora de Planeacion, en donde se definen entre otras

6. Coordinar las actividades requeridas para el manfenimiento y mejora coniinua de los Subsistemas de
Gestién de Calidad, MECI y de Seguridad de la Informacién.

8. Admmlsrrar el sist irva de base para la elaboracién de

Dado lo anterior, la Oficina Asesora de Planeacion idenfifico que la Entidad requiere un nuevo sistema
informacién Misional que permita tramitar, administrar y obtener indicadores de |a gestion en las tareas de proteger
la vida, el ambiente y el patrimonio de la peblacién de Bogotd D.C. en incendios, rescates, incidentes con
materiales peligrosos y olras emergencias; que adicionalmente, permita enlazar y consolidar datos e informacion de
otros subsistemas de la entidad tales como el sistema de recaudos, correo institucional, linea de emergencia,

sisterna (nico de gestion de aglomeraciones SUGA, entre otros.
Enla : ntidad cuenta con un Sistema de Informacién Misional esta conformado M

o Gestidn Operativa
o Gestidn del Riesgo

o Gestion de mantenimiento de instalaciones locativas |
o Gestion de documentacion del SIG Como también cuenta con los mbdulos administracion y parametrizacion:
e Maestros |
» Formularios

» Servicios Web El Sistema de Informacion Misional, del cual la Unidad tiene los derechos de autor, soporta las
siguientes actividades:

a) El proceso de revisiones técnicas, desde la solicitud hasta la expedicién del concepto técnico de seguridad |
humana y proteccion contra incendios;

b} la gestion de campafias de prevencion;

c) la gestion de solicitudes de mantenimiento de locativas de las Estaciones de Bomberos;

d} la gestion de las solicitudes de documentacion del Sistema Integrado de Gestidn;

e) el registro diario de la disponibilidad de las estaciones; y

f) el registro de todos los incidentes atendidos por la enfidad. Este documento tiene como finalidad dar un
diagnostico actual del sistema en lo funcional, técnico, como también el uso del mismo por parte de los usuarios de
la Entidad.

Para lo anterior, se realizaron mesas de trabajo con los lideres funcionales de cada uno de los madulos con el fin
de revisar que funcicnalidades se requerian y cuales no, ya que se ha enconfrado que hay informacion que no se
actua.llza en ins ulhmns aﬁn& Tamhden se reallzc- un analisis de especlfcactones tecnlcas del Sistema con el
= l i = Ll |

Fuente: Carpeta #1 Unidad documental Contrato 427 de 2019

Adicionalmente en el alcance del objeto a contratar para la adquisicién del Sistema de informacién, argumentaron
lo siguiente:

Nota: Siustedimprime estedocumento se considera “CopiaNo Controlada”porlotantodebe consultarlaversionvigente enelsitio oficial de los
documentos
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Atendiendo estad realidad, se encuentra debidamente justificado realizar la contratacién de la Adquisicidon e
implementacion del sistema misional para la UAECOB, encontrandose en el Plan Anual de Adquisicicnes de la
Vigencia 2019, el Proyecto de inversion 1135 “Forfalecimiento de la infraestructura de tecnologia informatica y de
comunicaciones de la unidad administrativa especial cuerpo oficial de bomberos™ que tiene como objetive general
Fortalecer la infraestructura de tecnologia informdatica y de comunicaciones de la Entidad, con el fin de dar
cumplimiento a los procesos misionales y administratives, mejorando la capacidad de respuesia de sus
funcionarios, y dentro de la meta proyecto "lmplementar en 4 Fases la infraesfructura de tecnofogia informatica y de
comunicaciones de la UAECOB".

\Objeto:a contratar:

La adquisicién e implementacion del Sistemna de Informacion Misional para la UAECOB, incluye ademas
Sistema de Informacian Misional WEB, el analisis de la situacion actual y el levantamiento de informacion y de los
requerimientos que permitan la concrecion y definicion de las funcionalidades requeridas por la entidad, ademas, el
disefic de la solucion, la instalacion, configuracion, desarmmollo y/o parametrizacion, pruebas, la puesta en
produccion del sistema de informacion, asi como también la capacitacion yfo transferencia de conocimiento que le
permita a la entidad la auto gestion del sistema de informacion, el soporte técnico y las actualizaciones por un
pericdo minimo de un (1} afio, la garantia por un periodo minimo de seis (6) meses, y el licenciamiento a
perpetuidad del Sistema de Informacion Misional. Asi mismo, para el almacenamiento de los datos capturados y
almacenados por la aplicacion, el contratista suministrara diez (10) discos duros SAS 10K de 8900 GB para la SAN
DELL SCV 2020 con que cuenta la entidad.

" oo _ S=Con en nube publica o nube privada,
al que se accedera clasde (‘.ua[qmer na\regador web moderno {Google Chrome, Mozilla Firefox, etc) en
computadores de escritorio, tabletas o dispositivos maviles (I0S/mAndroid) y para tal efecto debe tener un disefio
adaptativo (Responsivea).

El sistema debe contar con un control de usuarios y roles que permitan identificar en cualgquier momento gué
usuario esta accediendo a la plataforma, debe permitir la asignacion de roles a los diferentes usuarios y establecer
que acciones puede realizar dentro de la plataforma. Los roles minimos con que debe constar son:

a. Administrador

b. Jefe Cperativo

c. Operador de Comunicaciones

d. Jefe de Estacion

e. Jefe de Tumo

f. Comandante de Gua

Fuente: Carpeta #1 Unidad documental Contrato 427 de 2019

Con el fin de iniciar el proceso de contratacion, la Oficina Asesora de Planeacion (OAP), proyectd el anexo técnico,
en donde establecié unas caracteristicas minimas que deberia tener el nuevo sistema de informacién a contratar.

Con la licitacién publica 010-2019 del 31/10/2019, la Entidad da inicio al proceso de contratacion.

Mediante el contrato 427 del 26/12/2019 se oficializa el proceso de contratacion con las siguientes caracteristicas:

Nota: Siustedimprime estedocumento se considera “CopiaNo Controlada”porlotantodebe consultarlaversionvigente enelsitio oficial de los
documentos



Nombre del Procedimiento Cédigo: EC-PRO1-FT05
; Version:01

ALCALDI'AMAYOR Vl’gt'-:fnCIa: 03/10/2022
AUDITORIA INDEPENDIENTE Pagina 6 de 14

Unidad Administrativa Especial Cuerpo
ficial de Bomberos

Nombre del Procedimiento

INFORME DE AUDITORIA

Codi : FOR-CON-01-16
Version: 04
ACTA DE INICIO Vi desde: 25/07/2017

Pagina 1de 1

CONTRATO No. 427 de 2019

INTERVINIENTES: GONZALO CARLOS SIERRA VERGARA
Supervisor

CESAR MARIN
Contratista - Representante Legal DIS3TECH SAS.

OBJETO: “ADQUISICION E IMPLEMENTACION DEL SISTEMA MISIONAL
PARA LA UAECOB”

VALOR TOTAL: ($1.602.525.000) INCLUIDO IVA Y TODOS LOS COSTOS
DIRECTOS E INDIRECTOS.

PLAZO DE EJECUCION: Seis (6) meses.
FECHA DE INICIACION: 20 de Enero de 2020
FECHA DE TERMINACION: 19 de Julio de 2020

En Bogotd a los Veinte (20) dias del mes de Enero del afo 2020, se reunieron en las
instalaciones de la UAE Cuerpo Oficial de Bomberos de Bogota D. C., los abajo firmantes con el
objeto de suscribir la presente acta de inicio del contrato No. 427 de 2019.

Z 2 S
CESA wy(xu
Contrafista - Representante Legal DIS3TECH
SAS

TS

Fuente: Carpeta #2 unidad documental Contrato 427 de 2019

Con el fin de verificar el cumplimiento de las actividades establecidas por el contratista DIS3STECH S.A.S en las
etapas de ejecucion y los ambientes establecidos en la etapa de implementacidn, esta oficina procedi6é a verificar
los informes de supervision y los informes presentados por el contratista hasta llegar a la certificacion de
cumplimiento en la cual se observa lo siguiente:

Nota: Siustedimprime estedocumento se considera “CopiaNo Controlada”porlotantodebe consultarlaversionvigente enelsitio oficial de los
documentos
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Pl

_ | BOGOT/\ qu _
(ARTETRTRIRRoT |

Al carester cin Fadicado | =006 3202 501 1418 UMNSCOE kx B30 1
Folos: 1 Fecka: 20@1-08-18 12 3635

Mraros: 1 OTROS

Rorilenia: OF ISNA ASSESORA DE PLARNEACION

Desinatscdo: OFICPMS ASESOMRA O PLANEMSEIEN

CERTEIFICACIOMN D E CUMPLIMIENTOD
COMNTRATO MT 427 de 2019

Masoiros, MORMA CECILIA SAMCHEZ SAMNDIND, WILLIAKM TOWVAR SEGLURA Y SERMARDNC
ALOMSO MARTINEZ RIWERDS, de la LMAE Cusrpo Oficial de Bomberos da Bogota DUC ., en
calidad de supervisocres del condraba de Mo, 42752019, suscrito entre la UAE Cuernpo Oficial de
Bomberos de Bogota DG, w DIS3ITECH S.A S identificada con MIT. Mo, 800047 . 710-58 » conformes
a los informes de gestion aprobados por la supervisidn cartificamos quea el contratista cumplida con
el chjeto, obligaciones contractuales, entrega fisica de os elementos adquiridos. conforme o las
fichas téonicas, pagos ¥ plazo pactado. Asi mismo, se revisaron los pagoes al Sislema de Seguridad
Social en Salud, Pensioneas y ARL, segdn las planillas de pagos cormrespondientes.

DATOS DEL CONTRATO:

OBJETO: "ADQUISICICN E IMPLIMENTACION DEL SISTEMA MISIORMAL PARS LA LFAECOB"
WELOR: 315602525000

PLAZO: 11 MESES, & DLAS

Fecha de Inicio: 2000 1,/2020

Fecha de Terminacicn: 280122020

MOTA. Se hace precision y salvedad que la Dra. Moma Cecilia Sanchez Sanding, aciualments en
cabdad de Jefe Oficina Asesora de Planeacidn, nicid sus funcicnes como Supervisor del presante
contratos & partir del 24/071/2020, de scuerdo con el Acta de posegicdn Mo, 002 del 24 de anero de
2020 v la Resclucidn de Mombramienbo Mo, 068 del 23 de emnenoe e 2020

Para constancia s¢ finma ia presente certificacidn, a los diex (10} dias del mes de junio del afio
dos mil veintiuno (20217},

- E h,
o = o= L -
s i sorsrans plpbesbr rons i memna
Mam-«mrm - SUSGURECTON T o
ARSI ASS-UINLTT FATTSA b EFFOLAL £20 ARG CF FLAL ©F BO8ED SO Sepchrecice e Gestian det Riesgo
MORMA CECILLA SAMNCHEEZ SAMDIMNO VVILLLAM TOWAR SEGLURA
Supervisor Supearvisor

GERARDD ALONSO MARTINEZ RIVEROS
Superdisor

Propechic STaudia Milena S cés - i 3’!-
Fovisas:  Jufio César Lading - onF

Srayan Cabrisl Plaras Risfha- Lider teenolegia Contratistas O 7 ©

Sade 30 1o Ao - 06 Emscrs Covaman
BSTISTM - Linas i sermemgicie. 139
e bmaz o g e
o m mmso«-a
TEY=CEe

Fuente: Carpeta #5 unidad documental Contrato 427 de 2019

Adicionalmente y con el fin de ver el aplicativo en produccion se procedio a realizar las visitas en la Oficina Asesora
de Planeacion, Subdireccion de Gestion del Riesgo, Subdireccién de Gestién Corporativa — Servicio a la Ciudadania,
Subdireccién Operativa, Estacion B1 Chapinero, Estacion B4 Puente Aranda, Estacion B16 Venecia y Estacion B17
Centro Historico, encontrando lo siguiente:

Oficina Asesora de Planeacion -OAP:

El profesional de apoyo a la supervision del contrato informa que el aplicativo se conforma de dos grandes modulos
denominados:

Nota: Siustedimprime estedocumento se considera “CopiaNo Controlada”porlotantodebe consultarlaversionvigente enelsitio oficial de los
documentos
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Responsabilidad Institucional Noticias Enimagenes v Herramientas a un clic Gestién Humana Contigo

#LaBogotaQueEstamosConstruyendo
#BomberosCeroEmisiones
#BogotaReverdece

Sistema de Informacion @
Misional FUOCO

Portal de Servicios sooco{ =R

Culmina el proceso de
entrenamiento de salvavidas

Log + ’ i
l o—b
Seguimos apoyando la
geStlon del focot ol o nivel Continuamos afianzando e l ’

nacional conocimientos en la capital del Valle

Desprendible de Némina K -

Més noticias

Fuente: Intranet de la UAECOB

Planilla simulacion ! ?’\
itrestrapensoeit 8. i M

Que la OAP realiza acompafiamiento a las dependencias que actualmente estan utilizando el aplicativo
(Subdireccion Operativa, Subdireccion de Gestion del Riesgo, Subdireccién de Gestién Corporativa- Servicio a la
Ciudadania), que mediante la mesa de ayuda ha prestado toda la atencion para la creacidn de usuarios y perfiles,
y, que de acuerdo con los niveles de soporte establecidos, ellos han venido dando solucién a las solicitudes que
involucran dudas bésicas o problemas de facil solucion, ejemplo problemas de usuario y contrasefia, verificacién de
configuracion, funcionalidades y navegacion basica del sistema, y de redireccionar las solicitudes complejas al
servicio de soporte nivel 2 (prestado por la mesa de ayuda del contratista), adicionalmente se ha venido encargando
de recoger nuevos requerimientos y necesidades debeladas en la implementacion y puesta en produccion del
aplicativo.

Ademas, informan que actualmente el aplicativo se encuentra en ambiente de pruebas, y que hace falta vincular a
la Subdireccion de Gestion Humana para el tema de disposicién diaria del talento humano y a la Subdireccién
Logistica para el tema de disposicion de maquinas y equipo menor, teniendo en cuenta que el aplicativo contempla
la captura de esta informacién.

A la fecha de la visita se observd que el profesional designado como apoyo a la supervisién por parte de la OAP, es
quien ha venido ingresando la disposicion del talento humano por estacion, asi como la disposicion de las maquinas
y el equipo menor.

Subdirecciéon Operativa- SO

Informa el Subdirector Operativo, que en el proceso de adquisicion del aplicativo la SO, no particip6 en el tema de
levantamiento de requerimientos, que el acompafiamiento de ellos ha estado enfocado a los ajustes y

Nota: Siustedimprime estedocumento se considera “CopiaNo Controlada”porlotantodebe consultarlaversionvigente enelsitio oficial de los
documentos
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parametrizacion del médulo operativo, que han realizado solicitudes para que lexicograficamente se ajusten algunos
términos utilizados en el aplicativo teniendo en cuenta que éste se concibié en ltalia y se realizdé una version con el
idioma de Espafia el cual difiere en algunos términos con el espafiol de Colombia y no ha sido de facil comprension
por parte de los uniformados.

Informa también, que se designé un profesional Ingeniero de Sistemas por parte de la SO para que sirva de enlace
entre el profesional de la OAP y el proveedor Dis3Tech para solucionar los problemas de ler, 2do y 3er nivel que
se han venido presentado en la implementacion y puesta en produccion.

Esta oficina pudo verificar de acuerdo con los soportes presentados que las capacitaciones a los uniformados en el
uso del aplicativo las han venido realizando los profesionales contratistas de la Subdireccién Operativa- central de
radio y el apoyo a la supervisién por parte de la OAP.

Manifiesta el apoyo a la supervision de la SO, que se ha venido trabajando de manera articulada con el Centro de
Comando, Control, Comunicaciones y Computo (C4), quienes son los que atienden las llamadas de la ciudadania a
linea de atencidn de emergencias 123 y realizan el reparto a la Entidad que corresponda, la labor ha consistido en
migrar la informacion del Datafeet PremierOne (sistema de administracién de recursos y distribucion de informacién
de mision critica) al FUOCO.

Manifiesta el Subdirector Operativo, que con el fin de lograr una adecuada apropiacion en el uso del sistema de
informacion misional FUOCO, se agrego6 a la concertacion de objetivos de los uniformados una actividad relacionada
con la captura de la informacion en el mencionado sistema.

Informa, ademas, que han venido trabajando articuladamente con el proveedor Dis3tech, los comandantes,
uniformados de la central de comunicaciones y apoyos a la supervisién del contrato 427 de 2019, con el fin de
mejorar el arbol de servicios de la Entidad.

Se observa que el aplicativo FUOCO se encuentra en ambiente de pruebas.

Subdireccion de Gestion del Riesgo-SGR

En esta Subdireccién se ha venido implementando el Portal de Servicios:

Nota: Siustedimprime estedocumento se considera “CopiaNo Controlada”porlotantodebe consultarlaversionvigente enelsitio oficial de los
documentos
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Manifiestan los profesionales que atendieron la visita, que en el proceso de adquisicion del aplicativo la SGR, no
particip6 en el tema de levantamiento de requerimientos, que han venido trabajando con el proveedor Dis3tech en
el levantamiento de las historias de usuarios y también han venido trabajando con la Secretaria de Hacienda para
sacar a produccion el botéon PSE, para que los demandantes de los servicios que presta la Entidad de manera
expedita puedan realizar el pago y agilizar la prestacién del servicio.

Informan los profesionales de SGR, que han recibido capacitacion en el manejo del portal de servicios por parte del
proveedor Dis3tech, que actualmente tienen once (11) usuarios creados, dos (2) con perfil de administrador (todos
los permisos) uno como lider de inspecciones técnicas y los demas como inspectores y calificadores.

A la fecha de la visita se evidencia que el portal se encuentra en ambiente de pruebas.

Subdireccion de Gestibn Corporativa- Servicio a la ciudadania

Desde esta dependencia apoyan con el proceso de conceptos técnicos, informa la profesional que atendio la visita
gue actualmente cuentan con veintiséis (26) usuarios, que todo el equipo de servicio a la ciudadania ha recibido
capacitacion por parte del proveedor Dis3tech en el manejo del aplicativo y que han recibido apoyo en los casos que
lo han requerido de los profesionales de la SGR responsables del tema de inspecciones técnicas.

Resaltan en esta dependencia los siguientes beneficios con la puesta en produccion del aplicativo:

- Eltiempo de gestién se disminuird debido a la autogestion del aplicativo.

- El cargue de la informacion lo hace directamente el ciudadano, ya no es responsabilidad de la Entidad, lo
gue minimiza el riesgo de que la Entidad se vea inmersa en problemas de quejas o reclamos por debilidades
en la captura de la informacion.

- Se tiene trazabilidad del proceso en tiempo real

- El aplicativo tiene georreferenciacion

Nota: Siustedimprime estedocumento se considera “CopiaNo Controlada”porlotantodebe consultarlaversionvigente enelsitio oficial de los
documentos
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- El aplicativo es WEB

- La mesa de ayuda ha sido oportuna para resolver los problemas técnicos que se han presentado

- La automatizacion, innovacion y modernizacién impactan positivamente en la imagen de la Entidad y en la
prestacion de los servicios.

También identifican las siguientes debilidades:

- No todos los ciudadanos tienen acceso a la tecnologia

- Elrecibo actualmente no se carga solo, lo debe hacer el ciudadano escaneandolo, convirtiéndolo en PDF y
enviandolo al correo de la Entidad

- No se ha logrado poner en produccion lo del pago por PSE por los inconvenientes presentados con la
Secretaria de Hacienda.

- No ha salido a produccién el aplicativo.

Estaciones de Bomberos B1, Chapinero, B4 Puente Aranda, B16 Veneciay B17 Centro Histdrico

En tres (3) de las cuatro (4) estaciones los uniformados que atendieron la visita no tenian usuario para acceder al
aplicativo, mencionaron los problemas presentados en el momento de la captura de la informacién en el aplicativo
y coincidieron en los siguientes:

- No han recibido capacitacion, solo han visto los videos que estan publicados en SharePoint

- La lista de las UPZ no estd completa entonces deben capturar en ese campo informacion que no
corresponde al incidente.

- Han tenido que ingresar informacién con el usuario del jefe de turno

- El diligenciamiento del aplicativo es muy dispendioso, citan como ejemplo que para un servicio “sencillo”
como trozado de un arbol hay que diligenciar la misma informacién que cuando atienden incidentes mayores
como incendios, inundaciones, forestales, entre otros.

- Las direcciones en donde deben atender los incidentes no son exactas y deben ubicarlas en el mapa que
presenta el aplicativo FUOCO de manera manual, la mayoria de las veces aparece la informacion errada.

- Laactualizacion de las listas de los uniformados por turno no se hace de manera permanente.

- La actualizacién de la disponibilidad de maquinas y herramientas no se hace oportunamente.

- Manifiestan la importancia de incluir en el aplicativo la revision diaria que se hace a las herramientas
accesorios y equipos HEAS, actualmente lo hacen de manera manual y diligencian un formato.

- Actualmente no hay claridad de cémo se debe proceder cuando piden apoyo de otra estacién para atender
una emergencia en cuanto al diligenciamiento del FURD.

- En B17, informan que ningun uniformado ha recibido capacitacion en el manejo del aplicativo que los que
lo estén utilizando lo han venido haciendo de manera empirica.

- Endos de las cuatro estaciones se evidencia que el internet es lento lo cual dificulta el cargue del aplicativo
FUOCO.

- Manifiestan que actualmente deben informar mediante tres herramientas diferentes los incidentes o
emergencias atendidas, en el FURD fisico, en el aplicativo FUOCO a la Central de comunicaciones mediante
radio y diligenciar un archivo en Excel para la Subdireccion Operativa, lo cual demanda tiempo y papel,
situaciones que se podrian obviar cuando se encuentre en produccion el aplicativo.

OBSERVACIONES

Revisadas las evidencias y analizada la informacion recaudada en las visitas encontramos aspectos susceptibles
de mejora como los siguientes:

Nota: Siustedimprime estedocumento se considera “CopiaNo Controlada”porlotantodebe consultarlaversionvigente enelsitio oficial de los
documentos
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Teniendo en cuenta que el sistema de informacién FUOCO permite la captura y consulta de la disposicién
del parque automotor de la Entidad, y que en la Subdireccién Logistica (area responsable del parque
automotor) se tiene un sistema de informacion denominado Log +, no se observa articulacion entre estos
dos sistemas, lo que ha venido generando una carga operativa adicional, al tener que volver a capturar una
informacion que ya se encuentra alimentada en otro aplicativo (Log+).

Igual situacion se ha venido presentado con el equipo menor, actualmente se ha venido capturando en las
estaciones de bomberos por parte de los uniformados y esta informacion se encuentra capturada en el
aplicativo de inventarios de la Entidad denominado PCT que se encuentra bajo la responsabilidad de la
Subdirecciéon de Gestidon Corporativa.

En cuanto a la disposicion de personal (Talento Humano), se observa que el profesional de la Subdireccién
Operativa que presta apoyo en los temas de FUOCO es quien ha venido de manera articulada con el
profesional de la OAP actualizando esta informacién, situacion que se podria obviar si la Subdireccién de
Gestion Humana quien es la responsable del talento humano de la Entidad, realizara la actualizacion
permanente de la disposicion de personal uniformado en la Entidad.

A pesar de que el proveedor del Sistema de Informacién FUOCO Dis3Tech realizé capacitaciéon a 140
uniformados designados por del Subdirector Operativo, y que los profesionales que han venido sirviendo de
apoyo en la supervision del contrato 427 de 2019 desde la Subdireccion Operativa y la Oficina Asesora de
Planeacién han realizado jornadas de capacitacion en las estaciones de Bomberos en los diferentes turnos
de servicio, no se evidencid en tres (3) de las cuatro (4) estaciones visitadas que los uniformados perciban
el nuevo sistema de informacién como una herramienta que al estar 100% en produccién coadyuvara y
facilitara las labores administrativas que en cumplimiento de las funciones de su cargo deben desarrollar los
uniformados.

En cuanto al médulo de portal de servicios, se observa retraso de la puesta en produccion, toda vez que
desde que se adquirié el Sistema de Informacion FUOCO se contempld la activacion de la pasarela de
pagos PSE, con el fin de facilitarle el tramite a los usuarios de los servicios que presta la Entidad; teniendo
en cuenta que para la activacion de este producto se requirié de un desarrollo adicional (Web Servicie)?,
situacién que no se previé en la matriz de riesgos que se estableci6 en la etapa de planeacién del proceso
contractual, con el fin de lograr la comunicacion con el aplicativo de la Secretaria de Hacienda quien es la
entidad responsable del recaudo de los recursos del erario de Bogota.

RECOMENDACIONES

Teniendo en cuenta la importancia del Sistema de Informacion FUOCO adquirido mediante el contrato 427/2019,
estimamos pertinente asignar lideres funcionales y un lider técnico, con el fin de garantizar la adecuada
administracién y funcionamiento del sistema.

Se recomienda que los lideres funcionales pertenezcan al area usuaria, responsable del manejo funcional de cada

modulo
area.

del sistema de informacién. Dichas actividades deben estar alineadas a los procesos definidos para cada

1 Web Se

por estos
Nota:

rvicie: Se trata de una interfaz mediante la que dos maquinas (o aplicaciones) se comunican entre si. Esta tecnologia se caracteriza
dos rasgos: Multiplataforma: cliente y servidor no tienen por qué contar con la misma configuraciéon para comunicarse.

Siustedimprime este documento se considera “Copia No Controlada”por lo tanto debe consultarlaversiénvigente en elsitio oficial de los
documentos



Nombre del Procedimiento Cédigo: EC-PRO1-FT05

Version:01
ALCALDI'AM[AYOR VIQQHCIa: 03/10/2022
L. AUDITORIA INDEPENDIENTE Pégina 13 de 14

Unidad Administrativa Especial Cuerpo
Oficial de Bomberos

Nombre del Procedimiento

INFORME DE AUDITORIA

También se recomienda que el lider técnico en lo posible pertenezca a la Oficina Asesora de Planeacion — area de
Tecnologias de la Informacién y las Comunicaciones, quien debe tener el conocimiento técnico necesario para
atender los requerimientos realizados por un area funcional para el sistema de informacién.

Se recomienda designar un responsable que actle como lider de la puesta en produccion (Project Manager) del
Sistema de Informacion FUOCO, quien entre otras seria el responsable de liderar y gerenciar el proyecto para lograr
los resultados esperados en tiempo y forma. Entre sus roles estarian: Conducir las actividades diarias del equipo
del proyecto (lideres funcionales y lider técnico), ejerciendo un control sobre resultados, plazos y calidad.

Adicionalmente, se estima pertinente vincular a las Subdirecciones de Gestiébn Humana, Logistica y Gestidon
Corporativa, con el fin de coadyuvar en el suministro de la informaciéon que se requiere para el éxito de la puesta en
produccion del FUOCO (Disposicion del talento humano, parque automotor, equipo menor e inventarios,
respectivamente).

Importante realizar una estrategia que permita concientizar a los uniformados de las bondades del sistema de
informacion y de cémo éste una vez se logre poner en producciébn de manera éptima, disminuir4 la carga
administrativa de diligenciamiento de formatos (reprocesos), lo cual se vera reflejado en la calidad de la informacion
gue produce la Entidad y por ende en la prestacion de los servicios.

Se hace importante recordar que la implementacion y puesta en produccién del Sistema de Informacién Misional
FUOCO es un asunto institucional, no es solo del area de recursos tecnolégicos, por lo tanto es importante que
desde cada dependencia involucrada en el proceso de puesta en produccion (Subdirecciones: Operativa; Gestion
Humana, Gestibn Corporativa, Logistica, Gestion del Riesgo y Oficina Asesora de Planeacién) se designe un
referentes o lider funcional que Valide y apruebe la funcionalidad del Sistemas de Informacién con el fin de

garantizar que cumpla con los requerimientos del area.

CONCLUSIONES

Con base en la evaluacién adelantada por la Oficina de Control Interno y a las evidencias presentadas por cada una
de las dependencias visitadas, podemos concluir que la Entidad ha venido realizando un trabajo acucioso con el
apoyo de los supervisores del contrato 427 de 2019, con el fin de poner en produccion el sistema de informacion
FUOCO adquirido con el contrato en comento, no obstante, se presentan situaciones susceptibles de mejora que
se presentaron en el capitulo precedente de recomendaciones.

Es importante que adopten las medidas de mejora necesarias para lograr cumplir con el objetivo de la adquisicion
del sistema de informacion, para que perdure en el tiempo y sirva a la Entidad para recopilar, procesar, almacenar,
difundir informacién y apoyar la toma de decisiones, ademas de contribuir a la coordinacién, control, analisis y
visualizacion de la Entidad y que le ayude al cumplimiento de sus metas estratégicas y que redunde en beneficio de
la ciudadania, quien es la razén de ser de la UAECOB.

Cordialmente,

Nota: Siustedimprime estedocumento se considera “CopiaNo Controlada”porlotantodebe consultarlaversionvigente enelsitio oficial de los
documentos
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