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NOMBRE DE LA AUDITORIA

Auditoria Proceso de Gestion Documental

OBJETIVO

Realizar seguimiento al proceso de Gestion Documental de la UAE Cuerpo Oficial de Bomberos Bogota.
ALCANCE DE LA AUDITORIA

Evaluacién de las actividades adelantadas en cumplimiento de los procedimientos propios del proceso
de Gestion Documental y las actividades realizadas entre el 1 de enero de 2019 hasta el 11 de junio de
2020.

CRITERIOS DE AUDITORIA

e IS0 9001:2015: Sistemas de Gestion de la Calidad

e Resolucidon 001 de 2019 Secretaria Distrital de Hacienda: Por la cual se expide el Manual de
Procedimientos Administrativos y Contables para el Manejo y Control de los Bienes de los entes
publicos del Distrito Capital.

e Directiva No. 003 de 2013: Directrices para prevenir conductas irregulares relacionadas con el
incumplimiento de los manuales de funciones y de procedimientos y la pérdida de elementos y
documentos publicos.

e Resolucidn 312 de 2019: Por la cual se definen los Estandares Minimos del Sistema de Gestién de

Seguridad y Salud en el Trabajo para empleadores y contratantes

PROD-GI-08 Radicacion de Correspondencia

PROD-GI-10 Tramite de Documentos

PROG-GI-01 Programa de Gestién Documental

Tabla de Retencién Documental

PLAN-GI-01 PinarMAN-GI-06-02

Manual de Comunicaciones Oficiales

PROD-APY-GD-2-06 Organizacién de Documentos — Archivo Central V3

Control DOC

LIDER DE PROCESO/DEPENDENCIA
Diana Mireya Parra Cardona — Subdirectora de Gestidon Corporativa

Nota: Siustedimprime este documento se considera “CopiaNo Controlada”porlotanto debe consultarlaversionvigente en elsitio oficial de los
documentos
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EQUIPO AUDITOR

Rubén Antonio Mora Garcés — Jefe Oficina de Control Interno
Camilo Andrés Caicedo Estrada — Profesional Oficina de Control Interno — Auditor Lider

PERIODO DE EJECUCION DE LA AUDITORIA
Del 11 de junio al 1 de octubre de 2020
METODOLOGIA

De conformidad con la Guia de Auditoria para Entidades Publicas expedida por el DAFP, se emplearon
los siguientes procedimientos de auditoria: Consulta, Observacion, Inspeccidn y Revision de evidencia
fisica. Adicionalmente, se empled la metodologia PHVA (Planear, Hacer, Verificar, Actuar)

a) Planear:

e Elaboracion del Plan de auditoria y la lista de verificacion

o Definicidn de los objetivos, el alcance y los tiempos de ejecucion.

e Preparar la auditoria decampo, papeles de trabajo, investigacion documental y procedimental
sobre el proceso auditado.

b) Hacer:

e Auditoria de campo a través de entrevista

e Recoleccién y verificacion de b informacién obtenida de las entrevistas y evidencias
documentales.

e Entrega del Informe preliminar de auditoria a los lideres y/o responsables de los procesos
auditados.

c) Verificar:

e Andlisis de la informacién, evidencias, y verificacion del cumplimiento de acuerdo a lo
establecido en los procedimientos, requisitos legales, normas aplicables definidas para la
auditoria.

e Mesas de validacion de hallazgos donde se presentd el informe preliminar, se aclararon y/o
justificaron los hallazgos de no conformidad por parte de los auditores y de los auditados,
respectivamente.

e Andlisis de las evidencias e informacién adicional entregada por los auditados en la mesa de
validacion de hallazgos, y determinar la subsanacién de las no conformidades u observaciones.

e Entrega del Informe final de auditoria a los lideres y/o responsables de los procesos auditados.

d) Actuar:

e Solicitud del Plan de Mejoramiento de los hallazgos o desviaciones encontrados, en el FOR-

GI-04-01 Solicitud de ACPM.

Nota: Siustedimprime este documento se considera “CopiaNo Controlada”porlotanto debe consultarlaversionvigente en elsitio oficial de los
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SITUACIONES GENERALES

Para el desarrollo de la Auditoria de Seguimiento al proceso de Gestion Documental de la
UAECOB vigencia 2019 y primer semestre del 2020, se tuvieron en cuenta los criterios
mencionados anteriormente, adicionalmente los siguientes: mapas de riesgos, plan de accidn
institucional asociados al proceso auditado y plan de mejoramiento.

Se aplicaron técnicas de auditoria, partiendo de una planeacion en donde se realizd y aplico las
listas de chequeo de acuerdo al procedimiento a evaluar, adicional se program6 de manera
virtual por hangouts meet por la pandemia COVID 19 a las personas lideres de Gestion
Documental, las cuales se realizd las entrevistas y el aporte de las evidencias se hizo por
correo electrénico.

Se realiz6 de manera presencial la visita a los archivos de gestidn a cargo de la Subdireccion
de Gestidn del Riesgo, el area de Atencion al ciudadano, la Subdireccién Logistica y la Oficina
Asesora de Planeacion con el fin de verificar su organizacion de acuerdo a las TRD vigentes y
los controles establecidos por parte del personal encargado, entre otros.

De acuerdo al Plan de Auditoria implementado se encontré lo siguiente:
1. PROD-GI-08 Radicacion de Correspondencia V7 del 1 de octubre de 2018:

Para la revision de este procedimiento se realizd reunién via meet con los lideres del proceso
de Gestion Documental el 17 de junio de 2020 en donde se aclararon dudas y se identifico que
para la radicacion de correspondencia digital se tiene implementado el correo
radicacionesdecomunicacionesoficiales@bomberosbogota.gov.co. El cual se encuentra
publicado en la pagina web de Bomberos y adicional a esto a la entrada del edificio Comando
de bomberos se encuentra publicada la informacidon sobre la radicacion de correspondencia.
Sin embargo es importante que se analice la posibilidad de tener un correo mas corto para que
sea de mejor visibilidad y transcripcién a los entes externos.

Para realizar el proceso de radicacion de correspondencia la entidad cuenta con el Contrato
No. 270 de 2020 celebrado con Servicios Postales Nacionales S.A. quien presta a la UAECOB
sus servicios postales, radicacion, digitalizacion de correspondencia, el servicio de alistamiento
basico, elaboracidn de Guias, recoleccion, transporte y entrega de correos (Sobres y/o
paquetes) a nivel urbano, nacional e internacional asi como la administracion del punto de
correspondencia, con personal idoneo, equipos periféricos y motorizados, conforme a lo
establecido en la Ley 1369 de 2009 y demds normas concordantes y complementarios.

Nota: Siustedimprime este documento se considera “CopiaNo Controlada”porlotanto debe consultarlaversionvigente en elsitio oficial de los
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Para la prestacion de este servicio se tiene estipulado dentro del Contrato 270 de 2020 contar
con 3 motorizados y 3 auxiliares en el punto de correspondencia, sin embargo se identificd que
a la fecha de la verificacion del procedimiento solo se contaba con una persona en el punto de
correspondencia y dos motorizados esto dado a la pandemia del COVID-19 presentada a nivel
mundial y lo cual repercutié en que la demanda de radicaciones disminuyera.

No se identificd capacitacion realizada al personal del punto de correspondencia en temas
referentes a Gestion Documental esto con el fin de poder contar con el conocimiento de los
procesos Yy procedimientos de la entidad asi como las TRD asociadas a cada uno.

Por otra parte, dentro de la actividad No. 4 del procedimiento PROD-GI-08 Radicacion de
Correspondencia se expresa "Viene del condicional NO contiene todos los datos. Se devuelve la
documentacion al remitente inmediatamente”lo cual va en contravia con lo dispuesto en el art
3 “Otros principios de la transparencia y acceso a la informacion publica” de la Ley 1712 de
2014.

Se observa que dentro del procedimiento no se cuenta con un plan de contingencia para el
caso en el cual el aplicativo de correspondencia Control Doc. No esté funcionando o presente
fallas, Sin embargo esta se expresd por el lider de Gestidon Documental que se realiza la
radicacion manual, y se cuenta con unas planillas en la cual se relaciona la correspondencia
junto con un sello para la numeracion de cada documento mientras que el aplicativo Control
Doc vuelve a la normalidad para realizar el cargue de la informacién. Sin embargo se solicitd
copia de las planillas mencionadas las cuales no fueron remitidas y de igual forma no se
encuentran codificadas dentro de la ruta de la Calidad ni se mencionan en el procedimiento.

Teniendo en cuenta la situacion sanitaria a nivel mundial que se presentd para esta vigencia y
que llevo a una cuarentena a nivel nacional uno de los planes de contingencia implementado al
interior de la entidad para la radicacion de correspondencia fue la activacion del correo
mencionado anteriormente radicacionesdecomunicacionesoficiales@bomberosbogota.gov.co.,
socializado a través de la pagina web sin embargo es importante recomendar que este correo
sea socializado por medio de redes sociales (WhatsApp, Facebook, Twitter entre otros) dado a
que por este medio la ciudadania estd mas activa y la informacidn puede ser mas eficaz.

Asi mismo no se tiene documentado el proceso de capacitacion a realizar en dado caso de que
el personal de correspondencia entre en aislamiento obligatorio y se presente el ingreso de
personal nuevo a reemplazar este personal.

Con base en lo anterior se identifica que el procedimiento no contempla puntos de control o el
caso particular en el cual es sistema de radicacién no funciona, no esta alineado con la
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realidad y que actualmente esta funcionando en el proceso de correspondencia, asi mismo se
recomienda articular con la Subdireccion de Gestidén del Riesgo el plan de contingencia para
correspondencia para que este sea incluido dentro del plan de continuidad de negocio de la
entidad.

2. Procedimiento PROD-GI-10 Tramite de Documentos:

Se identificd el procedimiento con versidon 4 y ultima actualizacién del 01 de octubre de 2018,
documento el cual se encuentra bien estructurado, no se identific6 mayor detalle que pueda
estar contradictorio y/o que no cumpla con los estandares minimos para el tramite de
documentos, sin embargo es importante se realice un proceso de actualizacion para identificar
posible normatividad nueva que sea aplicable en este procedimiento y que aun no se
encuentre en este documento como lo es la ley 1712 de 2014 teniendo en cuenta que este es
un procedimiento el cual debe ser ejecutado bajo el nivel de transparencia y sin beneficiar a
terceros.

3. Transferencias Primarias y Secundarias:

Para el segundo semestre de la vigencia 2019 se identificd la realizacion de transferencia
primaria No. 10 las cuales fueron remitidas por parte de las subdirecciones y estaciones de
bomberos a la Subdireccién de Gestion Corporativa mediante memorandos internos, sin
embargo es importante aclarar que los memorandos internos deben ser dirigidos al personal
de planta y no a los contratistas de la entidad ya que para esto se tiene el formato de “oficio”.
Esto con el fin de prevenir algun tipo de vinculo laboral fuera de lo estipulado en el contrato de
prestacion de servicios y que mas adelante pueda afectar a la entidad como un contrato
realidad. Lo anterior teniendo en cuenta lo identificado en los memorandos No. 20191012071 y
No. 20191012082 del 13 de agosto de 2019, memorando No. 20191013415 del 11 de
septiembre de 2019, memorandos No. 20191013694 y No. 20191013695 del 17 de septiembre
de 2019, memorando 20191015147 del 9 de octubre de 2019, memorando 20191016040 del 25
de octubre de 2019, memorandos No. 20191017843 y No. 20191017844 del 29 de noviembre
de 2019, memorandos No. 20191018460, 20191018461 y No. 20191018462 del 9 de diciembre
de 2019 y memorando No. 20201000228 del 13 de enero de 2020 dirigidos al Contratista
profesional lider de gestion Documental.

Por otra parte se identifica el acompafamiento que tuvieron las areas y estaciones por parte
de Gestién Documental para la organizacion y envié de las transferencias primarias mediante
actas de reunién y mesas de trabajo

En cuanto a transferencias secundarias se observd que durante la vigencia 2019 y primer
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semestre de la vigencia 2020 no se realizd ningln tramite.

Se identificd el contrato de Comodato No. 4213000-498—2018 celebrado en la vigencia de
2018 y el cual tuvo una adicidon por 4 meses mas durante la vigencia 2019 entre el 26 de enero
al 25 de mayo de 2019 cuyo objeto era “entregar a titulo de comodato el deposito No. 508
ubicado en el archivo de Bogota calle 6b #5-75 de la Unidad administrativa Especial Cuerpo
Oficial de Bomberos de Bogota D.C. para el uso del archivo central de esta ultima”.

Sin embargo, el 24 de abril de 2019 se celebrd el contrato No. 297-2019 con la empresa
PROTECH INGENIERIAS S.A.S con el objeto de "Contratar el arrendamiento de un espacio
fisico para el archivo central de la UAECOB” por lo que el archivo central que se encontraba
ubicado en el deposito del archivo de Bogota fue trasladado al nuevo espacio fisico. Para poder
verificar como fue el proceso de traslado del archivo e identificar que se revisara que el nuevo
lugar tuviera todas las medidas de conservacion se solicitdé mediante correo electronico el 1 de
julio de 2020 a la Subdireccion de Gestién Corporativa “informar como fue el proceso de
traslado de los documentos que se encontraban en custodia del archivo distrital al espacio
arrendado mediante el contrato 297-2019, en lo posible remitir fotos de este traslado y soporte
de la verificacion de todas las medidas de conservacion realizada al nuevo lugar”.

La solicitud de informacion fue enviada via correo el pasado 1 de julio de 2020 en donde se
evidencia imagenes tomadas al nuevo espacio fisico adquirido mediante el contrato No 297 de
2019

Sin embargo no se identifico un documento o expediente formal en el cual se certifique que
este nuevo espacio fisico contara con todas las medidas de conservacidon necesarias para la
custodia del archivo de Gestion. Esta informacion fue solicitada por correo electrénico sin que
la suministraran, asi mismo no se pudo tener acceso al expediente contractual de manera
electrdnica.
Nota: Siustedimprime este documento se considera “CopiaNo Controlada”porlotanto debe consultarlaversionvigente en elsitio oficial de los
documentos
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En cuanto a los documentos verificados se encontrd un protocolo para el traslado del archivo
central de la UAECOB, documento que se observd en formato Word, sin visto bueno o
verificaciéon por parte del lider de Gestion Documental o por la Subdirectora de Gestion
Corporativa y de igual manera no se evidencié la ejecucion de este protocolo dentro del
proceso de traslado del archivo.

Se identificd acta de traslado del depdsito 508 por parte de la UAECOB a la Direccion Distrital
de Archivo de Bogotd, documento el cual se envid incompleto, solo una hoja sin firmas de
aprobacion, para lo anterior es importante tener en cuenta que a inicios de la presente
auditoria se firm6 una carta de representacion por parte de la Subdirectora de Gestidn
Corporativa en la cual se comprometia a “garantizar la entrega de la informacion solicitada en
los términos de veracidad, calidad y oportunidad, que demanda esta labor y se pondrd a
disposicion todos las evidencias (correos electronicos, formatos, documentacion, memorandos,
resoluciones, actas de reunion, entre otros) que sustenten la gestion adelantada por el proceso
en lo relacionado al alcance de la auditoria adelantada”. Compromiso que no se tuvo en cuenta
para la entrega de esta informacion.

ACTA DE ENTREGA DEL DEPOSITO

ESPECIAL CUERPO OFICIAL DE BOMBE

4. TRD Y visita Sede Comando Revision archivos de Gestion

Se identifica que actualmente la entidad tiene implementadas las TRD aprobadas en la
vigencia 2012, sin embargo dado a que la entidad ha venido actualizando sus procesos y
procedimientos se esta realizando el proceso de actualizacién de las Tablas de Retencion
Documental para estar alineadas a la realidad de la UAECOB, para lo cual se establecid un

Nota: Siustedimprime este documento se considera “CopiaNo Controlada”porlotanto debe consultarlaversionvigente en elsitio oficial de los
documentos
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cronograma de trabajo por los lideres del proceso de Gestidon Documental y asi poder ir
realizando este proceso de actualizacion por las etapas requeridas, Se identificé un documento
con los avances realizados a las TRD en los meses de junio, julio y agosto en donde se observa
como primera medida la revision de los avances generados por parte del anterior lider de
gestion documental, esto con el fin de tener un punto de partida e identificar las etapas
faltantes, al igual que se identificd la realizacion de mesas de trabajo con las dependencias
para la modificacion de las TRD, por otra parte se observa que el equipo de Gestion
Documental no cuenta con todo el personal que se requiere para la actualizacion y aprobacion
de las Tablas de Retencidn Documental por lo que es importante que se identifique el personal
faltante y de esta manera adquirir los servicios profesionales necesarios.

Para poder verificar mas a fondo el estado en el que se encuentra el archivo de gestion y su
organizacion de acuerdo a las TRD implementadas y aprobadas a la fecha pertenecientes a la
vigencia 2012 se escogid aleatoriamente 4 dependencias a las cuales se les realizd visita de
revision a los archivos de gestion el pasado 14 de julio de 2020 encontrando lo siguiente:

Atencién al Ciudadano — Con base en la TRD establecida para la oficina de Atencién al
Ciudadano no se encontrd un archivo ordenado en el cual se estén aplicando las tablas de
Retenciéon Documental, Dentro del archivo de Gestién se encontré solo una carpeta sin el
rotulo oficial, y el cual contenia la informacion fisica de las PQRS 2019 y 2020, asi mismo se
tenian unos archivos digitales con derechos de peticion. Esta carpeta tiene como titulo “PQRSD
SDQS 2020” como se muestra en la imagen.

Adicional a esto dentro de la carpeta mencionada anteriormente se encontraron expedientes
que no contaban con el minimo criterio de organizacion documental, es decir los archivos se
encontraban grapados, sin foliacion, sin organizacién cronolégicamente.

Nota: Siustedimprime este documento se considera “CopiaNo Controlada”porlotanto debe consultarlaversionvigente en elsitio oficial de los
documentos
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Subdireccién de Gestidn del Riesgo — Una vez revisados los archivos de gestion y comparados
con las TRD se identificd que para el programa de Capacitacion empresarial se tiene un archivo
ordenado, guardado en su carpeta correspondiente y esta a su vez en una caja establecida
para este tipo de archivos, sin embargo esta no contiene rétulos formalizados y que sean de
facil identificacion.

Nota: Siustedimprime este documento se considera “CopiaNo Controlada”porlotanto debe consultarlaversionvigente en elsitio oficial de los

documentos
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A diferencia del proceso de certificaciones de asistencia para aglomeraciones el cual se
encontraba sin el minimo criterio de organizacidon documental, es decir los archivos se
encontraban grapados, sin foliacion, sin organizacién cronolégicamente

Subdireccién Logistica — Una vez revisado el archivo de Gestidon Logistica en lo relacionado a
las hojas de vida del parque automotor se identificd una buena organizacion de los
expedientes los cuales se encontraron guardados en las respectivas carpetas, identificadas con
sus rétulos de manera adecuada y con base a las TRD implementadas a la fecha, sin embargo
estos archivos se encuentran guardados dentro de la Direccién por lo cual es importante que
se destine un espacio dentro de la Subdireccion logistica para la ubicacidon y custodia de la
oficina productora y asi tener el pleno control de estos expedientes.

Oficina Asesora de Planeacién — Para los expedientes a cargo de esta oficina no fue posible
realizar la revision dado a que se indicé que solo se estd manejando archivos digitales para la

Nota: Siustedimprimeestedocumentose considera “CopiaNo Controlada”porlotantodebe consultarlaversionvigente enelsitio oficial de los
documentos
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Gestion Documental de 2020 y en cuanto a los archivos de 2019 se expresd que no se
encontrd nada dado y que no fue entregado ningun archivo documental en fisico por el
anterior equipo de trabajo que se encontraba en la Oficina Asesora de Planeacion en la
anterior vigencia, identificando asi la posible materializacién de riesgo “Pérdida total o parcial
de la informacidn Institucional en archivos de gestion y/o archivo central”. Al respecto, es
importante indicar, que dentro del cambio de administracion adelantado esta vigencia, se tuvo
la oportunidad de requerir a los directivos anteriores, sobre temas relevantes, que se requerian
mayor aclaracién o aspectos faltantes en el acta de entrega de gestidn, que los funcionarios
salientes entregaron a los nuevos directivos.

Por todo lo anterior se identifica debilidad en cuando al proceso e implementacion del debido
custodio y organizacién de los documentos y expedientes que forman parte del archivo de
gestion al igual que conocimiento y trazabilidad de las TRD que se encuentran establecidas a la
fecha.

Por otra parte se identificd en la pagina web de la UAECOB el indice de informacion clasificada
y reservada y los activos de informacidn, sin embargo estos documentos se encuentra
desactualizados y desarticulados con los procesos y procedimientos de la unidad asi como con
la TRD convalidada a la fecha, para poder realizar el ajuste de este documento se debe ir de la
mano con la actualizacion de las TRD ya que es un proceso conjunto que debe ejecutarse de la
mejor manera y eficazmente, asi como tener en cuenta el nuevo mapa de procesos aprobado
en la entidad en el Comité de Gestion y Desempefio de agosto de esta vigencia.

5. PLAN-GI-01 PINAR y PROG-GI-01 Programa de Gestion Documental

El pasado 4 de septiembre de 2020 se realizd reunidon via meet con los lideres de Gestion
Documental en el cuales e identifica que estos documentos se encuentran desactualizados y
desarticulados, sin embargo para esto se esta realizando un diagndstico al interior de la
entidad con el fin de identificar los cambios necesarios que se necesitan para que documentos
como el PINAR y el PGD estén alineados a las metas y procesos que actualmente tiene la
UAECOB, se tiene programado para el mes de octubre de 2020 tener la actualizacion del pinar
y el Programa de Gestién Documental.

Dentro del PINAR que se encuentra a la fecha se trabaja un tema muy importante que es el
plan de Cero papel, sin embargo en la presente vigencia no se identificaron actividades al
interior de la entidad enfocadas a campanfas de cero papel, tema el cual deberia ser constante
puesto que es un tema orientado a generar la cultura de no uso de papel al interior de cada
una de las dependencias es decir es un tema trascendental para la entidad, alineado ademas
con los aspectos normado de austeridad del gasto publico-

Nota: Siustedimprime este documento se considera “CopiaNo Controlada”porlotanto debe consultarlaversionvigente en elsitio oficial de los
documentos
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6. Aplicativo Control Doc

Al interior de la Entidad con el fin de mejorar el proceso de correspondencia se implementd un
aplicativo denominado ControlDoc, este aplicativo cuenta con mecanismos de radicacion tanto
interna como externa y permite al personal de la UAECOB realizar el respectivo tramite o
gestidon sobre cada uno de los documentos entrantes o salientes. Por otro lado, también cuenta
con una bandeja de documentos en donde se puede utilizar los diferentes formatos con los
gue cuenta la entidad, bien sea un memorando, oficio, acta de reunién entre otros, y de igual
forma estos pueden llegar a ser tramitados dentro del aplicativo, por otra parte, se cuenta con
una mesa de ayuda en la cual los usuarios de ControlDoc pueden solicitar cualquier tipo de
soporte o solucionar las fallas que se puedan presentar con este sistema.

El pasado 27 de julio de 2020 se realizd actualizacion y socializacién de la plataforma de
ControlDoc con el fin de mejorar el acceso y facilitar el ingreso desde cualquier dispositivo
electronico, para la socializacion se evidencian capacitaciones realizadas entre los meses de
julio y agosto con el fin de ensenar a los trabajadores de la UAECOB el nuevo funcionamiento
de esta plataforma.

Por otra parte se expresd que se quiere implementar un médulo de archivo dentro de este
aplicativo el cual permita consultar aquellos expedientes publicos generados al interior de la
entidad y que no tengan algun tipo de reserva legalmente, como primera medida se pretende
subir documentos contractuales de 2017 y 2018 para ser consultados en este mddulo, es
importante recalcar que este mddulo debe estar establecido bajo las TRD que estan convalidas
a la fecha hasta que estas sean actualizadas y aprobadas por el archivo distrital.

CUADRO RESUMEN DE POSIBLES OBSERVACIONES Y/O HALLAZGOS

ITEM DESCRIPCION CRITERIO

Se identifica que el procedimiento PROD-GI-
08 Radicacion de Correspondencia noLey 1712 de 2014.
contempla puntos de control o planes de
contingencia cuando el sistema de radicacionISO 9001:2015: Sistemas de Gestién de
1.1 no funciona, al igual que se observa que ella Calidad
documento va en contravia con lo dispuesto
en el art 3 "Otros principios de [§PROD-GI-08 Radicacion de
transparencia y acceso a la informaciorCorrespondencia

Ublica” de la Ley 1712 de 2014 al tener

Nota: Siustedimprime este documento se considera “CopiaNo Controlada”porlotanto debe consultarlaversionvigente en elsitio oficial de los
documentos
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dentro del proceso la actividad de devolucidn
de un documento

3.1

formal en el cual se certifique que este nuevo
espacio fisico contara con todas las medidas
de conservacion necesarias para la custodia
del archivo de Gestion.

En cuanto a los documentos verificados se
encontrd un protocolo para el traslado del
archivo central de la UAECOB, documento que
se observd en formato Word, sin visto bueno
o verificacion por parte del lider de Gestion
Documental o por la Subdirectora de Gestion
Corporativa y de igual manera no se evidencio,
la ejecucion de este protocolo dentro del
proceso de traslado del archivo.

No se identific6 un documento o expediente

ISO 9001:2015: Sistemas de Gestion de
la Calidad

Contrato 297-2019

Ley 594-2000

4.1

Se observa que el equipo de Gestion
Documental no cuenta con todo el personal

aprobacion de las Tablas de Retencién
Documental por lo que es importante que se
identifique el personal faltante y de esta
manera adquirir los servicios profesionales
necesarios Lo anterior con los requerimientos
propios del archivo distrital

que se requiere para la actualizacion YISO 9001:2015: Sistemas de Gestidn de

la Calidad

Acuerdo 004 de 2019

4.2

Para los expedientes a cargo de la Oficina
Asesora de Planeacién no fue posible realizar
la revision dado a que se expresd que solo se
estd manejando archivos digitales para la
Gestion Documental de 2020 y en cuanto a
los archivos de 2019 se expresd que no se
encontrd nada dado y que no fue entregado

ningun archivo documental en fisico por el

Posible materializacion de Riesgos

Nota: Siustedimprime este documento se considera “CopiaNo Controlada”porlotanto debe consultarlaversionvigente en elsitio oficial de los

documentos
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anterior equipo de trabajo que se encontraba
en la Oficina Asesora de Planeacién en la
anterior vigencia, identificando asi la posible
materializacion de riesgo “Pérdida total o
parcial de la informacidon Institucional en
archivos de gestion y/o archivo central”.

_ - N Directiva No. 003 de 2013: Directrices
Se identifica debilidad en cuando al proceso €para prevenir conductas irregulares

implementacion del debido custodio Yrelacionadas con el incumplimiento de
organizacion de los documentos y expedienteslos manuales de funciones y de

4.5 que forman parte del archivo de gestion alprocedimientos y la pérdida de

igual que conocimiento y trazabilidad de lagelementos y documentos publicos.

TRD que se encuentran establecidas a la

Se identificd en la pagina web de la UAECOB
el indice de informacion clasificada v
reservada y los activos de informacion, sin
embargo estos documentos se encuentra
desactualizados y desarticulados con los
4.6 procesos y procedimientos de la unidad asi
como con _Ia TRD cpnvalidada a la fecha, para Ley 1712 de 2014
poder realizar el ajuste de este documento se
debe ir de la mano con la actualizacion de las
TRD ya que es un proceso conjunto que debe
ejecutarse de la mejor manera y eficazmente.
El pasado 4 de septiembre de 2020 se realizo
reunion via meet con los lideres de GestidnIso 9001:2015: Sistemas de Gestidn de
Documental en el cuales e identifica que ella Calidad.

PLAN-GI-01 Pinar y el PROG-GI-01 Programa
de Gestion Documental se encuentranArt 21 capitulo V ley 594 de 2000
desactualizados y desarticulados

ISO 9001:2015: Sistemas de Gestion de
la Calidad.

5.1

MESA DE VALIDACION DE HALLAZGOS

El dia 29 de octubre de 2020 se llevd a cabo la mesa de validacién de hallazgo con la Subdireccion de
Gestion Corporativa y el area de Gestion Documental, con el fin de revisar lo encontrado en la auditoria
de Gestion Documental mediante el informe preliminar y asi mismo revisar los puntos de vista de los
responsables del proceso auditado. Como primera medida se explicd la metodologia por el jefe de la
Oficina de Control Interno para la mesa de validacion de hallazgos, luego por parte de Gestion
Nota: Siustedimprime este documento se considera “CopiaNo Controlada”porlotanto debe consultarlaversionvigente en elsitio oficial de los
documentos
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Documental se socializo el trabajo conjunto que se ha venido realizando desde la nueva administracion
mediante la elaboracidon de un diagndstico integral de archivos y la contratacién del equipo de trabajo
para la gestion Documental.

Ya entrando en materia con el informe preliminar de Auditoria Interna se observaron los siguientes
puntos.

En cuanto al parrafo 3 del Punto No. 3 Transferencias Primarias y Secundarias los auditados expresan
que si bien es cierto la entidad debe realizar sus transferencias secundarias cuando se cumplen los
términos, sin embargo la entidad no cuenta con un documento que le permita saber los archivos de
anos pasados cuando deberian transferirse y aunque es obligatorio hacerlo no es un proceso que se
realiza anualmente, esto depende del tipo de archivo que se tenga bajo custodia en el archivo central,
también se ha estado en capacitaciones con el archivo de Bogota trabajando el tema de inventarios
documentales para implementar un instrumento que permita dar a conocer que expedientes deben ser
objeto de transferencia secundaria. La Ultima transferencia secundaria de la cual se tiene conocimiento
es de la vigencia 2015.

Desde la OCI se pregunta si este tema de las transferencias secundarias se tiene implementado dentro
de un cronograma en el PGD, sin embargo no se tenia claridad por parte de gestién Documental por lo
cual se revisé el Programa de Gestién Documental y se identificO que no se tiene un cronograma para
las trasferencias secundarias.

Por lo anterior se recomienda trabajar mas a fondo en el tema de las transferencias secundarias para
identificar claramente cuando se podria realizar estas transferencias secundarias y evitar en lo posible
que colapse el archivo central y por ende obligue a la entidad al alquiler de mas metraje en zona de
custodia del archivo.

Para el parrafo 7 del punto 3 del informe se expresa por parte de la Subdireccién Corporativa que no se
tiene copia del expediente contractual del contrato 297-2019 al igual que se expresa que no se tenia
conocimiento si debia certificarse que el nuevo espacio fisico contara con todas las medidas de
conservacion necesarias para la custodia del archivo de Gestidn ya que fue parte de la etapa
contractual.

Se aclara desde la Oficina de Control Interno que efectivamente se solicitd el expediente y asi
mismo se buscd por la plataforma del SECOP II sin embargo no se encontrd y no estuvo
disponible para la auditoria, en cuanto al certificado de las medidas de conservaciéon es
importante que este sea generado por temas de auditorias externas.

Para el parrafo 8 del mismo punto la Subdireccién de Gestion Corporativa expresa que no sabe
de quien se espera la firma si de la Subdirectora actual o de la anterior quien fue la que
gestiono este traslado.

Nota: Siustedimprime este documento se considera “CopiaNo Controlada”porlotanto debe consultarlaversionvigente en elsitio oficial de los
documentos
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Se expresa desde la Oficina de Control Interno que debido a que esto fue gestion de la
Subdireccién de Gestion Corporativa anterior lo que se quiere con esta observacion es que se
generen controles en esta nueva administracion para que falencias o desviaciones como la
encontrada aqui se puedan prevenir.

En cuanto al parrafo 8 del punto 3 la lider de Gestion Documental expresa que el acta de
traslado fue enviada por correo electrénico en dos hojas por aparte, en donde la segunda de
ellas tenia las firmas correspondientes.

Con base en lo anterior desde la Oficina de Control Interno se aclara que los archivos
efectivamente fueron enviados por correo electrénico, sin embargo, no se dieron los permisos
necesarios para revisar el documento total puesto que estaba colgado en drive, a pesar de
solicitar en varias ocasiones el permiso para acceder no fue posible su revision, por lo que se
solicité en la mesa de validacion de hallazgos remitir los documentos nuevamente para ser
revisados por la OCI. Una vez revisados los documentos remitidos tras la mesa de validacion
de hallazgos, estos se encuentran conformes.

Para el punto No. 4 TRD Y visita Sede Comando Revisidon archivos de Gestion del Informe. En
cuanto a la revisién de los expedientes a cargo de la Oficina Asesora de Planeacion la
Subdireccidén de Gestion Corporativa expresa que la organizacion es responsabilidad de cada
responsable del archivo de gestidn por lo que el llamado de atencidn deberia ser para las areas
involucradas y asi apliquen correctamente los modelos de archivos ya que se evidencia que 3
de las areas revisadas lo hacen.

Desde la Oficina de Control Interno se quiere dejar una aclaracion que no pudo ser expresada
en la mesa de validacion de hallazgos y la cual es que solo 1 de las 4 areas revisadas cumplian
con los modelos de archivos establecidos y no 3 como lo indica la Subdireccién de Gestion
Corporativa, ya que como se indica en el punto 4 el area de Atencién al ciudadano vy la
Subdireccién de Gestion del Riesgo tenian documentos desordenados y sin los minimos
criterios de conservacion para evitar el deterioro de los expedientes en custodia.

Por otra parte, en cuanto al archivo que no se encontrd dentro de la Oficina Asesora de
Planeacion y el estado de los expedientes encontrados en la Subdireccion de Gestion del
Riesgo y la Oficina de Atencion al Ciudadano, puede existir una posible materializacién del
riesgo de “Pérdida parcial de informacion de la entidad”, riesgo que estd a cargo de la
Subdireccién de Gestidon Corporativa.

Nota: Siustedimprime este documento se considera “CopiaNo Controlada”porlotanto debe consultarlaversionvigente en elsitio oficial de los
documentos
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Una vez verificado el cuadro resumen de posibles observaciones y/o hallazgos se encontré lo
siguiente:

Para el numeral 1.1. A pesar de que el personal de correspondencia tiene conocimiento sobre
la no devolucién de los documentos radicados cuando no cumplen con la informacién minima
requerida en el procedimiento PROD-GI-08 Radicacion de Correspondencia se estipula algo
totalmente diferente y se contempla la devolucidn de estos documentos. Por lo anterior queda
la siguiente observacion:

1.1. Se identifica que el procedimiento PROD-GI-08 Radicacion de Correspondencia no
contempla puntos de control o planes de contingencia cuando el sistema de radicacion no
funciona, al igual que se observa que el documento va en contravia con lo dispuesto en el art
3 “Otros principios de la transparencia y acceso a la informacion publica” de la Ley 1712 de
2014 al tener dentro del proceso la actividad de devolucion de un documento”.

En cuanto al numeral 3.1. Teniendo en cuenta lo tratado anteriormente en la mesa de
validacién, y una vez analizada la informacién al interior de la Oficina de Control Interno se
deja como observacion lo siguiente:

3.1. Se observd que no se tiene establecido todos los Controles necesarios al interior de la
Subdireccién de Gestién Corporativa que permita evidenciar, acreditar y/o soportar la
adecuada verificacion de los diferentes requisitos necesarios en la adquisicion de algun bien o
servicio. En este caso particular no se encontré un documento o expediente formal en el cual
se certificara que el nuevo espacio fisico adquirido mediante contrato 297-2019 contara con
todas las medidas de conservacidn necesarias para la custodia del archivo de Gestion y asi
mismo se encontrdé un documento en Word sin visto bueno por parte del lider de Gestidn
Documental o por la Subdirectora de Gestién Corporativa como protocolo para el traslado del
archivo central de la UAECOB, sin soportar la ejecucién de este protocolo dentro del proceso
de traslado del archivo.

Para el numeral 4.1 se pudo identificar en la mesa de validacién de hallazgos que la Oficina de
Gestion Documental cuenta con personal idéneo y con diferentes perfiles y enfoques, sin
embargo es importante tener en cuenta las caracteristicas de los perfiles necesarios para la
presentacion de las TRD ante el Concejo Distrital de Archivos para su aprobacion por lo cual se
deja la siguiente observacion:

4.1 Se observa que el equipo de Gestion Documental a pesar de tener un personal
multidisciplinario ain no cuenta con todo el personal necesario que se requiere para la
actualizacion y aprobacidon de las Tablas de Retencion Documental asi como para la gestidn

Nota: Siustedimprime este documento se considera “CopiaNo Controlada”porlotanto debe consultarlaversionvigente en elsitio oficial de los
documentos
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propia del area, por lo que es importante que se identifique el personal faltante y de esta
manera adquirir los servicios profesionales necesarios, teniendo en cuenta los requerimientos
propios del archivo distrital

En cuanto a los numerales 4.2 y 4.5 si bien es cierto cada archivo de gestion es
responsabilidad del proceso o subdireccion a cargo, es importante que desde Gestion
Documental se genere el adecuado conocimiento y cultura a la importancia del debido custodio
de los expedientes documentales, teniendo en cuenta lo anterior se dejan las siguientes
observaciones:

4.2 Para los expedientes a cargo de la Oficina Asesora de Planeacion no fue posible realizar la
revision dado a que se expresd que solo se esta manejando archivos digitales para la Gestidn
Documental de 2020 y en cuanto a los archivos de 2019 se expresd que no se encontrd nada
dado y que no fue entregado ningun archivo documental en fisico por el anterior equipo de
trabajo que se encontraba en la Oficina Asesora de Planeacion en la anterior vigencia,
identificando asi la posible materializacion de riesgo “Pérdida total o parcial de la informacién
Institucional en archivos de gestién y/o archivo central”.

4.5 Se observa debilidad en cuando al proceso e implementacion del debido custodio y
organizacion de los documentos y expedientes que forman parte del archivo de gestion al igual
que conocimiento y trazabilidad de las TRD que se encuentran establecidas a la fecha.

Por ultimo para los numerales 4.6 y 5.1 teniendo en cuenta el proceso de actualizacion que se
esta llevando a cabo por parte de Gestién documental es importante que se tenga presente
aquellos documentos estratégicos que van de la mano con todos los procesos de la entidad
para asi mantener su constante actualizacion, por lo cual se dejan las siguientes
observaciones:

4.6 Se observo en la pagina web de la UAECOB la publicacion del indice de informacion
clasificada y reservada y los activos de informacion, sin embargo estos documentos se
encuentra desactualizados y desarticulados con los procesos y procedimientos de la unidad asi
como con la TRD convalidada a la fecha, para poder realizar el ajuste de este documento se
debe ir de la mano con la actualizacién de las TRD ya que es un proceso conjunto que debe
ejecutarse de la mejor manera y eficazmente.

5.1 Se observd que el pasado 4 de septiembre de 2020 se realizd reunidon via meet con los
lideres de Gestion Documental en el cuales e identificé que el PLAN-GI-01 Pinar y el PROG-GI-
01 Programa de Gestion Documental se encuentran desactualizados y desarticulados

Nota: Siustedimprime este documento se considera “CopiaNo Controlada”porlotanto debe consultarlaversionvigente en elsitio oficial de los
documentos
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Se identificé que para la radicacién de correspondencia digital se tiene implementado el
correo  radicacionesdecomunicacionesoficiales@bomberosbogota.gov.co. El cual se
encuentra publicado en la pagina web de Bomberos y adicional a esto a la entrada del
edificio Comando de bomberos se encuentra publicada la informacidn sobre la radicacion
de correspondencia. Sin embargo, es importante que se analice la posibilidad de tener un
correo mas corto para que sea de mejor visibilidad, transcripcion y de mejor recordacion a
la ciudadania. Adicionalmente, es importante que este correo sea socializado por medio de
redes sociales (WhatsApp, Facebook, Twitter entre otros) dado a que por este media la
ciudadania esta mas activa y la informacion puede ser mas eficaz.

No se identificd capacitacion realizada al personal del punto de correspondencia en temas
referentes a Gestion Documental esto con el fin de poder contar con el conocimiento de
los procesos y procedimientos de la entidad, asi como las TRD asociadas a cada uno.

Es importante que al Procedimiento PROD-GI-10 Tramite de Documentos se realice un proceso de
actualizacion para identificar posible normatividad nueva que sea aplicable en este procedimiento y
gue aun no se encuentre en este documento como lo es la ley 1712 de 2014 teniendo en cuenta
que este es un procedimiento el cual debe ser ejecutado bajo el nivel de transparencia y sin
beneficiar a terceros.

Los archivos de gestion de Subdireccién Logistica se encuentran guardados dentro de la
Direcciéon por lo cual es importante que se destine un especio dentro de la Subdireccion
logistica para la ubicacion y custodia de la oficina productora y asi tener el pleno control de
estos expedientes.

RECOMENDACIONES

Es importante que al interior de la entidad se generen capacitaciones de gestién documental mas
exactamente en temas de organizacion documental y conservacion de expedientes.

Se recomienda que los memorandos internos deben ser dirigidos al personal de planta y
no a los contratistas de la entidad ya que para esto se tiene el formato de “oficio”,
teniendo en cuenta la recepcion y distribucion de las comunicaciones oficiales
contempladas en el manual de comunicaciones .

Se recomienda que se realicen campafias y genere un ambiente de sensibilizaciéon donde se
concientice la importancia de la buena organizacion documental.

Se recomienda realizar campanas al interior de la entidad enfocados en el tema del cero papel.

Se recomienda contar con todo el personal necesario para la actualizacidn, aprobacién y aplicacién
de las TRD.

Nota: Siustedimprime este documento se considera “CopiaNo Controlada”porlotanto debe consultarlaversionvigente en elsitio oficial de los
documentos
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e Es importante que desde la entidad se generen todo el apoyo y los recursos necesarios para la
correcta actualizacion los instrumentos archivisticos en especial las TRD las cuales llevan mas de un
ano en el proceso de aprobacion y aun no se ha podido realizar dicho tramite.

e Es importante que se generen indicadores en los cuales se pueda medir el avance y efectividad de
la gestién documental y si mismo identificar controles para su cumplimiento.

e Se recomienda que en la actualizacion del pinar se tenga en cuenta actividades
relacionadas con campafas de cero papel, ya que la presente vigencia no se identificaron
actividades al interior de la entidad enfocadas a este tema, el cual deberia ser constante
puesto que se enfoca a generar el ambiente al interior de cada una de las dependencias,
es decir es un tema trascendental y del cual no se puede dejar de ejecutar.

CONCLUSIONES

De manera general se identificd una Gestion Documental en proceso de actualizaciéon teniendo
en cuenta que procesos y procedimiento no se ajustan en su totalidad a la realidad de la
entidad y mucho menos ahora que se esta en la implementacion del nuevo mapa de procesos
de la UAECOB y el cambio en la plataforma estratégica, no obstante se cuenta con un personal
en el area de Gestidn Documental que demuestra interés para todo el proceso de actualizacion
con un adecuado plan de trabajo, con ejercicios adelantados en lo referente a TRD vy
organizacion documental, sin embargo es importante que se continte con el trabajo realizado
a la fecha y de igual forma se identifiquen aquellas fallas que impiden el correcto ajuste de los
instrumentos archivisticos siguiendo las diferentes directrices y mecanismos que sirvan de
apoyo para una adecuada gestion y futura implementacion de las actualizaciones que se estan
llevando a cabo.

Finalmente, y como resultado de esta auditoria, no se tipifican hallazgos que ameriten la formulacién de
plan de mejoramiento.

EQUIPO AUDITOR _
Nombre(s): Firma(s):
Camilo Andrés Caicedo Estrada

JEFE OFICINA DE CONTROL INTERNO

Nombre: Firma:
Rubén Antonio Mora Garces ,
Zb -
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