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Unidad Admimstrativa Especial Cuerpo
Oficial de Bomberos
MEMORANDO
0CI-2018
PARA: PEDRO ANDRES MANOSALVA RINCON F@ .y \of1o/2018
Director i oam.
GONZALO CARLOS SIERRA VERGARA - JLuorey /. 10 /10/ 30y P (1:1P
Jefe Oficina Asesora de Planeacion
GLORIA VERONICA ZAMBRANO OCAMPO — (I \cy\o&r  ©lcli3
Subdirectora de Gestion Corporativa 2L
DE: Jefe Oficina de Control Interno
ASUNTO: Informe de evaluacion y seguimiento al cumplimiento Directiva Derechos de Autor

Respetados Doctores,

Comedidamente me permito remitir informe final de la Evaluacion y seguimiento cumplimiento
Directiva Derechos de Autor realizado entre el 11 de septiembre y el 5 de octubre de 2018, el cual
contiene los aspectos por mejorar y las recomendaciones que estimamos pertinentes de acuerdo a
lo observado.

Para la formulacion del plan de mejoramiento, el formato de este sera remitido al correo
institucional, para la elaboracion de las acciones de mejora y presentacion a esta Oficina dentro de
los términos establecidos en el articulo 2- de la resolucion interna 117 de 2012- oportunidad para
presentar el plan de mejoramiento (15 dias habiles).

Se recomienda coordinar la construccién de dicho plan, con las areas y dependencias que deban
intervenir en la definicion, implementacion y seguimiento de las mejoras propuestas, para abordar
un control Gnico institucional.

Aprovecho la oportunidad para agradecer la colaboracion recibida de sus equipos de trabajo asi
como de los funcionarios que atendieron las visitas en las estaciones para el desarrollo de la
mencionada labor.

Cordial saludo,

K e\ L/CCL(
RUBEN TONIO M GARCES

Proyectd: Maria del Carmen Bonilla\%
Revisd: Rubén Antonio Mora Garcés
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INFORME AUDITORIA INTERNA INDEPENDIENTE 1

1. INFORME DE AUDITORIA

2. NOMBRE DE LA AUDITORIA

Seguimiento al cumplimiento Directiva presidencial No. 02 del 12 de febrero de 2002 en lo referente a
utilizacion de programas de ordenador (software)

3. OBJETIVO

Verificacion del cumplimiento de las disposiciones en materia de derecho de autor en la adquisicion y uso de
programas de computador en la entidad en el marco de la Directiva presidencial del 12 de febrero de 2002

4. ALCANCE DE LA AUDITORIA

El seguimiento y verificacion se realizara en los equipos de cdmputo y los servidores que se tomaran como
muestra y que se encuentran en las diferentes estaciones y dependencias de la Entidad y se cotejara contra
las licencias relacionadas en el sistema de informacion de inventarios PCT.

5. CRITERIOS DE AUDITORIA

Directiva presidencial No. 02 del 12 de febrero 2002

6. LIDER DE PROCESO/DEPENDENCIA

Gonzalo Carlos Sierra

7. EQUIPO AUDITOR

Rubén Antonio Mora Garcés
Maria del Carmen Bonilla

8. PERIODO DE EJECUCION DE LA AUDITORIA

11 de septiembre al 5 de octubre de 2018

9. METODOLOGIA

Se realizdé una muestra aleatoria de los equipos de computo y los servidores con los que cuenta la Unidad,
elaborando las correspondientes listas de verificacion, insumos para adelantar las visitas a las estaciones de
bomberos seleccionadas, asi como a las dependencias que conforman la Entidad aplicando la lista de
verificacion establecida para este fin. Con la informacion recopilada, se efectud analisis comparativo contra lo
registrado en el aplicativo PCT en lo relacionado con las licencias de software.

La responsabilidad de Control Interno como evaluador independiente, consiste en producir un informe objetivo
que contenga las observaciones, si hay lugar a ellas, sobre el acatamiento a las disposiciones legales tanto
externas como internas y las recomendaciones que le permitan a la alta direccion tomar decisiones de mejora
en la gestion institucional. Conforme a lo establecido en el paragrafo del articulo 9 de la Ley 87 de 1993,
Control Interno utiliza mecanismos de verificacion y evaluacion que recogen normas de auditoria generalmente
aceptadas y la aplicacion de principios como integridad, presentacion imparcial, confidencialidad e
independencia, los cuales se encuentran sustentados en el enfoque basado en evidencias.

10. HALLAZGOS - OBSERVACIONES

La Oficina de Control en cumplimiento del rol de evaluacion y seguimiento establecido en el Decreto 648 de
2017 Art. 2.2.21.5.3 y con el fin de dar cumplimiento a lo establecido en la Directiva presidencial No. 02 del
12 de febrero de 2002, realizd la verificacion del cumplimiento de las disposiciones en materia de derecho de
autor en la adquisicion y uso de programas de computador en la entidad; para lo cual tomd una muestra
aleatoria de los equipos de cémputo y servidores de la Unidad cotejandolos el software instalado contra las
licencias relacionadas en el sistema de informacion de inventarios PCT.
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Para llevar a cabo la verificacion se visitaron once (11) estaciones y las nueve (9) dependencias que conforman
el area Administrativa de la Unidad, se tomd una muestra aleatoria de 85 equipos de computo y 5 servidores,

encontrando

lo siguiente:

Aspectos por mejorar

1- Se seleccionaron 5 servidores que se encuentran a cargo de la Oficina Asesora de Planeacion y el
resultado fue el siguiente:

PLACA MARCA MODELO 1D Observacion
Se encuentra en el DATACENTER- Licencias
SERVIDOR ML ; ; entregadas en relacion impresa por el Ing. Carlos
8731 330 HP HP 350 68893814 Licencia ID | 105 43~ HW)IBM-WW38M-2RH4D-7KDBD-QXBQP
(PRODUCT KEY)
Se encuentra en el DATACENTER- Licencias
SERVIDOR HP : : entregadas en relacion impresa por el Ing. Carlos
kel DL180 68893814 Licencia ID | o2 4a- HWIBM-WW38M-2RH4D-7KDBD-QXBQP
(PRODUCT KEY)
gggﬁéﬁOR Se encuentra en el DATACENTER- Licencias
. . entregadas en relacion impresa por el Ing. Carlos
18285 &T“TEUR‘:‘EE{‘”;,CB?N 68893814 Licendia ID | o/ 2 HWIBM-WW38M-2RH4D-7KDBD-QXBQP
160G6 X5550 (PRODLCT KEY)
No se evidencié fisicamente en el
17965 SERVIDOR DE DATACENTER. Se verifico en el inventario de
VOZ S8300 corporativa y con fecha 06/08/2018 aparece como
faltante.
EEE;{EDSEM ORIA Se encuentra en el DATACENTER- Licencias
: ; entregadas en relacién impresa por el Ing. Carlos
a2 g 68893814 Licencia ID | osa 4. HWIBM-WW38M-2RH4D-7KDBD-QXBQP
6276 (PRODUCT KEY)

2- Se encontraron equipos sin antivirus instalado o en algunos casos ya se encuentra vencida la licencia
como se muestra en el siguiente cuadro:

PLAC | MARC | MODE ~
AREA A A Lo O.F. AV. Observacion

< 2328 ey g:”p'- 00371-OEM- 02260- No tiene Este equipo no tiene antivirus
Tocndliciaos 3 Cio  |89926710524  [523375261448837 | instalado instalado
DIRECCION | |10l enoy | THINK [0 oo S El antivirus no se encuentra
COOPERACI CENTR OFFICE 2007 actualizado a la fecha de la
ON 81 O |Emsye | 004203515737 encuentra | . icién de la OCI

actualizado )
SUBDIRECCI
ON DE OPTIPL
GESTION | #3201 pew [ex | g037VORM. | Q2278595611413 | iy instalar | Sin antivirus instalado
CORPORATI 3010
VA
OFICINA DE | 3174 | 0 0 03312030000000 | 003409581017228AD ?ﬁhﬂﬁﬂi No tiene antivirus instalado.
BRAE- B4 8 AAS9 454 instalado Equipo nuevo
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INFORME AUDITORIA INTERNA INDEPENDIENTE 3
OPTIPL S0
OFICIALATO | 2332 DELL | EX 00371-0EM- 22605233752614485 | ACTUALIZADO | EL ANTIVIRUS NO SE
-B16 0 9030 8992681-00524 7 EL ENCUENTRA ACTUALIZADO
10/09/2018
Sin antivirus- Este equipo tiene
CPU CPU QBEX y Pantalla DELL cada
. 1826 | QBEX | 18268 | 00371-0oem- office 2007 instalado | _. o uno con diferente # de placa
Guatdiabra pantall | 20036 | 9371062-58386 | el 06/04/2016 S antivirus | 4 inventario, es decir no se
a Dell observa el computador
completo.

3- Se evidenciaron equipos en los cuales el sistema operativo no es original, y el office no se encuentra
activo, a manera de ejemplo citamos los siguientes:

AREA PLAAC MARCA Mog EL S.0 O.F. AV. Observacion
R EETROETUR 003710EM- | Office 2007 | 2OP"10° El office no se encuentra
A 18251 | QBEX KRONOS | 9371062- Instalado ACTAULIZAD activado y el antivirus ya no
53369 18/03/2015 0 tiene licencia
Se verifico el listado entregado
00371-0EM- | Office no se | GDATA por gestion de recursos
CONPRO 18245 |QBEX | KRONOS |9371062- encuentra | actualizado el | (6CN0I0ICOS ¥ este equipo no se
DISCIPLINARIO 58363 Sctivado 18/09/2018 encuentra con licencia de
GDATA vigente. El Office no se
encuentra activado.
GDATA §e realizo veri_ﬂcacién con el
CAPACITACION Y | 000 | ot OPTIPLE | 00262-50265- | OFFICE ACTUALIZAD ?é?ﬁo?fg?ci?gg rgi;ﬁ%‘gfgl =
ENTRENAMIENTO X 9030 58649AA0EM | 2013 OEL del GDATA se e tra Ok
19/09/2018 el se encuentra Ok.
Verificado con fecha 27/09/2018
;v'lng?gfl_ No cuenta con estiquer del
2613 office sistema operativo, Windows 8.1
producto prc_c-l-2013 office producto
Sctivado activado M!crcsoft empresa 2013
No cuenta con Microsoft GDATA actualizacion office version 150-
JEFATURA DE 28241 | DELL OPIPLEX | estiquer del empresa actualizado el 5059-1000, se toma registro
ESTACION -B7 9030 sistema 2013 20/09/2018 fotografico del panel de control.
operativo, Actualizacié Se realizo veriﬁcacién con el
1 office area df: (_Sestion de recursos
verith tecnologicos para verificar el 1D
150-5059- del GDATA se encuentra Ok.
1000 Verificado con fecha 27/09/2018
El sistema operativo de este
equipo no es original y el office
MATERIALES No esta {233?);?2018 G ?mfueen't? g |
. . e realizd verificacion con e
PELIGROSOS- B4 | 18282/ QBEX | KRONOS | No es original activado el | ACTUALIZAD | drea de Gestion de recursos
oIeR 0 tecnoldgicos para verificar el ID
del GDATA se encuentra Ok.
Verificado con fecha 27/09/2018
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INFORME AUDITORIA INTERNA INDEPENDIENTE 4

Equipo Guardia B4

—eiacon de Windoy
 Estado no dispo

Equipo Grupo especial MATPEL B4

~~

*\_ﬁ

Windows 7
Compilacién 7601
Esta copia de Windows no es original
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INFORME AUDITORIA INTERNA INDEPENDIENTE 5

Este j:mductu contlene Ml roso!
OneNote, Mlcrosoﬁ Outlook, MICI’USU& PowPomt, Mtcn
| InfoPath.

Cambiar clave de producto ;

A Este producto no tiene licencia. Conéctese a la red <o
—= admuinistrador del sistema para obtener mas ayud
Ararea da Mirrnenft Ward

Oficina de Asuntos Disciplinarios

4- Se evidenciaron equipos que aparecen en el inventario a nombre de personas desvinculadas de la
Entidad, a manera de ejemplo citamos los siguientes:

NUMERO CEDULA APELLIDOS Y NOMBRES :‘r"i:‘d‘;‘;&““’ ’""g::;;i" 2
194984 URREGO CABRERA JAIME HUMBERTO 31/05/2016 | 1.112.440
20686384 CORREA RUEDA AMANDA 01/08/2018 | 9.201.368
19224324 LIZCANO GARCIA JORGE EDUARDO 01/03/2016 | 4.156.090
19362355 GONZALEZ RODRIGUEZ EFREN 31/08/2016 | 14.306.136
24037450 GUZMAN NIRO CLAUDIA INES 09/09/2016 | 160.339.225
30740577 BENAVIDES ADRIANA MERCEDES 21/09/2016 | 2.106.001
52961573 TRUJILLO AGUDELO YOANA INES 20/10/2017 | 11.623.019
79200784 SIERRA FONTECHA LUIS ERNESTO 01/12/2017 | 3.619.571
79714975 PARDO TORRES JORGE ALBERTO 25/07/2018 | 45.048.606
79745204 ALT CUADROS HELMUT EDUARDO 27/02/2017 | 4.900.362
79829574 CANON VANEGAS EDWIN ALEJANDRO 09/07/2016 | 88.803.335
91213421 SERRANO ZABALA ALFREDO 29/04/2016 | 3.794.901
Total 349.011.054

5- Se encontraron equipos de computo que no estan siendo utilizados por los usuarios y a los que no se
les ha definido su destinacion final, entre otros citamos:
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INFORME AUDITORIA INTERNA INDEPENDIENTE 6

AREA

PLACA

MARCA

MODELO

5.0

O.F.

AV,

Observacion

OFICIAL DE
SERVICIO-B6

18259

QBEX

KRONOS

00186-710658-
377

Se evidencia SO 00186-710658-377, se observa
CPU y monitor informa el teniente que no se
encuentra en uso, se solicita la conexidn con el fin
de realizar la verificacion al ingresar -registra " No
hay servidores de inicio de sesion disponibles para
atender la solicitud de inicio de sesion” se ingresd
con varios usuarios e indica lo mismo. se toma
registro fotografico

OFICIAL DE
SERVICIO-B6

20024

DELL

OPTIPLEX 390

Se encuentra unicamente el monitor la CPU fue
remitida a Planeacidn, se evidencia formato soporte
de servicio técnico con fecha de aprobacidn del
06/08/2017 en el item procedimiento a realizar
indica " Se recibe torre del Optiplex 390 con placa
20024, presenta golpe en la parte superior de la
carcasa, el usuario manifiesta que no enciende hace
aproximadamente 8 dias, se recibe para revision"
Igualmente el teniente pode de presenta acta de
reunion con la OAP de fecha 10/04/2018 asunto
revisidn funcionamiento de la ups-telefonia y
computadores entre otros indica "se encuentra una
CPU en mantenimiento en el drea mesa de ayuda",
es de anotar que no indica la placa.

TALENTO
HUMANO

14411

LENOVO

THINK
CENTRE M57e

Se observé que el equipo no se encuentra en uso,
argumenta el usuario que sera entregado al area de
tecnologia para su disposicion final.

SUBDIRECCION
LOGISTICA

14236

LENOVO

THINK
CENTRE M57e

Este equipo estd bajo la responsabilidad de la
Oficina Asesora Juridica, actualmente no se
encuentra en uso y serd traslado a Tecnologia para
su disposicion final

SUBDIRECCION
OPERATIVA

23342

DELL

LATITUDE
E6430

Este equipo no se encuentra en uso

AUDITORIO-BS

HP

COMPAQ
NX9010

Este computador no se pudo revisar dado a que el
portatil no prendid, y el cable de bateria no esta
completo al igual que no se pudo evidenciar la placa
de inventario de la maquina

COMANDO -B5

28236
(no se
encontrd
31733

DELL
(No se
encontrg)
JANUS

OPTIPLEX
9030

COA
03312030461221

ID 00331-20300-
00000-AA354

Producto
Activado
Microsoft
Office
Standard
2016

Estado
de Datos
20-09-
2018
11:53am
Version:
14.1.1.49
(11-12-
2017)

El equipo 28236 ya no esta en Kennedy, se
evidencia activa la licencia de GDATA

El teclado del computador es de diferente marca al
de la pantalla

La placa de inventario y el computador es diferente
dado a que el computador se cambid. Para el
equipo 31733 se evidencia activa la licencia de
GDATA

JEFATURA DE
ESTACION -B7

18235

QBEX

KRONOS

00186-710-658-
353

Se informa por el cabo que el equipo no se
encuentra en uso, se solicita la conexidn con el fin
de realizar la verificacidn al ingresar -registra " No
hay servidores de inicio de sesion disponibles para
atender la solicitud de inicio de sesién" se ingresé
con varios usuarios e indica lo mismo. se toma
registro fotografico

JEFE DE
TURNO -BE8

20019

DELL

OPTIPLEX 390

COA 03312-030-
455-062
1D 5912

Producto
Activado
Microsoft
Office
Standard
2016

Estado
de

Datos:
20-09-
2018
9:37am
Version
14.1.1.49
11-12-
2017

El computador que esta para el jefe de turno es
diferente al que se encuentra seleccionado en la
muestra aleatoria. Se realizd verificacion con el drea
de Gestion de recursos tecnoldgicos para verificar el
ID del GDATA se encuentra Ok. Verificado con fecha
27/09/2018

Calle 20 No. 68 A - 06

Edificio Comando

PBX 3822500

www.bomberosbogota.gov.co
Linea de emergencia 123
NIT: 899.999.061-5.

FOR-EI-02-09
V5 19/12/2016




ALCALDIA MAYOR
DE BOGOTA D.C.

SEGURIDAD, CONVIVENCIA Y JUSTICIA

Urudad Acmeristratva Especsal Cuorpo

Oficial de Bamberos

INFORME AUDITORIA INTERNA INDEPENDIENTE 7
OFICINA DE OPTIPLEX No tiene acceso a la red, se encuentra fuera de
BRAE- B4 el Y N T funcionamiento
El computador con Numero de inventario 14407 se
JEFATURA DE encontraba para dar de baja dentro en una caja, el
LA ESTACION- 14407 | LENOVO | THINKCENTRE Sargento Jorge Cabal[ero_ expresa que se encuentra
B12 en espera de que lo recoja I§ oficina asesora de
planeacidn y la maquina esta a cargo de
Suboficiales
. i . Se tomd este computador de muestra, dado a que
55;423321;0 g;;rct;soﬂ El? d? el de placa 14407 estaba para dar de baja y no se
SUBOFICIALES- 31722 | 1ANUS ID: 00331- Standard | verificar pudo revisar. Se realizé verificacidn con el drea de
B12 20'300 ~00000- 2016 el Gestion de recursos tecnoldgicos para verificar el 1D
AA-865 Activado | antivirus | 98! GDATA se encuentra Ok. Verificado con fecha
27/09/2018

6- En desarrollo de las visitas realizadas a las Estaciones de Bomberos seleccionadas en la muestra y a
las dependencias Administrativas de la Unidad, se encontraron las siguientes inconsistencias
relacionadas con equipos que ya no encuentran en el sitio que indica el inventario de PCT y en algunos
casos no se encontraron los equipos en los puntos de uso, a manera de ejemplo los siguientes.

AREA

PLACA

MARCA

MODELO

5.0

O.F.

AV,

Observacion

OFICIAL DE
SERVICIO-B6

20024

DELL

OPTIPLEX
350

Se encuentra Gnicamente el monitor la CPU
fue remitida a Planeacion, se evidencia
formato soporte de servicio técnico con fecha
de aprobacién del 06/08/2017 en el item
procedimiento a realizar indica " Se recibe
torre del Optiplex 390 con placa 20024,
presenta golpe en la parte superior de la
carcasa, el wusuario manifiesta que no
enciende hace aproximadamente 8 dias, se
recibe para revision" Igualmente el teniente
pode de presenta acta de reunion con la OAP
de fecha 10/04/2018 asunto revision
FUNCIONAMIENTO DE LA ups-telefonia vy
computadores entre otros. Indica ‘"se
encuentra una CPU en mantenimiento en el
drea mesa de ayuda" es de anotar que no
indica la placa.

RECEPCION -
B6

29795

AVIGILION

5600

Por parte del Teniente de la Estacion indica
que revisada la base de datos inventario
noviembre 2017 y agosto 2018 no se
encuentra relacionado en medio magnético
ni fisicamente se encuentra en la Estacion

Subdireccién
Gestién del
riesgo

18261

QBEX

KRONOS

Este equipo no se encontrd fisicamente en
la Subdireccion de gestidn del riesgo ni se
evidencia acta de salida del equipo para otra
dependencia

Gestion
Recursos
Tecnoldgicos

17965

DE vOZ
S8300

SERVIDOR

No se evidencid fisicamente en el
DATACENTER. Se verifico en el inventario
de corporativa y con fecha 06/08/2018
aparece como faltante. Se observa AVAYA
con placa 25648

SUBDIRECCION
LOGISTICA

14236

LENOVO

THINK
CENTRE
M57¢e

Este equipo esta bajo la responsabilidad de
la Oficina Asesora Juridica, actualmente no
se encuentra en uso y serd traslado a
Tecnologia para su disposicion final

SUBDIRECCION
GESTION DEL
RIESGO-B1

18227

HP

ELITE
BOOK
2730

No fue posible verificarlo, posiblemente se
encontraba en uso fuera de |a estacion en
temas de capacitacion. No se pudo
constatar su salida
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OPTIPLEX Este equipo no se encuentra en la Direccion,
DIRECCION 20027 | DELL 390 de acuerdo al PCT, esta en la Subdireccién
de gestidn del riesgo
No fue posible ubicar este equipo, se
LATITUDE verifico con el drea de inventarios y lo
DIRECEIGN Sk e £6230 reportaron como faltante en el inventario
del mes de marzo-2018
El equipo 28236 ya no estd en Kennedy, se
COA Producto | Estado de Datos | evidencia activa |a licencia de GDATA
(no se | DELL 03312030461221 Activado 20-09-2018 El teclado del computador es de diferente
COMANDO -BS encontrg) | (No se OPTIPLEX Microsoft | 11:53am marca al de la pantalla
28236 | encontrd) | 9030 1D 00331-20300- Office Version: La placa de inventario y el computador es
31733 | JANUS 00000-AA354 Standard 14.1.1.49 (11-12- | diferente dado a que el computador se
2016 2017) cambid. Para el equipo 31733 se evidencia
activa la licencia de GDATA
OFICINA DE 23204 | DELL OPTIPLEX No tiene acceso a la red, se encuentra fuera
BRAE- B4 3010 de funcionamiento
COA: 00186~ Windows
i OPTIPLEX | 733-456-358 7 : ey Se evidencia que este computador estd a
SUARDLE RIS L e 3010 ID: 00371-OEM- | Profesional | VO ene ANLVIFUS | 05 de inspecciones.
8992671-00524 | Activado
Se tomo este computador de muestra, dado
COA: 03312- Microsoft a que el de placa 14407 estaba para dar de
SUBOFICIALES- 030-469-230 Office No se pudo baja y no se pudo revisar.
B12 31722 | JANUS 1D: 00331- Standard | verificar el Se realizo verificacion con el drea de Gestion
20300-00000- 2016 antivirus de recursos tecnoldgicos para verificar el ID
AA-865 Activado del GDATA se encuentra Ok. Verificado con
fecha 27/09/2018

7- Se observaron equipos con programas instalados y no se evidencié en PCT que las licencias sean
propiedad de la Entidad, entre otros los siguientes:

AREA | PLACA | MARCA ':Eg 5.0 O.F. AV. Observacién
Programas Instalados: Mega Link,
Samsung Kies, Age of Mythology
Nota: no se encontrd el de placa
Version: 14.1.149 del 82227, por eso se escogid el de
OPTI J . i 15.0.5067.1000 | 11/12/2017 placas 28227 siendo de la misma
SRNE?BEINCI 28822222; DELL PLEX 2220651150265 33736 Id Prod: 00196- Ultima ) marca y rnodei_o. Averiguar que pas_é )
9030 26305-93208- actualizacion: si estd mal digitado en PCT. Se realizd
AA382 19/09/2017 verificacién con el drea de Gestidn de
recursos tecnoldgicos para verificar el
ID del GDATA se encuentra Ok.
Verificado con fecha 27/09/2018
Instalado el RECUVA, Adobe flas
player, active X adobe premier Pro
OPTI GDATA CS6. Se realizd verificacion con el
PRENSA 26339 | DELL pLEx | J0371-OEM8992671- | OFFICE 2013 | ACTAULIZADO | drea de Gestién de recursos
9020 EL 19/09/2018 | tecnoldgicos para verificar el 1D del
GDATA se encuentra Ok. Verificado
con fecha 27/09/2018
Instalado el adobbe creative, suite 5
;:('UOR S e T GDATA mas;er, Cprel DralwA nglaﬁ;se realizd
1- 1- -581- verificacion con el drea de Gestion de
PRENZA 27989 WP STAT | 00682 0149914-38578 25';‘;}';'{']';?;&% recursos tecnoldgicos para verificar el
ION ID del GDATA se encuentra Ok.
Verificado con fecha 27/09/2018
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SUBDIREC .
CION DE En este equipo se encuentra instalado
GESTION 26310 el AutoCAD LT con el siguiente 1D:
CORPORAT 544-32476449 , este codigo de
IVA instalacion no es de la Entidad
glfgﬁ Igg 3 En este equipo se encuentra instalado
GESTION 26317 el AutoCAD LT con el siguiente ID:
CORPORAT 544-32476449 , este cddigo de
IVA instalacion no es de la Entidad

Ejemplo: area de Prevencion B1

8. Al indagar en el area de gestion de recursos tecnoldgicos sobre el control establecido para las licencias de
software (Office, Windows, AutoCad, Corel Draw, entre otras) se nos informo que actualmente no se encuentra
actualizado el cuadro que se llevaba en Excel y que ya no se esta utilizando el aplicativo de mesa de ayuda
denominado Aranda que permitia hacer control de activos y monitorear remotamente los recursos de los
mismos lo que permite concluir que actualmente no se tiene un control riguroso del software instalado en los
equipos de computo.

11. RECOMENDACIONES

La Oficina de Control Interno recomienda los siguiente:

1- A la Oficina Asesora de Planeacion implementar las acciones que le permitan tener control
efectivo sobre la informacion relacionada con la administracion de los equipos de cdmputo
(Servidores, Computadores, Portatiles y Tablet), asi como de las Licencias de Software de
propiedad del Unida.

2- A la Subdireccion de Gestion Corporativa, revisar los controles existentes con el fin de que estos
permitan determinar con exactitud: La cantidad de equipos de cémputo (Servidores,
Computadores, Portatiles y Tablet), funcionalidad, ubicacion, area o funcionario al cual se
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encuentran asignados, revisar y ajustar el inventario para los casos en los que las personas ya
no hacen parte de la Entidad.

3- Tanto para la Subdireccion de Gestion Corporativa como para la oficina Asesora de Planeacion
obtener inventario real de Licencias de Software de propiedad de la Unidad, que se encuentran
en uso, y estan disponibles de modo fisico (CDs) o virtual para las licencias que aplique.

4- Contar con un control sobre las licencias de software en medio fisico y virtual que: Permita
establecer con exactitud el nimero de Licencias de Software en medio fisico o virtual que no se
utilicen por razones de orden tecnoldgico, y por consiguiente requiere realizar el proceso de
baja respectivo.

5- Para el caso de las Licencias de Software Fisicas diferentes a Office, que se requieren por su
funcionalidad actual y que se requieran para el desarrollo de la gestion en las areas, se
recomienda definir un lugar que permita tener control sobre este tipo de medios.

6- Contar con un control sobre los aplicativos desarrollados o adquiridos por la entidad que
permita: Mantener actualizada la informacion pertinente sobre los aplicativos, a fin de conocer
con exactitud no solo las areas usuarias, sino el nimero de usuarios que efectivamente hacen
uso del aplicativo, version del aplicativo, etc.

12. CONCLUSIONES

La Oficina de Control Interno se permite concluir que en razon a lo expuesto en el contenido del presente
informe, se observa falta de control y seguimiento en cada uno de los procedimientos establecidos que
conllevan a que la informacion no sea confiable y que no tenga una trazabilidad de los inventarios de los
equipos de computo, como tampoco del software que se encuentra instalado en ellos, en contravia de lo
establecido en Ley 87 de 1993 literales b) c) d), g) del articulo 2. Se hace importante recordar que el
incumplimiento de las normas en temas de derechos autor acarrearia sanciones disciplinarias, administrativas
y penales por accion u omision en la aplicabilidad de las mismas, tal como lo establece Ley 599 de 2000 y la
Ley 1032 de 2006.

De acuerdo a lo observado, se requiere la formulacion de Plan de mejoramiento, para subsanar y/o contralor
las falencias detectadas.

EQUIPO AUDITOR

Nombre(s):

Maria del Carmen Bonilla

JEFE OFICINA DE CONTROL INTERNO

Nombre: Firma:

T
- - Ga 4 - . 4 4
Rubén Antonio Mora Garcés é/c,' N N
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