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INTRODUCCION

Dado que la politica de administracién del riesgo puede adoptar la forma de un manual o
guia de riesgo (DAFP, 2018); esta guia contiene las consideraciones a implementar en la
Unidad Administrativa Especial Cuerpo Oficial de Bomberos, en adelante UAECOB, sobre
las diferentes etapas del proceso de la gestion de los riesgos, tales como: la comunicacion
y consulta, el establecimiento del contexto, la evaluacion, el tratamiento, seguimiento, la
revision, el registro y el informe de los riesgos identificados en la organizacion. Lo anterior,
tiene un sustento técnico en los lineamientos emitidos por el Departamento Administrativo
de la Funcién Publica — DAFP - y la Norma Técnica Colombia ISO 31000 versién 2018.
Por lo anterior, esta guia no pretende brindar explicacién de las técnicas para la
identificacion, andlisis valoracion, tratamiento, entre otros aspectos propios de la gestion
del riesgo, dado que se utilizaran los documentos citados para la implementacion del

ejercicio.

1. OBJETIVO GENERAL

Orientar a los procesos de la UAECOB sobre la dinamica interna para la gestion de los
riesgos dirigida a la disminucién de la incertidumbre de los factores internos y externos

sobre los objetivos de la organizacién.

2. OBJETIVOS ESPECIFICOS
e Establecer las responsabilidades en las diferentes etapas del proceso de la

gestién de los riesgos.

Nota: Siusted imprime este documento se considera "Copia No Controlada’, por lo tanto, debe consultarla version
vigente enelsitio oficial de los documentos delSIG.
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e Suministrar las actividades especificas que deben cumplir en las etapas del

proceso de la gestién de los riesgos.

e Definir la periodicidad de presentacion de los informes relacionados con el

proceso de la gestién de los riesgos.

3. ALCANCE

Esta guia tiene como alcance todos los procesos de la Entidad, el contexto externo como
interno que pudiera llegar a impactar su gestion; y las partes interesadas. De acuerdo a
esto, este documento toma como referencia la Guia para la Gestion de Riesgos del DAFP del
afo 2018 y la NTC ISO 31000 en su version 2018, como base para la gestién de los riesgos.
Por lo anterior, esta guia no pretende brindar explicacion de las técnicas para la identificacion
y analisis de riesgos, las cuales se encuentran referenciadas tanto en el documento del DAFP
y la NTC 31010.

Es de aclarar que el proceso de la gestion del riesgo puede aplicarse a nivel estratégico,

operativo, de programa o proyecto!.

4. CONSIDERACIONES PARA LA GESTION DEL RIESGO

El proceso de la gestidn del riesgo en la UAECOB, sugiere una serie de pasos que deben
cumplirse para abordar la comunicacién y consulta, el establecimiento del contexto, la
evaluacion, el tratamiento, seguimiento, la revision, el registro y el informe de los riesgos

identificados en la organizacion.

1 NTC ISO 31000 version 2018.

Nota: Siusted imprime este documento se considera "Copia No Controlada’, por lo tanto, debe consultarla version
vigente enelsitio oficial de los documentos delSIG.
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Para la identificacion de riesgos sera necesario el acompafamiento de los referentes de
la Oficina Asesora de Planeacion - designados para tal fin - y los respectivos lideres de
proceso o quienes hayan sido asignados para el ejercicio. Adicionalmente, se sugiere que
los participantes de los procesos tengan un conocimiento y experiencia en las dindamicas
bajo las cuales opera su proceso, lo cual podria brindar una mejor comprension de los
riesgos potenciales a los cuales estaria expuesto el objetivo de su proceso. En la figura 1
se muestra el paso a paso de las actividades generales para la identificacion de los riesgos

en los procesos.

Cuando se realice el andlisis del contexto para el proceso y se identifique, que existe la
posibilidad de la materializacién de riesgos de corrupcion o de seguridad digital, sera
necesario adoptar las consideraciones de la guia del DAFP. Lo anterior, dado que estos
riesgos tienen un manejo especial bajo los criterios técnicos tomados como referencia

para esta guia.

La identificacion del riesgo se lleva a cabo determinando las causas con base en el
contexto interno, externo y del proceso que pueden afectar el logro de los objetivos.
Algunas causas externas no controlables por la entidad se podran evidenciar en el analisis

del contexto externo, para ser tenidas en cuenta en el analisis y valoracidn del riesgo.

De otra parte, en la tabla 1. se establecen los responsables que intervendran en las
diferentes etapas del proceso de gestion del riesgo de acuerdo con las especificaciones
definidas en la guia para la administracion del riesgo y el disefio de controles en entidades

publicas suministrada por el DAFP.

Nota: Siusted imprime este documento se considera "Copia No Controlada’, por lo tanto, debe consultarla version
vigente enelsitio oficial de los documentos delSIG.
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Tabla 1. Lineas de defensa y sus responsables.

Primera linea de Segunda linea de Tercera linea de
Responsables
defensa defensa defensa
Direccion v
Jefe Oficina de Control ,
Interno
Jefe Oficina Asesora de
. v v
Planeacion
Jefe Oficina Asesora
- v
Juridica
Subdirector de Gestion
v
del Riesgo
Subdirector(a) Operativo
v
(a)
Subdirector (a) Logistico
v
@
Subdirector  (a) de
. . v
Gestion Corporativa
Subdirector (@) de
v
Gestion Humana
Supervisores e
interventores de 4
Contrato.
Responsables  Sistemas L,
de Gestion
Comité de contratacion. v

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas.

Nota: Siusted imprime este documento se considera "Copia No Controlada’, por lo tanto, debe consultarla version
vigente enelsitio oficial de los documentos delSIG.
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En suma, es de precisar que para el registro del ejercicio del proceso de gestion del riesgo
se utilizaran los Formularios de Matriz de Riesgos el cual contiene las especificaciones de
cada una de las etapas del proceso en cuestién, de acuerdo con la Guia para la
administracion del riesgo y el disefio de controles en entidades publicas, suministrada por

el DAFP. Los siguientes son los formularios:

e Matriz de riesgos.

e Matriz de riesgos de corrupcion.

e Matriz de riesgos de seguridad digital.
e Mapa y tratamiento de riesgos.

5. COMUNICACION Y CONSULTA.

La comunicacion y consulta estara dirigida a las partes interesadas internas y externas de
la UAECOB, con el propdsito de que comprendan el riesgo en el cual estan inmersas, las
bases con las cuales se deberan tomar decisiones en los diferentes niveles de la organizacion

y las razones por la cuales son necesarias acciones especificas 2.

De acuerdo con lo anterior, toda vez que se identifique un riesgo o se realice el respectivo
seguimiento y revision, las responsabilidades frente a la comunicacién y la consulta seran

las siguientes:

2 NTC ISO 31000 version 2018.

Nota: Siusted imprime este documento se considera "Copia No Controlada’, por lo tanto, debe consultarla version
vigente enelsitio oficial de los documentos delSIG.
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Tabla 2. Responsabilidades de comunicacion y consulta

Primera linea de defensa

Segunda linea de defensa

Tercera linea de defensa

Promover la toma de
conciencia frente a los
riesgos que puedan llegar a
afectar los objetivos

Comunicacion o
estrategicos.

Comunicar los resultados de

la valoracion del riesgo.

a) Divulgar y confirmar que
todos los miembros del proceso
comprenden los riesgos
asociados a las dinamicas de las
actividades que se articulan con
los objetivos operacionales.
b) Promover la participacion de
los integrantes del proceso en
la dindmica iterativa de la
gestion del riesgo.
¢) Comunicar los resultados de

la valoracion del riesgo del

Dar a conocer a toda la
entidad el Plan
Anual de Auditorias basado
en riesgos y los resultados
de la evaluacién
de la gestion del riesgo.
b) Presentar informes a la
primera linea de defensa y

entes de control.

proceso.
Periodicidad Trimestral Trimestral Anual
Tomar las decisiones Suministrar informacién a la
estratégicas teniendo como  Utilizar la informacion contenida  segunda linea de defensa
Consulta referencia la informacion en las matrices de riesgo para para su publicacion y
resultante de la gestion del la toma de decisiones. posterior consulta.
riesgo.
Cuando se considere Cuando se considere
Periodicidad Trimestral

necesario

necesario

6. ALCANCE, CONTEXTO Y CRITERIO.

Como se menciond anteriormente, el proceso de la gestion del riesgo puede ser

Nota: Siusted imprime este documento se considera "Copia No Controlada’, por lo tanto, debe consultarla version
vigente enelsitio oficial de los documentos delSIG.
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implementado en diferentes niveles, tales como: nivel estratégico, operativo, de proyectos,

de programas u otras actividades. De tal manera, que de acuerdo a su uso se deben realizar

ciertas actividades particulares:

Tabla 3. Responsabilidades en el establecimiento del contexto, los criterios los riesgos y compromiso con su

gestion.

Primera linea de defensa

Segunda linea de defensa

Contexto de la organizacion

Establecer el contexto de la
organizacion que afecte los
objetivos estratégicos.

Establecer el contexto en el cual
es proceso desarrolla sus
actividades y en el cual se

definen y logran los objetivos.

Criterios del riesgo

Precisar la cantidad del riesgo que
puede o no tomar la UAECOB, con
relacion a los objetivos

estratégicos.

Precisar la cantidad del riesgo
que puede o no tomar el
proceso, con relacion a su

objetivo.

Compromiso con la gestion

del riesgo

Establecer y divulgar el
compromiso de la alta direccion
frente a aquellos riesgos que
pueden afectar los objetivos

organizacionales.

Establecer y divulgar el
compromiso del lider de proceso
frente a los riesgos del proceso
que pueden afectar los objetivos

operativos.

Periodicidad

7. CONSIDERACIONES PARA LA EVALUACION.

Dentro del proceso de la gestién del riesgo es necesario realizar una evaluacion especifica

para los riesgos de seguridad digital y los de corrupcion, de acuerdo con las directrices del

DAFP. Lo anterior, no quiere decir que no se deban abordar otras tipologias de riesgo y

realizar un andlisis riguroso en los diferentes niveles de la organizacion.

Nota: Siusted imprime este documento se considera "Copia No Controlada’, por lo tanto, debe consultarla version
vigente enelsitio oficial de los documentos delSIG.
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Por un lado, en lo concerniente con los riesgos de seguridad digital se tendran en cuenta lo

activos de informacion definidos previamente por cada uno de los responsables de los

procesos, lo cuales se encuentran identificados en la tabla 3. Es importante aclarar que en

la dindmica de la gestion del riesgo podrian surgir nuevos activos de informacién.

Tabla 4. Activos de informacion de los procesos

Subdireccion

Area/Proceso

Activo de informacion

Subdireccion de Gestion del

Riesgo

Subdireccion de Gestion del
Riesgo

Misional
ControlDoc
Sicovi
ArcGis

Subdireccion Operativa

Subdireccién Operativa

Misional
ControlDoc
Sicovi
ArcMap
Qgis

Subdireccion Logistica

Subdireccién Logistica

ControlDoc

Subdireccion Corporativa

Atencion al Ciudadano

Misional

ControlDoc
Liquidacion Hacienda*
Lupa*

Sicovi

Control Interno Disciplinario

ControlDoc

Infraestructura

ControlDoc

Compras,
Inventarios

Seguros e

ControlDoc
PCT

Financiera

ControlDoc
PAC*
Object*
PCT
Predis*

Gestion Documental

ControlDoc

Nota: Siusted imprime este documento se considera "Copia No Controlada’, por lo tanto, debe consultarla version
vigente enelsitio oficial de los documentos delSIG.
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Subdireccion de Gestion
Humana

Noémina

ControlDoc
SIAP
Desprendibles Némina

Oficina Asesora Juridica

Asesoria Juridica

ControlDoc
Sicovi

Contratacion

ControlDoc
Sicovi

Oficina de Control Interno

Oficina de Control Interno

ControlDoc

Sicovi

Desprendibles Némina
Storm Contraloria*
Sivicof Contraloria*

ARL*
ControlDoc
- Sicovi
Oficina Alsesora de Oficina Asesora de Planeacion Misional
Planeacion . -
Desprendibles Nomina
Docebo
Asesoria en Suite de Adobe
L Prensa : .
Comunicaciones y Prensa iMovie
Direccion Direccion ControlDoc

De otra parte, los responsables de los procesos de la UAECOB en aquellos procesos en

donde se presenten riesgos potenciales de corrupcion, debe de realizar en primera medida

un seguimiento exhaustivo a los controles definidos al interior del proceso y, adicionalmente,

estructurar el respectivo plan de tratamiento en caso de que se llegase a materializar.

Analisis de los riesgos.

Si bien es cierto que el analisis de los riesgos puede estar influenciado por divergencia de

opiniones, sesgos, percepciones del riesgo y juicios?, es relevante apoyar el andlisis en

documentos dotados de la historia del proceso, algunos ejemplos son:

3 NTC ISO 31000 version 2018

Nota: Siusted imprime este documento se considera "Copia No Controlada’, por lo tanto, debe consultarla version
vigente enelsitio oficial de los documentos delSIG.
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a) Auditorias internas.
b) Auditorias de entes de control.
c) Registros de la ejecucion del proceso.

El resultado del analisis de los documentos anteriores, entre otro tipo de evidencia objetiva
que se considere necesaria, debe tomarse de punto de partida para la valoracién de los

riesgos.

Valoracion del riesgo

La alta direccidn y los responsables de proceso deben realizar la divulgacion de los resultados
de la valoracion de los riesgos a las partes interesadas pertinentes. En suma, es necesario
que las matrices de riesgo sean articuladas con las evidencias de las acciones tendientes a

fortalecer los respectivos controles.

Tabla 5. Responsabilidades en la valoracién del riesgo.

Actividad Frecuencia

Suministrar evidencia de las
acciones asociadas a los controles
Primera linea de defensa planteados. Trimestral
Divulgar valoracion del riesgo a

los miembros del proceso.

Segunda linea de defensa - Consolidar las evidencias y

Jefe Oficina Asesora de enlazarlas en la matriz de riesgos. Trimestral

Planeacion

Tratamiento de los riesgos

Nota: Siusted imprime este documento se considera "Copia No Controlada’, por lo tanto, debe consultarla version
vigente enelsitio oficial de los documentos delSIG.
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El plan de tratamiento de los riesgos en la UAECOB debera contener los siguientes aspectos?:

a) El fundamento de la seleccion de las opciones para el tratamiento.

b) Beneficios esperados.

¢) Responsables de presentacion de evidencias, aprobacion e implementacion del plan.

d) Las acciones propuestas.
e) Medidas del desempefio.

f) Las restricciones.

g) Los informes y seguimientos requeridos

h) Los plazos previstos para la realizacidn y finalizacion de las acciones.

Adicionalmente, en la siguiente tabla se muestra el rol de las actividades que cada una de

las lineas de defensa deben de implementar para el tratamiento de los riesgos.

Tabla 6. Roles de las lineas de defensa en el monitoreo y revision.

Linea de defensa

Rol

Primera linea de defensa

Desarrolla e implementa procesos de control y gestion de
riesgos a través de su identificacion, analisis, valoracion,

monitoreo y acciones de mejora.

Segunda linea de defensa

Soporta y guia la linea estrategia y la primera linea de
defensa en la gestion adecuada de los riesgos que pueden
afectar el cumplimiento de los objetivos institucionales y sus

procesos.

Tercera linea de defensa

Provee aseguramiento (evaluacion) independiente y
objetivo sobre la efectividad del sistema

de gestion de riesgos, validando que las lineas de defensa
cumplan con sus responsabilidades en el proceso de gestion

del riesgo.

4 NTC ISO 31000 version 2018.

Nota: Siusted imprime este documento se considera "Copia No Controlada’, por lo tanto, debe consultarla version

vigente enelsitio oficial de los documentos delSIG.
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Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas.

8. SEGUIMIENTO Y REVISION.

Para el seguimiento y la revisién cada uno de los responsables que se encuentran en la tabla

6, tendran que cumplir con cada una de las actividades identificadas a continuacion:

Tabla 7. Responsables de seguimiento y revision.

Responsable

Actividad

Primera linea de defensa

Planificar las directrices para la gestion del riesgo.
Analizar la informacion suministrada por los
responsables de los procesos e informes
suministrados por la tercera linea de defensa.
Proporcionar la retroalimentacion a los responsables

de los procesos.

Segunda linea de defensa

Participar en la evaluacion del riesgo.
Revisar el cumplimiento de los planes de

tratamiento de riesgo.

Tercera linea de defensa

Seguimiento a la gestion de los riesgos.

9. REGISTROS E INFORME

Los registros realizados en la matriz de riesgo, deberan contener el respectivo control de

Nota: Siusted imprime este documento se considera "Copia No Controlada’, por lo tanto, debe consultarla version

vigente enelsitio oficial de los documentos delSIG.
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firmas de las personas que elaboraron, revisaron y aprobaron el ejercicio.

Tabla 8. Responsabilidades respecto a los registros e informes de la gestion del riesgo

Responsable Registro

Periodicidad

Matrices de riesgo consolidadas en
la pagina web

Oficina Asesora de Planeacion

Se debe actualizar
siempre que se presenten
cambios en el ejercicio de

gestion del riesgo.

Informe de analisis del estado del Trimestral
proceso de gestion del riesgo
Matrices de riesgo revisadas y )
Responsables de proceso Trimestral
aprobadas
Correo electrénico de divulgacién Trimestral

REFERENCIAS

v" DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA. Guia para la gestion del

riesgo de corrupcién 2018.
v Resolucion 275 de 2016

v Decreto 1499 de 2017 se crea el nuevo Modelo Integrado de Planeacion y Gestion

v Decreto 2693 de 2012: Lineamientos generales de la Estrategia de Gobierno en linea

de la Republica de Colombia que lidera el Ministerio de las Tecnologias de Informacion

Nota: Siusted imprime este documento se considera "Copia No Controlada’, por lo tanto, debe consultarla version

vigente enelsitio oficial de los documentos delSIG.
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y las Comunicaciones, se reglamentan parcialmente las Leyes 1341 de 2009 y 1450 de
2011, y se dictan otras disposiciones.

v Decreto 2609 de 2012: Por medio del cual se reglamenta el Titulo V de la Ley General
de Archivo del afio 2000. Incluye aspectos que se deben considerar para la adecuada
gestién de los documentos electrénicos.

v Ley 1273 DE 2009: Por medio de la cual se modifica el Cddigo Penal, se crea un nuevo
bien tutelado denominado “de la proteccién de la informaciéon y los datos” y se
preservan integralmente los sistemas que utilicen las tecnologias de la informacion y las
comunicaciones, entre otras disposiciones.

v' Ley 1341 DE 2009: Por medio de la cual se definen principios y conceptos sobre la
sociedad de la informacion y la organizacion de las tecnologias de la informacién y
comunicaciones - TIC, se crea la Agencia Nacional de Espectro y se dictan otras
disposiciones.

v/ NTC 27001:2006: Sistema de Gestién de Seguridad de la Informacién (SGSI).

v IS0 27002:2005: Esta norma proporciona recomendaciones de las mejores practicas en
la gestidn de la seguridad de la informacién a todos los interesados y responsables en
iniciar e implantar o mantener sistemas de gestidn de la seguridad de la informacién.

v ISO/IEC 27001:2005: Es la evolucidn certificable del cddigo de buenas practicas 1SO
17799. Define cdmo organizar la seguridad de la informacidn en cualquier tipo de
organizacion, con o sin fines de lucro, privada o publica, pequefia o grande. Es posible
afirmar que esta norma constituye la base para la gestion de la seguridad de la
informacion.

v Ley 599 DE 2000: Por la cual se expide el Codigo Penal. Se crea el bien juridico de los
derechos de autor e incorpora algunas conductas relacionadas indirectamente con los

delitos informaticos como el ofrecimiento, venta o compra de instrumento apto para

Nota: Siusted imprime este documento se considera "Copia No Controlada’, por lo tanto, debe consultarla version
vigente enelsitio oficial de los documentos delSIG.
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interceptar la comunicacion privada entre personas, y manifiesta que el acceso abusivo
a un sistema informatico protegido con medida de seguridad o contra la voluntad de

quien tiene derecho a excluirlo, incurre en multa.

Para la UAECOB es muy impostarte conocer la opinién de la ciudadania, puede escribirnos
al correo transparencia@bomberosbogota.gov.co para realizar comentarios sobre
este documento.

CONTROL DE CAMBIOS

VERSION FECHA DESCRIPCION DE LA MODIFICACION
Se elabora la politica de gestion de riesgos de corrupciéon adoptando la
01 25/04/2017 guia del Departamento Administrativo de la Funcién Publica — DAFP.
2015
Inclusién de nuevos criterios para el proceso de la gestion del riesgo,
02 10/01/2020 tales como activos de informacion, responsabilidades, registros e
informes.

CONTROL DE FIRMAS
Elaboré: Cargo:
Darwin Baquero Sandoval Profesional Oficina Asesora de Planeacién
Reviso: Cargo:
GONZALO CARLOS SIERRRA Jefe Oficina Asesora de Planeacién
Aprobo: L
PEDRO ANDRES MANOSALVA Cargo: Director UAECOB

Nota: Siusted imprime este documento se considera "Copia No Controlada’, por lo tanto, debe consultarla version
vigente enelsitio oficial de los documentos delSIG.

Calle 20 No. 68 A - 06

PBX: 382 25 00

Fax Extension 1562
www.bomberosbogota.gov.co
Linea de Emergencia 123
NIT: 899.999.061-9.

ALCALDIA MAYOR
DE BOGOTA DC.

Pagina 17|17




